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摘  要 

随着互联网和电子商务的迅速发展，网络药品销售模式成为药品流通的重要手段。当大众享受网络药品

带来的便利时，亦暴露出“互联网 + 药品”模式中技术赋能下的本体性安全威胁、社会关系以及伦理秩

序的冲击等风险，这些风险的核心是价值失序与治理滞后。因此，药品使用安全问题迫在眉睫，严重威

胁到大众生命健康安全，销售者、第三方平台、消费者、监管部门等都面临巨大挑战。本文将从“互联

网+”背景下医药行业的现状出发，介绍网络药品销售的运行模式，重点阐述网络药品销售带来的风险与

挑战，并给予应对之策。 
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Abstract 
With the rapid development of the internet and e-commerce, online drug sales have become a sig-
nificant means of pharmaceutical distribution. While the public enjoys the convenience brought by 
online drug purchases, risks such as ontological security threats under technological empowerment, 
disruptions to social relations, and impacts on ethical order within the “Internet + Drugs” model 
have been exposed. The core of these risks lies in value disorder and governance lag. Consequently, 
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drug safety issues have become urgent, posing severe threats to public health and life safety. Stake-
holders, including sellers, third-party platforms, consumers, and regulatory authorities, face signif-
icant challenges. This paper begins with the current state of the pharmaceutical industry under the 
“Internet+” background, introduces the operational model of online drug sales, elaborates on the 
associated risks and challenges, and proposes corresponding countermeasures. 
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1. 引言 

医药行业作为传统健康交易行业的代表，深刻地影响着人民生活质量，在国家平稳发展和社会秩序

稳定方面发挥着不可磨灭的作用。21 世纪互联网发展繁荣[1]，实体医药企业广泛向互联网领域转型升级，

相较医药行业的传统销售模式，药品电商销售模式的兴起代表着“使用更便捷”、“价格更实惠”、“种

类更丰富”，同时医药行业借助第三方平台(例如微信、美团、淘宝、京东等)的巨大客源流量，线上药品

销售额随之大幅增长，新兴模式深受大众喜爱。但是新兴电商模式的繁荣，随之而来的是技术赋能产生

的风险，假药、劣药盛行，药品安全的责任主体模糊等问题层出不穷，出现了“效率”与“安全”的张

力。因此，基于对互联网技术的运用，创新营销模式，打造创新型医药服务平台，优化新型营销模式，创

建新型医药企业盈利模式，但又期望风险最小化，这就需要剖析“互联网+”背景下药品新零售模式的风

险，评估医药领域结合互联网技术所带来的效率和风险，寻找技术赋能与价值重估的交汇点，探究药品

从“商品”回归“健康必需品”的哲学基础。 
本文将运用多学科交叉的审视，剖析药品销售新模式的风险，从技术哲学视角探讨工具理性扩张与

“去身体化”医疗的风险，从生命伦理学视角探讨患者自主权、知情同意与不伤害原则的挑战，从政治

经济学视角探讨平台资本、权力转移与监管失效的风险，从治理理论视角探讨多元主体协同与责任边界

的模糊性。本文的核心问题是如何在拥抱技术便利的同时捍卫生命尊严与健康公平，将通过描述现象、

解构风险、价值批判与治理重构的路径进行研究。 

2. “互联网+”背景下医药行业的现状 

2.1. 医药行业发展与我国政策环境 

自互联网发展以来，大众消费方式转变，医药行业积极探索“互联网 + 药品”的创新营销模式。近

年来，网络药品销售量在逐年增长，网络药品销售额占医药行业总销售额中的比例越来越大。药品销售

与互联网融合打破了传统医药销售模式的局限，通过整合全国资源促进医药行业提升服务质量和药品跨

区域动态平衡。对此，围绕政府是否应该主导网络药品售卖受到持续关注，我国针对药品网络交易治理

制度从最初全面禁止到支持全国甚至跨境网络药品销售的发展，政府监管环节重心从“售前”转为“售

中和售后”，但是政府对于网络药品销售的监管面临着前所未有的挑战。在目前网络医药行业发展态势

呈现繁荣的阶段，出现了许多问题，暴露了网络药品销售的风险。大众消费者、政府、药品生产者、药品
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网络销售者和平台都需要对新兴销售模式做出风险预估。 

2.2. 药品销售主流模式 

新兴网络药品销售模式的图景是一种销售模式平台化、去中心化与数据驱动的“新生态”。药品销

售主流模式有三种：B2B 供应链整合、B2C 综合平台、O2O 即时零售[2]。第一种 B2B 模式医药电商主

要服务于企业间的药品采购，药师帮、小药药、药京采等平台通过数字化工具连接药企与基层药店、诊

所，提升基层药品可及性，为药企提供了下沉市场的高效覆盖通路；第二种 B2C 模式医药电商领域已形

成稳定的双寡头格局，即京东健康与阿里健康，二者凭借母公司的流量、物流等优势坐上药品电商的主

导位置；第三种 O2O 模式依托本地化配送网络，彻底重塑了药品消费场景。美团买药、饿了么等平台通

过“线上下单–线下药店配送”的模式，缩短了购买药品时间，凸显了该模式“即时满足”的特性。 
药品电商模式的算法推荐、精准营销对消费者认知与选择的“塑造”作用体现了其背后的技术逻辑

与价值导向。数字化系统会通过收集到的消费者信息、搜索信息以及消费习惯等进行信息处理，根据每

个人特殊性的药品需求甚至潜在需求提供针对性的推送，大众所看到的推送信息以及其他网络信息等都

是大数据进行算法后的结果，产生信息茧房，在不断满足自身需求的同时，无形中也被数字化系统的算

法所影响，产生明确趋向，最终消费者的习惯是被数字技术塑造而成，而不是由个体的自由意志而决定

的，数字技术的背后是算法掌控者所操作的。 

3. “互联网+”药品销售模式：解构技术便利背后的异化风险 

3.1. 技术赋能下的本体性安全威胁 

3.1.1. 信息过载与认知迷雾 
互联网时代是信息爆炸的时代，它加速了大众传播信息的能力，大大提高了人类生活工作效率。随

之而来的是网络信息过载问题，真假信息迷惑了大众视野，导致真实性与专业性在信息洪流中的消解，

产生了认知论困境。网络药品销售模式的兴起和繁荣，产生了诸多遮蔽大众认知的问题。首先，消解了

药品营销的真实性。药品是一种特殊商品，它的主要特点是具有生命关联性和社会公共性[3]，然而作为

商品，药品销售又作为商家获取利润的渠道，由此必然产生市场竞争。商家们为了提高自家药品的竞争

力，出现了虚假宣传、夸大功效、降低药品成本、恶性竞争的现象，甚至不良企业和商家利用互联网的

遮蔽性违规销售假药、劣药，以次充好。其次，破坏了药品销售的专业性。由于政策放宽以便促进医药

行业与互联网的结合，部分企业仍不具备合法的互联网药品销售资质，药店药师资源匮乏、部分企业缺

乏网售药品不良反应监测及召回制度[4]等问题，这极大程度上威胁到公众生命安全；最后，除以上问题

外，还会出现大众过度依赖 AI 技术而危害自身的药品使用安全，实践证明，人工智能诊疗服务也存在漏

洞。以及出现消费者轻信网络药品信息或非法药品网站，失去基础的认知判断，从而导致患者信息泄露

风险。 

3.1.2. 处方药滥售与监管真空 
2019 年修订的《药品管理法》提到：“药品上市许可持有人、药品经营企业通过网络销售药品，应

当遵守本法药品经营的有关规定”和“疫苗、血液制品、麻醉药品、精神药品、医疗用毒性药品、放射性

药品、药品类易制毒化学品等国家实行特殊管理的药品不得在网络上销售。”这为处方药不得从事网络

销售提供了法律依据[4]。但是部分企业依然非法开展“互联网诊疗服务”销售风险较大的处方药，并且

由于药品广告与药品信息展示的定义没有被明确区分，因此部分企业和商家在销售页面的药品信息展示

缺乏规范性[5]，模糊了处方药与非处方药的界限，从而合理化处方药的违规售卖行为，该行为严重打破
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了大众安全性底线，医药企业忽视了给予消费者专业医疗诊断的责任，这体现了技术便利对专业医疗判

断的僭越，是工具理性对价值理性的压制，揭露了不良药商企业追逐利益而忽略了药品的本质作用。 
随着不良网络药品销售商家的冒头，监管环节也出现了困境和问题。立法针对“效率与公平”的价

值定位摇摆不定、执法水平明显不足、司法在药品问题上的救济存在缺失[6]等共同构成了药品网络交易

的制度困境。现有律法未明确划分医疗纠纷出现时的责任主体，出现网络交易但只能线下执法的困难，

监管查处成本高和不良企业违法成本低的矛盾，同时监管主体单一，政府无法实行全覆盖式干预手段。

网络药品销售监管体系面临着巨大挑战。 

3.1.3. 假劣药流通与溯源困境 
我国药品监督管理部门对药品流通领域实行的监管一直聚焦于渠道监管[7]，针对平台网站、QQ、微

信、抖音等新兴社交媒体假药、劣药销售的监管无法全面覆盖，网络上无资质销售药品和回收药品成为

假药、劣药的主要流通来源，甚至部分假劣药品来源不明[1]。无良企业通过自媒体平台夸大药效、虚假

宣传，其中部分假劣药品甚至含有有毒和违禁成分。线上销售与线下监管的困境还体现在物流方面，物

流配送环节存在潜在风险[2]，物流配送安全得不到保障、第三方药品物流及跨境物流存在监管盲区，跨

境电商平台药品管理缺失[5]。由于网络药品销售模式更新迭代，网络销售又存在涉及跨监管部门、跨地

域监管等问题，故难以合力监管[7]，同时，第三方平台履行安全保障义务同样面临困难，犯罪类型变化

迅速，第三方平台难以及时发现非法商家售卖无良药品，也很难及时更新经营者的资质信息[3]。 
总之，政府监管部门以及网络药品销售模式中的第三方平台对无良商家的打击存在着难以溯源的困

境，假药劣药、无良商家资质信息都由于互联网的遮蔽性而无法追溯源头。这一风险是虚拟空间对物理

监管边界的突破所导致，是空间异化，原本借助线上手段，加快药品流通、方便大众生活的网络技术，

如今却反过来限制了医药行业的发展，严重影响了大众药品安全性，监管部门对合法药品网络经营的决

策判断也被非法药品网络经营带来的负面效应挤压，而产生经济学上的“劣币驱除良币”效应[7]。 

3.2. 社会关系与伦理秩序的冲击 

3.2.1. 医患关系的“去中介化”与信任危机 
在传统的看病模式中，“医”和“药”相互作用，通过线下医院，医生借助自身医疗专业知识并结合

具体患者的诊断情况开具药单，患者需要手握药单才能拿药。而网络药品销售的出现，削弱了医疗专业

的壁垒，删除了医患关系中的中介位置，看病和取药不再需要借助中介地点(即医院)和中介专业诊断人员

(即线下医生)，患者转向寻求线上药品销售渠道和 AI 医疗咨询诊断，这改变了传统医患关系的模式，改

变了传统“望闻问切”的医疗方式，将医患关系“去中介化”，医疗方式从“面对面”转为“线对线”，

削弱医生疾病诊断的准确性和专业性，患者得不到准确救助以及频繁发生医患冲突，导致医患关系产生

信任危机。部分不良商家违规售卖处方药，这一行为将“医”和“药”分离，患者可以跳过医生专业诊断

而自主购买处方药，大大增加了药品使用安全的风险，严重损害患者的生命健康及权益。网络销售药品

模式将医患关系“去中介化”，针对直接责任人追责产生一定程度的网络溯源困难，从而会造成责任主

体的模糊化。网络药品销售的繁荣，产生许多社会问题，其中包括贩卖假劣药、药品网站诈骗、企业和

平台网上购药售后服务不完善、物流运输缺乏药品保护机制。网络药品销售由多个环节组成，其责任主

体主要包括药品生产者、网络销售者、网络销售平台、物流配送者、国家监管部门等。由于网络的隐蔽

性导致责任主体溯源困难，责任边界划分不清晰，因此，国家在面对新兴药品销售模式产生的问题上，

其立法、执法、司法环节并未及时更新迭代，立法缺乏社会问题出现所对应的责任主体，产生线下执法

与线上销售的困境，司法方面缺少对患者权益的保护机制。总之，医患关系的“去中介化”及责任边界

模糊等现象，都将导致信任危机，削弱了患者对医药行业的信任，产生对新兴网络药品销售模式的排斥，
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从而压缩医药行业的发展空间，不利于医药行业的整体长效性发展。 

3.2.2. 隐私侵蚀与数据商品化 
在“互联网 + 医疗”的模式中，患者通过填写信息、语音通话/视频通话等方式向医生展示私密健康

信息时，数据会在公共互联网传输，无异于在“数字广场”公开广播——这精准揭示了网络药品销售的

核心悖论，即便捷性提升与隐私风险加剧的同步深化。当健康成为可计算、可交易的数据资产，一种新

型权力结构正在形成：平台通过数据垄断重塑医疗资源分配规则，消费者在让渡隐私的同时却失去了对

自身健康数据的控制权，大众健康数据商品化，个体的自主性丧失。 
首先，网络药品销售会造成大众隐私侵蚀。鉴于网销药品技术的脆弱性，医疗数据因其高敏感性成

为黑客优先目标。近年医药电商领域频发数据泄露事件，根源包括系统漏洞、内部人员违规及供应链安

全缺陷，导致患者病历、处方用药史等核心隐私面临盗用风险。并且由于数据隐私的合规复杂性，例如

欧盟、美国与中国律法针对跨境传输规定、医疗数据的收集和处理存在差异，企业常因合规成本高昂而

降低保护标准。算法窥视现象也严重威胁到公众隐私安全，平台通过购买记录构建用户健康画像，再以

“个性化推荐”名义进行精准营销，因此，用户难以辨识商业操纵本质。 
其次，会导致大众健康数据商品化。企业通过占有、加工患者隐私信息将大众健康数据商品化，医

药企业掌握数据的类型主要包括资源控制型、规则制定型和生态扩张型。资源控制型是企业独占关键医

疗数据基础设施；规则制定型是企业有定义数据使用与利益分配规则的权利；生态扩张型是企业整合产

业链实现闭环控制。医药企业掌握着全面的健康数据体系，这将直接导致数据所有权异化。药品电子监

管码产生的数据依法归属监管部门，但平台通过运维权限获得事实上的控制力，进而衍生出“数据指导

企业决策”的商业服务。当健康数据成为资本增值的原材料，患者从主体异化为数据客体，医疗公平性

面临严峻挑战。 

4. 应对之道：走向技术人文主义的协同治理 

4.1. 理念重塑：确立“生命尊严与健康优先”的核心价值 

超越工具理性，将人文关怀与伦理考量嵌入技术设计(价值敏感设计)。医药行业在运用新兴技术重塑

销售模式的同时，需要结合现实伦理问题以及人文关怀，考虑大众健康安全，关注社会性生命健康目标，

享受互联网技术便利的同时，还必须坚守社会生命安全的底线。药品作为特殊商品，不仅是收获利润，

更是直接关乎生命健康安全的关键所在，所以，作为医药企业应树立良好的社会道德价值观，确立“生

命尊严与健康优先”的核心价值。 
重申药品的公共品属性与社会价值导向。药品作为关乎人民生命健康的关键物资，其公共品属性和

社会价值导向是构建公平、可持续医疗体系的基石。药品因其具备的核心公共品属性——生命关联性、

需求刚性和信息不对称性，从而迫使医药从业者必须优先关注药品的安全性、社会药品需求变化以及医

疗判断的专业性。同时，构建适应新兴药品销售模式的新型社会价值导向。第一，坚持公平性优先原则。

通过国家手段保障基层大众药物的可及性，向特殊群体倾斜，建立专项救助机制；第二，坚持公益性超

越营利性原则。企业需要积极平衡商业利益与社会责任，同时政府通过专利强制许可打破垄断，保障公

共健康危机下的药品供给；第三，坚持长期健康效益最大化原则。投入预防性药品(如疫苗)和慢性病管理

药物，实现“以治病为中心”向“以健康为中心”转型。 

4.2. 制度重构：明晰责任边界与强化制度刚性 

促进平台责任法定化与实质化，超越“避风港”，确立“守门人”职责，包括内容审核、资质核验、
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风险预警等。合理设置第三方平台安全保障义务标准[3]，立法上需要明确规定第三方平台的责任归属范

围，第三方平台需要严格履行律法义务并积极参与网络药品销售的规范化管理，同时，推进药品监管数

据向第三方开放[1]，打通政府与第三方平台的数据壁垒，更好地形成全网监管合力。 
关注处方药线上流转的伦理，构建网络药品监管的法律“防火墙”，建立真实、有效、可追溯的电子

处方流转机制。网络药品销售模式兴起后，企业违规开展“互联网诊疗服务”销售处方药，鉴于处方药

的药性风险更高、需求的专业性更强、注意事项繁杂，因此，构建电子处方流转机制迫在眉睫。该机制

要求线上医生在给患者开处方药时，需要对患者病情和治疗情况加密，整个流转过程需在电子处方单上

盖具体时间戳，药师进行最终审核并签字，经过医药企业专家、医院坐诊医生与第三方平台多重验证，

国家药品监管部门联合多方力量形成“线上 + 线下”的治理合力，从而构建具备完整性、可追溯性的电

子处方流转机制。 
构建国家为主导的全国统一性药品追溯机制与风险监测智能平台，打破信息孤岛，实现全程可控。

针对医药行业的发展前景，国家需要重点关注网络药品销售的整体性动态情况，构建覆盖全国的药品溯

源系统，当出现网络药品纠纷问题时，司法可利用追溯系统划定责任归属，保障患者的消费者权益和生

命健康安全。同时，国家可以借助智能技术，针对医药行业在互联网上的发展动态进行风险监测分析，

分析突发性风险，做出预见性对策，形成闭环式全网覆盖型的监测共同体，在推动医药行业发展的同时，

保障公众生命健康安全，将网络药品销售风险提前预测，降低社会健康安全危害。 
建立政府主导下的多中心治理，强化跨部门协作(药监、卫健、网信、市场监管)，探索“监管沙盒”

等适应性治理工具。同时，构建行业自律与标准建设，推动建立高于法定标准的行业伦理规范与技术标

准。除此之外，国家应赋能公众，提升公众数字素养、健康素养与药品安全风险辨识能力(公民赋权)。此

外，可以引入第三方监督与评估机制，发挥独立机构在认证、审计、伦理审查中的作用。 

4.3. 技术向善：发展负责任的创新 

可利用区块链、AI 等技术增强透明度、可追溯性与风险预警能力。借鉴医药行业运用互联网技术，

监管部门同样可以运用智能技术提升对网络药品的监管能力，可以利用区块链、AI 等技术增强网络药品

销售全环节的透明度，准确掌握网络药品来源与流通动向，通过智能平台的搭建，提高监管部门的风险

预警能力，针对危害大众安全的行为及时做出调整，对已出现的风险做出及时应对。同时，还可以运用

先进 AI 技术打造一个帮助大众识别药品虚假宣传、帮助第三方平台和监管部门自动预警违规销售行为的

普遍化 AI 模型，明确 AI 技术数据收集的合理性、隐私性，激发 AI 模型对违规线上药品的敏感度。推动

技术有利于人而非危害于人，将技术运用到治理环节，从而更好地发挥技术的向善性，发展为责任归属

得当的创新性开发、生产、销售、消费和治理等环节。 
设计符合伦理的算法，避免歧视与不当引导。网络药品销售衍生出的算法歧视类型有价格歧视、信

息垄断、隐私侵犯和资源分配不公等，其治理关键在于“算法向善”与多方协同[8]。增加个人技术防护，

打破算法监控链，推动数据匿名化操作，广泛普及反追踪工具应用。同时，国家需大力推动监管升级，

填补法律与技术漏洞，将算法透明化落到律法，针对医疗数据使用边界立法。医药行业需要建立自律机

制，构建公平算法标准。与此同时，消费者可以集体行动，以数据主权对抗歧视，通过证据固化进行联

合维权，构建网络信息互助平台。 
促进技术更好地服务于医患沟通与专业指导，而非替代成为医患关系的一环。企业与平台运用 AI 智

能咨询服务抹除了开具药品的专业性与准确性，AI 等智能技术和智能平台应该将重心转为辅助医生对患

者病情进行更加准确的判断，以其便利性与效率来促进医患之间的沟通交流，弥补开具药品的漏洞，并

在无医生的紧急情况下，运用智能技术及时给出专业指导。 
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5. 结论与展望 

在国家简政放权及“互联网+”战略的推动下，互联网已经逐步渗透至各领域[3]，医药行业紧跟时代，

推出了“互联网 + 医药”的便利性消费模式。但是，“互联网+”药品销售是一把双刃剑，便利性背后

潜藏深刻的伦理挑战与治理难题，其风险的本质是价值失序与治理滞后，核心矛盾在于技术效率逻辑与

生命健康伦理的内在张力，以及多元主体责任边界的模糊。 
技术时代健康治理的永恒命题，如何有效应对风险与挑战？如何在拥抱进步的同时守护人性的核心

价值？如何构建既能激发创新活力又能有效约束风险的适应性治理体系？那就需要回归“以人民健康为

中心”的价值本位，进行理念、制度与技术协同的系统性变革。药品互联网销售模式作为缩影，映射了

现代性进程中科技、伦理、社会、政治的复杂互动。其未来将会走向更具韧性与人文关怀的健康生态，

我们需要对技术发展保持审慎乐观，持续进行伦理评估与价值引导，深化治理体系改革，构建动态平衡、

包容共享的药品安全治理新格局。同时，呼唤全社会共同参与，形成尊重生命、崇尚专业、负责任使用

技术的健康文化。 
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