
E-Commerce Letters 电子商务评论, 2025, 14(12), 4998-5013 
Published Online December 2025 in Hans. https://www.hanspub.org/journal/ecl 
https://doi.org/10.12677/ecl.2025.14124454   

文章引用: 尚璐瑶, 王志英. 消费者识别网络钓鱼欺诈的过度自信: 紧迫性线索视觉显著性视角[J]. 电子商务评论, 
2025, 14(12): 4998-5013. DOI: 10.12677/ecl.2025.14124454 

 
 

消费者识别网络钓鱼欺诈的过度自信：紧迫性

线索视觉显著性视角  
尚璐瑶，王志英* 

江苏科技大学经济管理学院，江苏 镇江 
 
收稿日期：2025年11月12日；录用日期：2025年11月24日；发布日期：2025年12月29日 

 
 

 
摘  要 

电子商务领域是发生网络钓鱼欺诈的重灾区。在邮件中设置紧迫性线索是网络钓鱼欺诈常用的欺骗手段，

对消费者线上安全行为存在影响。作为影响消费者最终行为因素之一的过度自信是否受到网络钓鱼邮件

中紧迫性线索特征的影响还不得而知。本研究结合S-O-R模型，探究紧迫性线索的视觉显著性对消费者过

度自信的影响。研究设计电子邮件合法性判断任务并应用眼动追踪技术，将紧迫性线索视觉显著性分为

高低两组，进行组间实验。研究结果表明，紧迫性线索的视觉显著性会显著降低消费者的过度自信水平，

即对消费者的不安全行为起到了抑制作用；消费者对紧迫性线索的视觉注意在这种影响中起到了中介作

用。本研究丰富了电子商务领域中信息安全的相关研究，对消费者及电商平台的网络钓鱼欺诈防御工作

的进行具有重要意义。 
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Abstract 
The e-commerce sector is a major hotspot for phishing. Creating a sense of urgency in emails is a 
common tactic used by phishing scammers, which significantly impacts consumers’ online security 
behaviors. As one of the factors influencing consumers’ final behavior, the effect of overconfidence, 
which is affected by characteristics of urgency cues in phishing emails remains unknown. This study 
combines the S-O-R model to investigate how the visual saliency of urgency cues affects consumers’ 
overconfidence. Researchers designed an email legitimacy judgment task and applied eye-tracking 
technology, dividing visual saliency of urgency cues into high and low visual saliency groups for an 
intergroup experiment. Research findings indicate that the visual saliency of urgency cues significantly 
reduces consumers’ overconfidence levels, thereby inhibiting unsafe consumer behaviors. Consum-
ers’ visual attention to urgency cues mediates this effect. This study enriches the literature on in-
formation security in the e-commerce domain and holds significant implications for enhancing phish-
ing defense efforts among consumers and e-commerce platforms. 
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1. 引言 

随着电子商务的大范围应用，消费者享受到了便捷交易的体验，但与此同时个人信息等隐私与数据

被大规模的采集与应用，为消费者的财产隐私安全埋下隐患[1]，更为网络钓鱼欺诈犯罪分子提供了机会。

以电子邮件为载体的网络钓鱼本质上是利用人们心理弱点的一种社会工程攻击，是网络钓鱼者用来窃取

消费者的敏感信息的惯用欺诈手段[2]，电子商务领域更是网络钓鱼欺诈的重灾区。反网络钓鱼工作小组

(APWG, Anti-Phishing Working Group)的报告显示在 2025 年第一季度网络钓鱼攻击数量出现了自 2023 年

第四季度观察到 107 万次以来最大的季度总数，共观察到 1,003,924 起网络钓鱼攻击[3]，其中电子商务领

域遭受攻击次数占比更是高达 15.3%。尽管电子邮件的筛选警告系统和用户培训等方面得到了大量关注，

但消费者在线上进行购物支付等活动时仍难以避免落入网络钓鱼陷阱。尤其是电商消费者在面对网络钓

鱼欺诈时的过度自信水平会对其不安全行为产生影响[4]，加剧了其落入网络钓鱼陷阱的可能性，因此，

探究网络钓鱼线索特征对电商消费者过度自信的影响对于电商的良性可持续发展是一个迫在眉睫的问题。 
消费者在处理邮件时会优先注意到紧迫性线索[5]，紧迫性线索经常被用在网络钓鱼邮件中催促收件

人迅速回应遵从邮件指示以提高网络钓鱼攻击成功率。有研究表明超过 25%的钓鱼电子邮件旨在诱导收

件人产生紧迫感以敦促其做出不安全的反应[6]。在电子商务情境中，消费者常常会收到突出显著的“订

单确认”、“限时优惠券”等提醒他们即刻点击确认的电子邮件，这些邮件天然地包含了紧迫性线索。

而消费者每天可能要处理大量类似的电子邮件，对每封邮件均做出细致谨慎的检查判断是难以实现的。

这种让消费者难以审慎分析的环境，可能使其对自身判断能力和判断准确性产生认知偏差导致过度自信。

而紧迫性线索的特征如视觉显著性是否会对消费者识别网络钓鱼欺诈时的过度自信产生影响还不得而知。 
综上所述，本文基于刺激–机体–反应(Stimulus-Organism-Response, S-O-R)模型构建了紧迫性线索
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视觉显著性对消费者过度自信影响的研究模型，使用 STB (Saliency Toolbox)视觉显著性计算模型对网络

钓鱼邮件中紧迫性线索的视觉显著性进行测量，根据被试在判断后信心的自我评估结果计算其过度自信

程度，结合眼动追踪实验获得被试对紧迫性线索的视觉注意。研究结果从视觉显著性视角出发探究了网

络钓鱼邮件中紧迫性线索的影响，丰富了在电子商务领域中信息安全的相关研究，同时为网络钓鱼防御

实践提供指导。 

2. 文献综述 

2.1. 网络钓鱼中的紧迫性线索 

电子邮件是网络钓鱼攻击者常采用的攻击方法。攻击者会向收件人发送伪装成合法邮件的网络钓鱼

邮件，意图骗取其信任[7]，因此有研究将网络钓鱼邮件定义为试图欺骗人们的电子邮件形式的诈骗[8]。
作为网络钓鱼邮件中常用的欺骗线索之一，网络钓鱼的紧迫性线索对电子商务消费者的行为和决策存在

重要影响，并且对消费者面对网络钓鱼邮件时的安全行为具有典型的双面作用，主要体现在对其安全行

为积极提高和消极抑制等两个方面。 
一方面，紧迫性线索降低了消费者对网络钓鱼邮件的信任，当他们面对网络钓鱼邮件时就不容易上

当受骗，对安全行为具有积极影响。例如 Patel 等人通过对邮件中是否存在紧迫性线索和公司 logo 的不

同情况影响的研究发现，当邮件中存在紧迫性线索时大大降低了收件人在处理网络钓鱼邮件时邮件的可

信度[9]。同样 Baryshevtsev 等人通过两个实验考察网络钓鱼邮件中紧迫性等线索出现频率对邮件可信度

的影响，发现邮件中紧迫性线索出现频率的增加会导致网络钓鱼邮件可信度的降低[10]。在电商情境下，

当消费者面对来自电商平台或支付机构的、包含强烈紧迫性提示的邮件时，反而可能触发其风险意识，

降低对邮件的信任，从而做出更安全的反应。 
另一方面，当人们在处理任务时，需要面临高强度的时间紧迫感，也有可能使其无视安全要求，采

取不安全的风险行为[11]。网络钓鱼邮件中的紧迫性线索意图威胁收件人、唤起恐惧或稀缺的感觉，从而

缩短其评估过程并引发顺从行为[12]。在电子商务情境下，消费者接收到的“错过优惠”、“资金损失”

等信息就旨在唤起这种心理，从而使其缩短决策流程，采取不安全行为。Vishwanath 的研究结论显示，

面对网络钓鱼攻击时，对紧迫性线索投入更多关注的收件人会更容易陷入欺诈陷阱[12]。Williams 通过观

察在工作场所中，网络钓鱼邮件是否包含紧迫性线索对员工网络钓鱼易感性的影响，发现当网络钓鱼邮

件中包含紧迫性线索时，员工的网络钓鱼易感性会显著增加[13]。 

2.2. 过度自信对行为影响的相关研究 

过度自信是指个体在决策中的判断信心超过了他的实际表现，指个体的信心和实际表现之间的差异

[4]。网络钓鱼相关研究表明人们在面对网络钓鱼邮件时的决策正确率与过度自信程度密切相关，过度自

信常常会与一系列不安全的网络行为相关联，是一种典型的非理性行为表现。目前针对导致过度自信行

为原因的研究已经在多个领域得到重视。贾心怡等人从人格特质、社会阶层以及认知层面等角度分析了

国内投资者过度自信行为前因[14]。Ifcher 等人设计有激励的实验调查发现，男性群体的积极情绪对过度

自信具有显著的提高作用[15]。Frank 等人利用机器学习方法，发现员工的职位、年龄等个体特质会增加

其在信息安全方面表现出过度自信现象的风险[16]。Wang 等人探究了个体在识别网络钓鱼欺诈时形成过

度自信的原因，发现个体的过度自信水平会被认知努力降低，但注意力分配的可变性对过度自信水平具

有显著性提高作用[4]。以上可以发现，现有研究对过度自信成因的探讨，主要集中于个体层面的认知机

制与人格特质等内在因素，而相对忽视了任务特征等外部因素的影响。因此，从网络钓鱼欺诈紧迫性线

索视觉显著性特征这一外部维度切入，探索其对过度自信的影响作用，是当前值得深入拓展的研究方向。 
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2.3. 视觉显著性对行为影响的相关研究 

在人们的视觉场景中，某些对象相对于场景中其他对象更加突出的程度被称为显著性[17]。作为信息

的主要特征之一，已有研究发现视觉显著性对人们的行为具有一定影响。在网络钓鱼领域中，有研究探

究了线索的视觉显著性对收件人行为的影响，如 Pan 的研究发现，含有高显著性线索的网络钓鱼邮件被

收件人识别出的可能性更大[18]。同样，在电子商务领域中，李勋等人探究了电商网站上弹窗广告的视觉

显著性对广告有效性的影响，结果证明了视觉显著性较高的弹窗广告会得到更好的注意效果[19]。 
以上研究表明视觉显著性对人们的行为具有显著的影响作用，但现有研究中对视觉显著性采用的测

量方式不尽相同。在网络钓鱼领域中 Pan [18]和 Jaeger [20]等人分别使用线索数量和文本图像作对比等手

段测量线索的显著性。网络安全领域内，Ebert [17]使用文本大小进行信息视觉显著性的测量。市场营销

中，视觉显著性也是获得关注的研究内容，Brüns [21]使用了对象外观颜色来进行测量。除以上经典的测

量手段之外，杨强[22]使用了 STB 视觉显著性计算模型以客观数值对视觉显著性进行衡量，这种方法为

本研究中视觉显著性的客观测量提供了方法基础。 

2.4. 研究评述 

综上可知，在目前对网络钓鱼邮件中的紧迫性线索对行为影响的相关研究中，其具体存在积极作用

或消极影响，研究结论尚不统一，并且缺乏对紧迫性线索本身视觉呈现特征影响网络钓鱼过度自信的探

索。现有研究主要通过直接控制文本大小或研究对象的颜色深浅等外观来定性地表达视觉显著性，特别

在网络钓鱼领域，缺乏使用视觉显著性计算模型这种更加客观的方式进行测量。综上，本研究从网络钓

鱼邮件中紧迫性线索的视觉显著性入手，使用 STB 视觉显著性计算模型测量紧迫性线索的视觉显著性，

探究紧迫性线索的视觉显著性如何影响消费者的过度自信，同时基于眼动追踪技术观察视觉注意在其中

的中介作用。 

3. 构建研究模型及提出假设 

3.1. 研究模型 

 
Figure 1. Research model 
图 1. 研究模型 
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本研究的目的为探究网络钓鱼邮件中紧迫性线索的视觉显著性对过度自信的影响，以及用户的视觉

注意在其中产生的作用。S-O-R 模型为本研究提供了模型构建基础，该模型用于解释人们接收到的刺激

与情感状态变化以及最终产生的行为反应之间的关系[23]，其中 S 表示接收到的各种刺激，包括实体对

象、事件等；O 表示接收到这些刺激后，人们的内部响应，包括情感、认知变化等，是行为产生的核心

环节；R 表示人们对刺激产生的最终的行为反应。在本研究中，将紧迫性线索视觉显著性视为外部刺激、

视觉注意为被试接受外部刺激后产生的机体感知、过度自信为最终做出的行为反应，构建的研究模型如

图 1 所示。 

3.2. 研究假设 

(1) 紧迫性线索视觉显著性与过度自信 
制造紧迫性是攻击者们基于说服策略的网络钓鱼攻击手段[24]。紧迫性线索的视觉显著性即其在网

络钓鱼邮件中的明显程度[18]。显著性理论认为人们在做出决策时，大脑会赋予高显著信息更多的主观权

重，更加关注这些显著信息的价值，从而忽略低显著信息的价值[25]，如商家经常会用重点标注的“库存

紧张”等标语促进用户消费，各种电商平台也常会用“距双十一活动还有三天”等口号刺激消费者网购

消费。同时，当信息显著突出的时候也可能会对人的行为以及决策质量带来显著的积极影响，如 Yeari 的
研究显示，学生会对标记出的显著信息内容进行更多的重读行为，记忆效果也会更好[26]。Milutinović 等

人的研究结果则显示更高的视觉显著性会对用户决策质量产生积极影响[27]。 
过度自信是一种负面的行为反应。结合上文紧迫性线索对行为决策积极作用的描述可以推导，如果

网络钓鱼邮件中紧迫性线索的视觉显著性不同，消费者在处理邮件时这个线索产生的影响可能也会存在

差异。当紧迫性线索以视觉显著性更高的方式呈现时，消费者在进行决策判断时可能会更倾向于怀疑邮

件的真实性，而非盲目顺从，这样紧迫性线索的视觉显著性就产生了积极作用，即降低了消费者的过度

自信水平。综上，本研究提出以下假设： 
H1：网络钓鱼邮件中紧迫性线索的视觉显著性负向影响消费者的过度自信。 
(2) 紧迫性线索视觉显著性与视觉注意 
视觉注意是一种信息选择和认知资源分配机制，不仅是信息加工和认知功能的基础，也是人们完成

各种行为的重要条件[28]。自下而上的视觉注意机制认为信息的视觉显著性能够直接对人们的视觉注意

资源的分配产生影响，更加显著的信息或物体更能捕捉人们的注意[29]，视觉显著性理论同样认为人的注

意力是由图像的颜色、亮度等低级特征控制的[30]，电商平台网站各种色彩丰富的广告正是利用了这一原

理吸引消费者点击。生存信息偏见表明人会优先处理与他们的福祉有关的信息，紧迫性线索会优先捕获

他们的注意[31]，这一点与紧迫效应相似，即在任务中，人们会优先处理更加紧迫的信息，完成更加紧急

的任务[32]，消费者在进行购买行为时也会优先注意到折扣活动快到期的商品。McAlaney 等人的研究结

果也证明了这一点，相较于网络钓鱼邮件中存在的拼写错误等线索，紧迫性线索会更快被注意到[5]，并

劫持人们的注意力[12]。因此当消费者面对网络钓鱼欺诈时，邮件中高视觉显著性的紧迫性线索相对于其

他显著性更低的信息而言，触发了消费者自下而上的注意捕获机制，使其对高显著性的紧迫性线索可能

会分配到更多的视觉注意。因此，本研究提出以下结论： 
H2a：网络钓鱼邮件中紧迫性线索的视觉显著性正向影响消费者的注视时长。 
H2b：网络钓鱼邮件中紧迫性线索的视觉显著性正向影响消费者的注视次数。 
(3) 视觉注意的中介作用 
利用眼动追踪技术获得的人们的注视时长和注视次数可以推断出他们在这些信息上消耗多少认知资

源[5]。当消费者分配更多的视觉注意资源在网络钓鱼邮件中的紧迫性线索上时，这种认知资源分配促进
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了消费者的认知系统对其盲目点击邮件等自动的顺从行为的控制。根据说服的精细加工可能性模型可知，

系统性加工的中央路径更加依赖信息的深度处理结果，启发式加工的边缘路径更多依赖直觉决策[33]。对

紧迫性线索分配的更多的注意使其更加容易获得消费者的信息加工资源并引起中央路径的精细加工[34]。
在网络钓鱼领域中，同样有研究表明，对相关线索更关注、投入更多认知努力的个体，其网络钓鱼易感

性更低[35]，即更容易做出安全行为。当消费者对紧迫性线索投入更多的视觉注意资源时，大量的认知资

源使认知系统更可能激活信息处理的中央路径，从而使其对信息进行深度加工进而做出理性决策，而非

单纯依据信息表面特征等启发式线索凭直觉做出决策，这种视觉注意增加带来的认知努力就削弱了紧迫

性线索的欺骗能力，从而降低了消费者在面对网络钓鱼邮件做出判断时的过度自信水平。 
综上，本研究提出以下假设： 
H3a：消费者对网络钓鱼邮件中紧迫性线索的注视时长负向影响过度自信。 
H3b：消费者对网络钓鱼邮件中紧迫性线索的注视次数负向影响过度自信。 
H4a：消费者对网络钓鱼邮件中紧迫性线索的注视时长在视觉显著性与过度自信之间起中介作用。 
H4b：消费者对网络钓鱼邮件中紧迫性线索的注视次数在视觉显著性与过度自信之间起中介作用。 

4. 研究设计 

4.1. 实验设计 

研究采用组间实验设计。参考先前视觉显著性相关研究设计[36]，实验的组间变量为紧迫性线索的视

觉显著性，按高或低分为两组。眼动追踪技术被用来获得被试在进行判断时的眼动数据，本研究使用邮

件合法性判断任务，获得被试的过度自信水平。 
(1) 实验设备及材料 

 

 
(a) 高视觉显著性                                    (b) 低视觉显著性 

Figure 2. Examples of visual saliency of urgency cues in email 
图 2. 邮件紧迫性线索视觉显著性示例 

 
实验使用 E-Prime 软件进行实验程序的编写以及行为数据的采集工作。实验中眼动数据的采集工作

依靠 Tobii 公司研究制造的 Tobii Pro Glasses 3 穿戴式眼动仪记录。眼动数据收集后的处理工作采用与眼

动仪配套的 Tobii Pro Lab 数据分析软件进行。实验中所用电子邮件均为真实电子邮件或根据已有研究改

编自真实电子邮件，包括修改发件人和发件地址、改编邮件附加链接等[37]。实验共设计 24 封电子邮件，

其中包括合法邮件 12 封，钓鱼邮件 12 封。邮件中紧迫性线索通过改变字体颜色、是否加粗、是否高亮

以及改变字体大小等方法进行设计，保证同一封邮件除了紧迫性线索视觉显著性之外，其余信息和视觉

呈现均相同。实验中使用的两组邮件大小一致以避免在后续处理眼动数据时因线索 AOI 区域大小不同造
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成误差。邮件设计完成后使用 STB 视觉显著性计算模型以客观数据分析出紧迫性线索的高和低视觉显著

性。如图 2 所示。 
(2) 被试 
研究通过发布自愿报名链接方式招募实验被试。要求被试均无色盲色弱，视力或矫正视力正常，无

精神病史。实验开始前，每名被试均阅读并签署实验知情同意书。实验结束后给予被试一定的现金报酬。

实验共招募 92 名被试，在数据处理阶段，因眼动轨迹长时间未移动剔除 4 人[38]，因实验中注意力不集

中，频繁关注屏幕外剔除 4 人[39]。最终收集并纳入分析被试共 84 人，其中高视觉显著性组 42 人，低视

觉显著性组 42 人。 
(3) 实验流程 
在正式实验开始之前，预实验被用来检验实验设计中是否存在不合理以及设备是否可用，如电子邮

件设计、观察时间等是否不合理，显示设备是否能正常显示等，并及时进行修改完善以保证正式实验的

顺利进行。 
正式实验开始前被试需要填写实验知情同意书，填写完毕后告知被试实验流程。被试需坐在显示器

前约 50 cm 处，将下巴放在下巴架上以保持头部稳定。随后被试佩戴 Tobii pro glasses 3 眼动仪进行眼动

校准，如果多次校准失败，则剔除被试。校准完成后，正式进行实验。被试首先阅读所呈现的实验指导

语，接着判断显示屏中呈现的电子邮件图片。每封邮件展示时间参考先前电子邮件判断任务的展示时间

设定为 20 秒[40]。20 s 后页面将自动跳转到判断选择界面，要求被试判断此封电子邮件是否为网络钓鱼

邮件。判断后被试选择自己对这封邮件的信心程度，即对判断正误的主观概率。全部判断完毕后，要求

被试估计自己正确判断出多少封邮件，实验全程约 15 分钟。 

4.2. 研究变量 

本研究中，研究变量包括紧迫性线索的视觉显著性、视觉注意以及过度自信，各变量具体描述及计

算方式如表 1 所示： 
 

Table 1. Research variables 
表 1. 研究变量 

维度 变量名称 变量描述 公式 

因变量 过度自信 

由过精度和高估共同表达[4] 过精度： 
Overprecision f d= −  f 表示被试对每次判断的主观概率的平均值 

d 表示每个判断的正确率(正确为 0，错误为 1)的平均值 高估： 
Overestimation d d= −  d表示被试估计正确数在 24 封邮件中所占比例 

自变量 紧迫性线索

视觉显著性 

由 STB 视觉显著性计算模型获得[41] 

( )1 1VS p x= − −  [42] 
VS 表示邮件中紧迫性线索的视觉显著性得分 

p 表示紧迫性线索的扫描顺序 

x 表示扫描对象的总数 

中介变量 视觉注意 由注视时长和注视次数共同表达[43] 使用眼动追踪技术获得 

 
其中，过度自信表示被试对自己表现的主观估计与实际表现情况之间的差异。当得出的值为正数时，

表示被试对自己的估计大于自己的实际表现，呈现过度自信情况[44]。视觉显著性得分在 0 到 1 之间。视

觉显著性的扫描图使用 STB 视觉显著性计算模型并结合 MATLAB 算法模拟仿真获得。在视觉显著性的
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相关研究中，扫描图中的前 5 个表示对象的仿真效果被认为较好[45]。因此，本研究只考虑扫描图中的前

5 个标识对象以度量紧迫性线索的视觉显著性，p 值为 1 到 5。在过往研究中，视觉显著性的高或低变量

被认为是最合适的衡量指标[42]。因此在本研究中按照紧迫性线索的显著性得分将视觉显著性水平设置

为高、低分类变量。图 3 为紧迫性线索高视觉显著性扫描路径。 
 

 
Figure 3. Visual saliency scanning path map of urgency cue 
图 3. 紧迫性线索视觉显著性扫描路径图 

5. 数据分析结果 

5.1. 描述性统计 

本研究按照紧迫性线索视觉显著性分为高视觉显著性和低视觉显著性两组。首先对两组被试在邮件

判断任务时获得的眼动指标和过度自信进行描述性统计和分析。视觉显著性水平为分类变量，将高视觉

显著性编码为 1，低视觉显著性编码为 0。研究使用 SPSS26.0 软件进行数据分析来验证假设。被试的过

度自信、注视时长与注视次数的描述性统计分析如表 2 所示。 
 

Table 2. Results of descriptive statistical analysis 
表 2. 描述性统计分析结果 

组别 
过度自信 

注视时长(秒)  注视次数(个数)  
过精度 高估 

视觉显著性 组别 均值 标准差 均值 标准差 均值 标准差 均值 标准差 

高 1 −0.595 0.115 −0.058 0.220 15.112 7.123 64.381 20.856 

低 2 0.214 0.126 0.046 0.207 9.603 4.554 44.357 13.974 
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5.2. 假设检验 

(1) 紧迫性线索的视觉显著性与过度自信的关系分析 
研究使用过精度和高估共同代表被试的过度自信。独立样本 t 检验的分析结果如表 3 所示。 

 
Table 3. The relationship between the visual saliency of urgency cues and overconfidence 
表 3. 紧迫性线索的视觉显著性与过度自信的关系 

 t 值 p 值 
差值 95%置信区间 

下限 上限 

过精度 −30.722 0.000 −0.861 −0.756 

高估 −2.217 0.029 −0.196 −0.011 

 
结果表明，当钓鱼邮件中紧迫性线索的视觉显著性水平不同时，被试在判断过程中的过度自信水平

有显著差异。具体表现为高视觉显著性组的被试过精度水平和高估水平低于低视觉显著性组(t = −30.722, 
p < 0.05; t = −2.217, p < 0.05)。即紧迫性线索的视觉显著性能够负向影响被试的过度自信水平，假设 H1
得到支持。图 4 为不同视觉显著性下的过度自信情况。 
 

 
Figure 4. Overconfidence under different visual saliency 
图 4. 不同视觉显著性下的过度自信 

 
(2) 紧迫性线索视觉显著性与视觉注意的关系分析 
独立样本 t 检验被用来探究紧迫性线索不同视觉显著性条件下被试的视觉注意的差别，结果如表 4

所示。 
 

Table 4. The relationship between the visual saliency of urgency cues and visual attention 
表 4. 紧迫性线索的视觉显著性与视觉注意的关系 

 t 值 p 值 
差值 95%置信区间 

下限 上限 

注视时长 4.223 0.000 2.914 8.104 

注视次数 5.169 0.000 12.318 27.730 

 
结果表明，当钓鱼邮件中紧迫性线索的视觉显著性水平不同时，被试在判断过程中的对线索的注视
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时长有显著差异。具体表现为高视觉显著性组被试的注视时长和注视次数均高于低视觉显著性组(t = 
4.223, p < 0.05; t = 5.169, p < 0.05)。即紧迫性线索的视觉显著性能够正向影响被试对紧迫性线索的视觉注

意，假设 H2a，H2b 得到支持。图 5 为不同视觉显著性下的视觉注意情况。 
 

 
Figure 5. Visual attention under different visual saliency 
图 5. 不同视觉显著性下的视觉注意 

 
图 6 为不同视觉显著性水平的紧迫性线索的网络钓鱼邮件的注视热图。在热图中区域颜色越深表示

用户对该区域的关注程度越高。通过对比可以看出，与视觉显著性水平较低的紧迫性线索相比，在热图

中视觉显著性水平较高的紧迫性线索区域的颜色更深。说明了被试对其分配更多的视觉注意资源。 
 

 
(a) 高视觉显著性                                   (b) 低视觉显著性 

Figure 6. Gaze heatmap 
图 6. 注视热图 

 
(3) 视觉注意与过度自信的关系分析 
线性回归分析被用来对被试在紧迫性线索上的视觉注意(注视时长和注视次数)与过度自信(过精度和

高估)关系进行分析。结果如表 5 所示。模型 1 到模型 4 分别为被试的注视时长、注视次数对其判断时的

过精度和高估水平的线性回归结果。结果显示被试在面对网络钓鱼邮件时对紧迫性线索的视觉注意能显

著预测其过度自信水平(t = −4.811, p < 0.05; t = −2.477, p < 0.05; t = −5.684, p < 0.05; t = −2.880, p < 0.05)。
即被试对紧迫性线索的视觉注意(注视时长和注视次数)会降低被试的过度自信(过精度和高估)，回归图如

图 7 和图 8 所示。假设 H3a、H3b 得到支持。 
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Table 5. Linear regression analysis of visual attention and overconfidence 
表 5. 视觉注意与过度自信的线性回归分析 

 自变量 因变量 
未标准化系数 标准化系数 

t 值 p 值 
B 标准误差 Beta 

模型 1 注视时长 过精度 −0.030 0.006 −0.469 −4.811 0.000 

模型 2 注视时长 高估 −0.009 0.004 −0.264 −2.477 0.015 

模型 3 注视次数 过精度 −0.011 0.002 −0.532 −5.684 0.000 

模型 4 注视次数 高估 −0.003 0.001 −0.303 −2.880 0.005 
 

  
(a) 注视时长与过精度                          (b) 注视时长与高估 

Figure 7. Regression plot of fixation duration and overconfidence 
图 7. 注视时长与过度自信回归图 

 

  
(a) 注视次数与过精度                           (b) 注视次数与高估 

Figure 8. Regression plot of fixation count and overconfidence 
图 8. 注视次数与过度自信回归图 
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(4) 视觉注意的中介效应检验 
为检验被试的视觉注意在紧迫性线索视觉显著性和过度自信关系之间的中介效应。研究以紧迫性线

索的视觉显著性为自变量，以被试在判断过程中的过度自信水平为因变量，以视觉注意为中介变量，使

用 Bootstrap 法进行中介效应检验。研究采用 Hayes [46]编制的 SPSS 宏程序 Process3.5 中的 Model4 完成

中介效应分析，设定样本量为 5000，置信区间为 95%。结果如表 6 所示。 
 

Table 6. Tests for mediating effects of visual attention 
表 6. 视觉注意的中介效应检验 

路径 效应 效应值 标准误 
95%置信区间 

下限 上限 

视觉显著性→注视时长→过精度 

总效应 −0.810 0.026 −0.861 −0.757 

直接效应 −0.781 0.028 −0.838 −0.725 

间接效应 −0.028 0.011 −0.051 −0.008 

视觉显著性→注视时长→高估 

总效应 −0.103 0.047 −0.196 −0.011 

直接效应 −0.067 0.051 −0.168 0.034 

间接效应 −0.037 0.022 −0.092 −0.006 

视觉显著性→注视次数→过精度 

总效应 −0.810 0.026 −0.861 −0.757 

直接效应 −0.778 0.030 −0.840 −0.719 

间接效应 −0.031 0.015 −0.064 −0.005 

视觉显著性→注视次数→高估 

总效应 −0.103 0.047 −0.196 −0.011 

直接效应 −0.050 0.053 −0.155 0.054 

间接效应 −0.053 0.026 −0.107 −0.004 
 

结果显示，注视时长作为中介变量时，对视觉显著性对过精度的影响具有部分中介效应，对视觉显

著性对高估的影响具有完全中介效应。具体而言，其中间接效应分别为−0.028 和−0.037，总效应分别为

−0.810 和−0.103，间接效应占比分别为 3.4%和 36%。注视次数作为中介变量时，对视觉显著性对过精度

的影响具有部分中介效应，对视觉显著性对高估的影响具有完全中介效应。其中间接效应分别为−0.031
和−0.053，总效应分别为−0.810 和−0.103，间接效应占比分别为 3.8%和 51%。以上表明中介效应模型与

数据拟合良好，网络钓鱼邮件中紧迫性线索的视觉显著性通过影响用户的视觉注意在一定程度上降低了

用户在面对网络钓鱼邮件时的过度自信。假设 H4a、H4b 得到支持。 

6. 结论与启示 

6.1. 结论 

本研究针对电子商务领域中面对的日益严峻的网络钓鱼欺诈行为，探究了网络钓鱼邮件中紧迫性线

索的视觉显著性对消费者辨别欺诈时过度自信行为的影响，并探究了视觉注意在其中产生的中介作用。

研究结果对电子商务领域中网络钓鱼欺诈行为研究与防御具有理论与实践意义。主要获得以下结论： 
首先，紧迫性线索的视觉显著性对消费者在面对网络钓鱼欺诈时的过度自信行为具有显著的抑制作

用。 
其次，消费者对紧迫性线索的视觉注意在视觉显著性对过度自信的影响中表现出中介效应。需要指

出的是，对于过精度的间接效应占比相对较小，而对高估的间接效应占比更为显著，说明视觉注意在解
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释高估维度上具有更重要的实际意义。 

6.2. 研究意义 

(1) 理论意义 
本研究对电子商务领域中网络钓鱼欺诈相关研究存在重要的理论意义，具体如下： 
① 研究结果从视觉显著性视角丰富了网络钓鱼欺诈中紧迫性线索影响的相关研究。 
网络钓鱼欺诈在电子商务平台日益猖獗，消费者在使用过程中的各种行为(频繁交易、物流信息处理、

接收促销通知)不可避免地会收到各种邮件，为攻击者提供了绝佳机会。在网络钓鱼攻击中，攻击者的手

段层出不穷，其中在网络钓鱼邮件中添加紧迫性信息，应用时间紧迫性催促消费者尽快做出决策，顺从

邮件要求，从而落入网络钓鱼陷阱，是网络钓鱼攻击者经典手段。电子商务环境中，消费者收到的大部

分邮件包含紧迫性相关信息，消费者处理信息的高频率与情感化使其受到这些信息影响的可能性大大增

加。在网络钓鱼领域中对紧迫性线索的相关研究也多数从线索是否存在[13]以及与其他线索相对比[5]出
发进行探讨，缺乏对紧迫性线索本身视觉呈现等特征影响的探索。区别于先前对使用文本大小等视觉显

著性测量手段，本研究利用 STB 视觉显著性计算模型对紧迫性线索的视觉显著性进行衡量。研究结果验

证了紧迫性线索视觉显著性对消费者面对网络钓鱼邮件时的过度自信水平的负向影响。研究结果表明，

当消费者面对网络钓鱼邮件时，若紧迫性线索的视觉显著性较高，其在进行判断时的过度自信水平会降

低。与先前研究显示视觉显著性的积极效用相似[18]，网络钓鱼邮件中高视觉显著性的紧迫性线索并没有

强化消费者的不安全行为倾向，反而触发了个体对邮件更高程度的审慎，降低了其在判断自身识别能力

时的过度自信程度，研究从视觉显著性视角丰富了紧迫性线索影响的相关研究。 
② 揭示了视觉注意在紧迫性线索视觉显著性与过度自信关系之间的中介作用 
本研究结合吸收先前相关研究经验，使用了眼动追踪方法实时捕获被试的注视行为，收集被试对不

同视觉显著性水平的紧迫性线索的视觉注意情况。随后分析了被试的视觉注意与过度自信的关系。眼动

数据分析表明，视觉显著性更高的紧迫性线索能够有效捕获被试的注意力，从而延长他们对线索的加工

时间，以促使其对信息做出更加深入的审视。当被试对紧迫性线索投入更多的视觉注意时，这种认知投

入的增加使他们发现异常的可能性会增加，从而降低了原本会存在的过度自信倾向。中介效应结果表明

紧迫性线索视觉显著性对过度自信的影响可以通过用户对线索的视觉注意来产生作用。研究结果验证了

紧迫性线索视觉显著性对过度自信影响中，视觉注意的中介作用。证明高视觉显著性的紧迫性线索不仅

能够让消费者“看到”潜在危险，更可以让他们“更谨慎”地思考，降低盲目自信，从而降低做出不安

全行为的可能性。证明了紧迫性线索视觉显著性能够通过引发消费者视觉注意从而影响其过度自信。 
综上，研究结果表明网络钓鱼邮件中存在的紧迫性线索的视觉显著性对消费者的过度自信存在抑制

作用。这种影响可以通过影响消费者对线索的视觉注意产生，即消费者对线索的视觉注意在其中产生中

介作用。 
(2) 实践意义 
本文研究对电子商务领域中消费者面对网络钓鱼欺诈时的识别技巧及电商平台的反网络钓鱼工作进

行具有重要的实践意义，具体如下： 
①  研究结果为减少消费者识别网络钓鱼的过度自信提供实践指导 
传统的电商安全防御措施多集中于技术层面(信息加密、反网络钓鱼自动识别工具等)，但人是安全链

条中重要的一环，也是网络钓鱼攻击最薄弱的环节[47]，因此反网络钓鱼工作最为重要的是用户本身，在

面对网络钓鱼攻击时，消费者自身能否正确识别网络钓鱼陷阱至关重要。当他们面对可疑的电子邮件时，

要能找到关键显著的欺骗线索。意识到邮件中醒目、突兀的紧迫性线索本身就是一个“危险信号”，适
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当地分配更多注意进行识别观察。其次消费者在注意到显著性明显的危险信号后，要避免产生识破骗局

的得意，而应该是继续谨慎地寻找观察其他线索，降低自己的过度自信程度。越是看到显著的紧迫性线

索的敦促要求，越要进行彻底的检查，给自己留出“冷静期”以避免冲动回复，在回复之前先核实，最

大程度降低成为网络钓鱼受害者的可能。 
② 研究结果为电商平台的反网络钓鱼手段的完善提供了实践指导 
虽然目前反网络钓鱼自动识别工具已经相对完善，但攻击者的手段与时俱进是不能忽略的问题。研

究结果为电商平台反网络钓鱼工具的改善与优化提供了一定的启示，可以适当优化安全界面，增加能够

主动识别并增强紧迫性线索视觉显著性的功能，比如延迟响应设计：在邮件客户端强制显示“冷静倒计

时(如 30 秒倒计时后才能点击链接)”，打断消费者的冲动反应，直接吸引消费者注意以让其进行深度处

理。当检测到消费者可能接触到了邮件中欺骗线索，如光标长时间停留等，及时跳出警告，做出提醒。 

6.3. 不足及展望 

本研究仍然存在一定的局限性。首先，本研究中的被试均为在校本科生或研究生，覆盖范围有限。

考虑到社会中不同年龄阶层或行业的人对电子邮件使用以及网络钓鱼诈骗的认识及接触并不相同。未来

可以进一步扩大被试群体，进行更大范围的研究；其次，本研究中仅将过度自信作为消费者面对网络钓

鱼攻击时的不安全行为，但现有研究中用户的网络钓鱼易感性等也是常用指标。未来研究可以考虑探究

紧迫性线索除对消费者的过度自信影响之外，对消费者其他行为如是否点击邮件链接等是否具有影响作

用。 
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