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摘  要 

“大数据杀熟”是电子商务平台依托其算法优势，对收集到的用户信息进行深度分析与画像构建，进而

对不同的消费者实施差异性定价，其本质是算法权力的滥用，这种行为不仅侵犯了消费者的正当权利，

也破坏了健康的市场秩序。本文在剖析其法律定性争议的基础上，指出当前消费者权益保护面临知情同

意难以落实、个体维权举证艰难、公益诉讼机制不完善以及监管体系分散等多重问题。针对这些问题，

本文提出应强化“告知–同意”规则、优化举证责任分配、扩大公益诉讼主体范围、构建统一且技术化

的监管体系等系统性对策，共同夯实数字经济环境下消费活动的公平性与安全性根基。 
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Abstract 
“Big data price discrimination” refers to the practice wherein e-commerce platforms, leveraging 
their algorithmic advantages, conduct in-depth analysis and profiling of collected user information 
to implement differential pricing for different consumers. Its essence lies in the abuse of algorith-
mic power. This behavior not only infringes upon the legitimate rights and interests of consumers 
but also undermines healthy market order. Based on an analysis of the controversies surrounding 
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its legal characterization, this paper identifies multiple challenges currently faced in consumer rights 
protection. These include the difficulty in effectively implementing the informed consent principle, 
the high burden of proof for individuals seeking redress, the inadequacy of the public interest liti-
gation mechanism, and the fragmentation of the regulatory system. In response to these issues, this 
paper proposes a series of systematic countermeasures. These include strengthening the “notice 
and consent” rule, optimizing the allocation of the burden of proof, expanding the scope of subjects 
eligible to initiate public interest litigation, and constructing a unified and technologically-empow-
ered regulatory framework. These measures aim to collectively reinforce the foundation of fairness 
and security for consumption activities within the digital economy environment. 
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1. 大数据杀熟概述 

1.1. 大数据杀熟的概念 

“杀熟”，从字面意义上来看，就是利用熟人之间的信任对对方实施欺骗行为从而谋取利益的行为。

在互联网时代，该模式演进为“大数据杀熟”，“大数据杀熟”是平台经营者基于消费者个人数据信息，

利用算法进行差异化定价，且该定价不反映成本差别的一种算法价格歧视行为[1]。其以电子商务平台为

主要发生场景，由平台经营者主导，通过各种方式收集消费者个人信息后，运用算法技术对这些数据进

行深度剖析，从而构建出消费者特征的精准画像。在此基础上，平台在制定服务或商品价格时，会针对

不同消费者群体实施差异化定价策略，以此攫取消费者剩余价值。这种基于数据算法的差异化定价行为，

本质上是传统价格歧视在数字时代的异化形态，其不仅直接侵害消费者权益，更会对市场经济秩序造成

系统性破坏。 

1.2. 法律定性 

关于“大数据杀熟”行为的定性问题，学界目前仍未达成一致认识，主要存在以下几种观点学说。 
(1) 价格歧视说 
有部分学者认为“大数据杀熟”行为是一种价格歧视[2]。作为经济学领域的经典概念，价格歧视被

划分为三个层级：一级歧视是通过收取每个消费者的最高接受价格进行定价。二级歧视是基于购买数量

进行定价，三级歧视则是通过划分为不同层级的人群进行定价。该说认为大数据“杀熟”实质上属于一

级价格歧视的数字化延伸——平台依托算法技术与海量数据资源，突破传统消费场景的时空限制，将服

务过程中采集的消费者行为数据转化为精准用户画像，进而实施“千人千价”的个性化定价策略，使经

济学理论在数字空间获得实践载体[3]。需要指出的是，价格歧视本身是市场经济中常见的定价策略，通

过提供差异化产品组合或服务方案，满足不同消费群体的弹性需求。在电子商务兴起前，传统消费场景

中已普遍存在此类现象：例如服装零售中，商家根据消费者的议价能力实施弹性报价，最终成交价格呈

现显著差异。这种定价机制本身具有价值中立性，既包含促进资源优化配置的积极效应，也可能产生市
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场不公平的潜在风险。基于上述分析，将大数据“杀熟”简单归类为价格歧视存在理论局限。 
(2) 价格欺诈说 
有部分学者主张将“大数据杀熟”现象归类为价格欺诈行为。该说认为平台经营者使得消费者误认

为自己看到的价格是针对所有客户，从而对消费者进行了诱导行为，认为自己支付了低价或者正常价格，

但实际是支付了背离其内心本意的最高价格，构成了价格欺诈，此举违背了诚实信用原则[4]。同时信息

不对称造成的孤岛效应，使得消费者难以与其他消费者进行价格比较，进一步强化了价格欺诈的认定基

础。在法律概念上，欺诈是指通过虚构事实或隐瞒真相的方式，误导、欺骗消费者做出错误意思表示的

行为。而价格欺诈，则进一步细化为经营者利用虚假标价、误导性价格手段等，诱使消费者或其他经营

者进行交易的行为。然而，在“大数据杀熟”中，平台商家并未实施虚构商品信息或主动诱导欺骗行为，

而是根据其消费水平让其支付最高意愿价格，是一种针对消费者的差异性个性化定价；而且若平台在交

易过程中明确告知消费者其采用的是基于大数据的动态定价机制，则难以认定其存在欺诈故意。因此，

将大数据“杀熟”简单定性为价格欺诈，在法律构成要件上存在明显缺陷，既无法准确反映其行为特征，

也不利于构建针对性的法律规制框架。 
(3) 算法权力滥用说 
主张算法权力滥用说的学者认为，算法技术本质虽具中立性，但算法的决策机制从设计到运行均深

植于电商平台的意志与利益诉求之中。经营者在此过程中占据绝对主导地位，其既可通过算法优化商品

服务品质，亦可能借技术之名滥用算法权力，侵害消费者个人信息权益。电商平台依托其强大的数据处

理能力与技术人才储备，能够对海量用户信息进行深度分析，通过机器学习算法构建精准的用户画像模

型，并利用持续采集的数据对算法进行迭代优化，从而提升系统性能[5]。这种大数据与资本的深度融合，

在提升资源配置效率的同时，也使平台获得了超越传统市场范畴的“准公权力”，对经济社会产生深远

影响[6]。其中，“大数据杀熟”现象作为平台滥用算法权力谋取不正当利益的典型表现，广泛渗透于信

息采集、差异化定价、个性化推荐等多个环节。从理论层面分析，电商经营者完成基础交易仅需获取消

费者必要信息即可。但在实践操作中，平台常过度收集与当前交易无直接关联的非必要信息，如用户的

身份职业、健康状况、宗教信仰等，甚至要求获取麦克风、摄像头等硬件设备的访问权限。虽然平台在

形式上履行了告知义务，但消费者实质上并不具备真正的选择权，若其拒绝授权将导致交易无法完成，

甚至影响平台功能的正常使用。这充分证明了“大数据杀熟”的本质是平台利用算法技术优势及信息不

对称，从而对消费者合法权益造成侵害[7]。 
综上，将“大数据杀熟”的法律性质定义为滥用算法权力说更为妥当。该现象的本质在于算法技术

的非正当使用，平台借助自己的绝对优势获取海量用户信息，通过算法模型实施动态化、个性化的定价

策略，而算法固有的不透明“黑箱”的特征使消费者难以察觉被“杀熟”，这种算法运行机制的技术性信

息屏障使得平台经营者肆无忌惮，大肆滥用算法技术侵害消费者合法权益。传统法律定性(如价格歧视说、

价格欺诈说)聚焦于行为表象，而滥用算法权力说直指本质——平台通过算法技术垄断形成“数字支配地

位”，并系统性滥用由此产生的权力。治理的出路亦须从规制外部行为转向约束权力本身，通过倡导算

法透明度、可审计性及反算法歧视等制度，推动从消费者末端保护向平台算法权力全过程治理的范式转

变[8]。 

2. 大数据杀熟背景下消费者权益保护的现实困境 

2.1. 消费者知情同意难以有效保障 

消费者知情同意原则难以有效保障，主要体现在形式化遵循与执行效果不佳两方面。 
第一，该原则在实践中往往只满足形式要求而缺乏实质意义。法律虽规定平台须明确获得消费者同
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意方可收集信息，但实际操作中，知情同意常被架空，难以有效发挥其真实作用。多数平台的隐私条款，

其设计初衷并非为了确保用户的充分知情，而是倾向于实现自身利益的最大化，因此关键信息常被有意

模糊处理，加之文本中充斥大量晦涩难懂的专业术语与冗长条款，人为制造了认知障碍，使用户难以洞

悉潜在风险。多数用户为便捷使用服务，不得不直接同意，导致“同意”并非建立在充分知情基础上。若

拒绝提供信息，则无法使用服务，进一步削弱同意的自愿性，使知情同意流于形式。在实践中，这一困

境表现为平台通过“不同意即不可用”的捆绑方式，强迫用户接受其信息收集条款。例如，在“胡女士诉

上海携程商务有限公司侵权纠纷案”中，法院审理认为，携程 APP 将用户同意其《服务协议》《隐私政

策》作为使用前提，若不同意则直接退出应用的做法，属于以拒绝服务形成对用户的强制。其协议中要

求收集的信息范围(如日志信息、设备信息、位置信息等)也远超订单履行所必需，违反了个人信息处理的

必要性原则。该案典型地揭示了平台如何将“概括性同意”异化为业务准入许可，使消费者的同意权在

实质上被剥夺。1 
第二，知情同意原则的执行效果不佳。首先，要求用户逐一阅读冗长政策不具备现实性，大数据时

代消费者面对众多网络服务，其时间精力有限，往往会放弃阅读。其次，该原则对平台行为的约束较弱，

例如平台常在协议中保留单方修改隐私政策的权利，使用户承担持续关注政策变动的负担。最后，该原

则未能有效约束平台向第三方共享数据的行为，平台可能将其掌握信息共享给关联第三方，信息被共享

后，其后续使用便脱离了用户的知情范围。即便第三方超目的使用，消费者也无计可施。 
综上所述，知情同意原则虽以消费者同意为基础，但在复杂的技术与商业环境下，其难以真正保障

用户权益和个人信息安全。 

2.2. 消费者权利救济机制不完善 

对于消费者而言，即便明确意识到自身遭遇“大数据杀熟”，在现行法律框架下维权仍面临重重困

难，其赔偿诉求往往难以实现。 
首先，消费者举证困难。尽管《消费者权益保护法》十一条、四十四条规定了消费者享有损害赔偿

请求权，但在实务中其主张赔偿仍存在困境。依据民事诉讼“谁主张，谁举证”的原则，消费者需证明自

身权益受损且存在实际损失。然而，由于缺乏对平台定价机制的明确法律规范，且关键交易信息与算法

逻辑均由经营者单方掌控，消费者在实际中极难获取有效证据，导致其难以提供充分证据证明区别对待

的存在，维权基础薄弱。这种困境在消费者投诉中极为普遍。例如，消费者苏女士发现自己在直播间多

次购买的同款商品价格均高于家人的新账号，但在向平台客服投诉时，因无法提供系统性的证据而往往

得不到解决。2据统计，在各大网络投诉平台上，针对电商、在线旅游(OTA)等平台的“大数据杀熟”投

诉量居高不下，但由于技术黑箱导致的信息不对称，消费者举证艰难，大量投诉最终陷入“罗生门”，部

分平台的投诉解决率甚至长期偏低。 
其次，消费者的维权成本较高。为证明被“杀熟”，消费者需收集不同消费者购买同一商品或服务

的价格信息，这一过程需投入大量的时间与精力、成本高昂。同时单个交易金额通常较小，即便胜诉，

可能获得的赔偿远不足以覆盖维权投入，使得多数消费者在理性权衡后不得不放弃维权。 
最后，现行消费者公益诉讼制度不健全。依据《消费者权益保护法实施条例》，仅有省级及以上消

协组织具备提起公益诉讼的资格，全国范围内适格主体仅 32 个，数量有限且其行动能力也受制于行政区

 
1“大数据杀熟，携程被判退一赔三！”，载青海司法行政网， 
https://qh.12348.gov.cn/pub/qhsfxzw/pfxc/yasf/202107/t20210721_66480.html，2025 年 11 月 2 日访问。 
2“直播购物，越买越贵？直播间‘杀熟’如何维权”，载人民日报， 
https://baijiahao.baidu.com/s?id=1830695055478475093&wfr=spider&for=pc，2025 年 11 月 2 日访问。 

https://doi.org/10.12677/ecl.2025.14124719
https://qh.12348.gov.cn/pub/qhsfxzw/pfxc/yasf/202107/t20210721_66480.html
https://baijiahao.baidu.com/s?id=1830695055478475093&wfr=spider&for=pc


苏佳敏 
 

 

DOI: 10.12677/ecl.2025.14124719 7175 电子商务评论 
 

坏，难以有效规制跨区域、大规模的网络平台侵权行为。面对算法隐蔽性强、影响范围广的特点，现有

制度在响应速度、资源整合与诉讼效率方面明显滞后，无法及时有效维护不特定多数消费者的合法权益。 

2.3. 监管机制不成熟 

监管机制的不成熟，也是导致“大数据杀熟”问题难以有效遏制的重要原因之一。 
首先，监管主体缺位，难以形成有效合力。“杀熟”行为广泛涉及交通运输、电子商务、旅游住宿等

多个行业领域，而这些领域分别由不同部门依职能管辖。同时，其侵害客体又可能涉及消费者权益、个

人信息等，对应监管部门亦不相同。表面上看，多部门共管似乎可实现全覆盖，但在实践中却因单个“杀

熟”行为常具有跨领域、多客体的复合特征，极易引发管辖权重叠与责任归属模糊。监管力量过度分散

难以形成合力，易出现部门间推诿扯皮，反而为平台规避监管提供了灰色地带。由于缺乏主导的专门监

管机构，既难以有效约束平台行为，也使得消费者维权时投诉无门。 
其次，监管能力不足、方式滞后，难以应对技术化挑战。随着算法技术广泛应用，平台依托大数据

与云计算实现实时、动态、隐蔽的差异化定价，“杀熟”行为愈发智能化，对传统监管模式形成巨大挑

战。然而，我国现有监管仍以区域监管、事后追责为主，这种被动式、离线化的监管方式难以应对线上

实时发生的差异化定价。线上行为与线下监管方式严重脱节，导致监管覆盖面不足、效能低下。从司法

实践看，消费者诉讼维权成功的案例极少，这说明事后监管效果有限。监管必须转向事前预防和事中干

预，将“杀熟”行为遏制于未发阶段。 

3. 大数据杀熟背景下消费者权益保护的路径优化 

3.1. 强化对消费者“知情同意”的保障 

严格落实《个人信息保护法》中的知情同意规则。网络平台在收集个人信息前，必须履行充分告知

义务，确保消费者充分了解相关信息的内容和用途，并在征得其同意的前提下，才能进行数据收集。具

体来说，即建立以“告知–同意”为核心的数据处理规范，要求平台需使用清晰易懂的语言，明确说明

拟收集信息的类型、使用目的及保存期限，未尽告知义务的应认定为侵权。另外，在用户订立协议时，

平台应对涉及重大权益的条款进行重点提示，且提示方式不应局限于视觉强化，而应采用更能确保用户

清晰知悉的多元手段，确保用户完整理解合同中的权利义务关系。提示内容也不宜过多，以免模糊重点。 
同时，消费者基于信任向平台授权使用其个人信息，平台因此负有严格的保护义务。根据《个人信

息保护法》第 55 条，平台在实施自动化决策前，应进行风险评估。风险评估既是识别管控风险的有效工

具，也是增强用户信心的关键举措。风险评估结果直接关系到用户是否同意授权，因此必须确保其公正

性。评估主体应为独立于平台和用户的第三方专业机构，同时平台也可设立配套部门负责协助材料准备

与协调工作，会同第三方机构完成风险评估工作。评估完成后，第三方机构应形成专业报告，由平台向

用户公开，并通过告知同意书等方式向消费者明示风险评估结果，通过专门的风险告知程序保障用户的

后续选择权。建立并落实系统的风险评估制度，可在数据采集源头构筑防线，有效遏制信息滥用现象。 

3.2. 举证责任倒置 

“大数据杀熟”行为本质上属于民事侵权范畴，理应遵循“谁主张，谁举证”的证明责任分配原则，

但该行为具有高度专业性、隐蔽性强和动态变化等特点，使得普通消费者往往难以察觉侵权事实，更难

以有效收集和保存证据，这也成为现实中消费者很少维权的重要因素之一[9]。因此，从公平与效率的角

度考虑，应由在数据和技术上具有绝对优势的平台运营方承担更重的举证义务。这不仅能督促平台规范

其经营行为，也有助于解决因关键数据由平台单方掌控而导致的消费者“举证难”问题。 
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在我国现行司法体系中，举证责任倒置的适用情形设定较为谨慎。《民法典》明确列举的八种特殊

情形均体现了保护弱势当事人的立法取向，若完全遵循一般举证规则，由处于明显不利地位的受害方承

担全部证明责任，将难以实现司法裁判的实质公正。在大数据“杀熟”引发的诉讼中，消费者因技术壁

垒和信息不对称而处于明显弱势，基于利益平衡的考量，可参考环境侵权领域的成熟经验，建立适合此

类案件特点的举证规则。具体而言，消费者只需提供平台实施“杀熟”行为及自身遭受损害的初步证据，

而平台方则需要就其行为合法性及不存在因果关系进行实质举证。通过合理平衡双方的举证负担，既能

提升用户维权的主动性，又可确保诉讼程序的实质公正。 

3.3. 健全消费者公益诉讼救济机制 

针对大数据“杀熟”所具有的隐蔽性强、单笔金额小但影响范围广的特点，健全消费者公益诉讼机

制已成为必然选择。具体来说，首先，扩大诉讼主体范围。当前仅赋予国家级和省级消费者组织提起公

益诉讼的资格，已难以适应大数据时代的维权需求，主体资格的局限容易导致诉讼程序启动困难，一定

程度上纵容了平台经营者滥用算法的行为。相比之下，地市级及区县级消费者组织更贴近消费一线，在

发现侵权行为、固定证据材料等方面具有天然优势。因此，建议将公益诉讼原告资格延伸至地市级和区

县级消费者协会，同时允许经合法注册的民间消费者权益保护组织及相关组织参与诉讼，从而形成多层

次、全覆盖的公益诉讼主体体系，强化对算法侵权行为的司法追责能力。其次，设立消费者公益诉讼专

项基金。通过建立专门资金渠道，为消费者权益保护活动提供稳定支持，能够显著减轻消费者维权过程

中的经济负担，提升其参与诉讼的意愿与能力，从而在整体上强化消费者权益保护力度[10]。最后，拓展

算法侵权公益诉讼的受案范围，在现有制度的基础上，将大数据“杀熟”、算法价格歧视、搜索排名操纵

等侵害消费者知情权、公平交易权的行为明确纳入公益诉讼受案范围，为新型数字消费侵权提供更全面

的司法保障。 

3.4. 完善大数据杀熟的综合治理监管体系 

第一、统一大数据监管部门。当前消费市场数字化转型加速，大数据杀熟等新兴问题日益凸显，给

消费者权益和市场秩序带来了严峻挑战。为有效应对这些挑战，构建一个全国性、统一化的数据监管机

构迫在眉睫。目前，我国在大数据监管方面呈现多部门协同管理的局面，这种模式虽有一定优势，但也

存在管理职责重叠与监管空白并存的问题。因此，迅速成立一个全国性的数据监管专门机构显得尤为必

要，它能够避免多个部门同时监管或无人监管的混乱状况，确保监管工作的有序开展。在统一顶层设计

的同时，也应鼓励各地方政府结合本地实际，设立相应的区域性数据监管分支机构。此类机构既可弥补

中央监管在基层的执行缝隙，又能避免政策“一刀切”，实现原则统一与因地制宜相结合的弹性监管模

式。通过构建中央与地方双轨并行的监管架构，形成层级互补、覆盖全面的治理网络，为遏制大数据“杀

熟”提供有力的组织保障。 
第二、推进监管手段的技术化转型。面对技术迭代带来的新型风险，监管手段也需与时俱进。监管

部门可推动建立全国一体化的数据运营管理平台，实现对平台经营行为的动态监测与数据透明化管理。

政府部门应善用技术工具实施“以数据治理数据”的策略，通过采集并分析企业的定价等关键信息，及

时识别可能存在的消费者歧视行为，并依法对违规主体进行处置。可以构建实时风险监测系统，强制要

求网络平台接入，对平台的数据收集、使用行为进行全流程追踪。一旦发现可能侵害消费者权益的操作，

系统应自动向用户发出警示，并向平台发送整改通知。对多次违规的平台，可在公开渠道发布风险提示，

并将其不良记录纳入年度审查评价。此外，还可通过建立“白名单”与“黑名单”机制，增强市场透明

度，引导消费者做出更安全的选择。 
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4. 结语 

大数据“杀熟”作为数字经济发展中的一股浊流，深刻揭示了技术赋能背后可能潜藏的权利失衡与

监管挑战。其根源在于平台对算法权力的不当运用，使得本应中立的技术异化为侵害消费者权益的工具。

面对消费者知情同意形式化、权利救济渠道不畅以及监管体系尚不成熟等多重困境，传统的法律规制模

式已显乏力。因此，必须采取系统性的应对策略。从强化事前环节的“告知–同意”与风险评估，到事中

优化诉讼程序中的举证责任分配，再到健全事后的公益诉讼救济机制，并辅之以统一、智能的现代化监

管体系，多管齐下，方能构筑起一道坚实的消费者权益“防火墙”。这不仅是对个体权利的切实保障，也

是引导平台经济行稳致远、维护公平有序市场秩序的必然要求，对推动数字经济在法治轨道上高质量发

展具有至关重要的意义。 
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