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摘  要 

在数字经济时代，跨境电商作为双循环新发展格局的重要支撑，行业规模持续扩大，新业态持续涌现，

但在发展过程也出现越来越多的安全风险，像数据泄露，合规冲突等等，这些安全风险与发展质量问题

同时并存，两者之间的失衡愈发凸显。本文基于总体国家安全观，采用文献研究法和案例分析法，系统

梳理了跨境电商企业安全与发展的现状，深刻揭露二者在资源投入，监管等方面的核心矛盾及宏微观层

面的成因，进而从宏观治理与微观实践两个角度去构建双轮驱动优化路径。研究旨在破解跨境电商安全

与发展的协同问题，为跨境电商行业高质量发展提供实践参考，同时丰富总体国家安全观在数字经济细

分领域的应用研究。 
 
关键词 

数字经济，跨境电商，总体国家安全观，双轮驱动 
 

 

Research on the Dual-Engine Drive  
of Security and Development in  
Cross-Border E-Commerce in the  
Digital Economy Era 
—Based on the Overall National Security Concept 

Maosen Li, Anneng Deng 
School of Marxism, Zhejiang Sci-Tech University, Hangzhou Zhejiang 
 
Received: December 3, 2025; accepted: December 17, 2025; published: December 31, 2025 

 

https://www.hanspub.org/journal/ecl
https://doi.org/10.12677/ecl.2025.14124601
https://doi.org/10.12677/ecl.2025.14124601
https://www.hanspub.org/


李茂森，邓安能 
 

 

DOI: 10.12677/ecl.2025.14124601 6211 电子商务评论 
 

 
 

Abstract 
In the era of the digital economy, cross-border e-commerce, as an important support for the new 
dual-circulation development pattern, continues to expand in scale, with new business models con-
stantly emerging. However, the development process has also seen increasing security risks, such 
as data breaches and compliance conflicts. These security risks coexist with issues of development 
quality, and the imbalance between the two is becoming more pronounced. Based on the overall 
national security perspective, this paper employs literature research and case analysis methods to 
systematically review the current status of safety and development in cross-border e-commerce en-
terprises. It deeply reveals the core contradictions and causes at both macro and micro levels re-
garding resource allocation, regulation, and other aspects. Furthermore, it aims to construct an op-
timization path driven by both macro governance and micro practices. The study seeks to address 
the coordination issues between security and development in cross-border e-commerce, providing 
practical references for the high-quality development of the industry, while also enriching the ap-
plication research of the overall national security perspective in the digital economy. 
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1. 引言 

近年来，数字经济已经成为新时代经济增长的新杠杆，以跨境电商为代表的经济新业态在全球范围

内加速发展，其作为数字与实体融合下的贸易新形态，在复杂多变的国际经贸环境下正呈现出前所未有

的活力，成为我国构建双循环新发展格局的重要支撑。然而，伴随着这种新业态的高速发展，跨境电商

的安全隐患也逐渐显现出来，比如数据跨境流动中信息泄露而引发的风险，支付体系中的金融安全风险，

供应链全球化中潜在的断链风险，更有国际保护主义抬头带来的政策监管变化等等，都给跨境电商的可

持续发展带来不小的挑战，同样也对国家的经济安全，科技安全等领域带来了威胁。 
总体国家安全观包含政治安全、经济安全、科技安全等多个领域，强调坚持安全与发展的辩证统一。

其在跨境电商领域的延伸体现在：在保障国家经济安全的大框架下，防范跨境贸易动荡与冲击，数据跨

境流动带来的非系统性风险和断链危机等等，这些非传统性安全风险在得到控制的同时为跨境电商的高

质量发展提供稳定环境。跨境电商安全是指其在跨境交易过程中，其数据，支付和商品等要素都要保证

具有相应的保密性、合规性，同时要防止信息泄露，欺诈性交易等行为风险。其核心维度包括数据安全、

运营安全、合规安全等等。安全与发展的协同问题如双轮般缺一不可，那么如何以总体国家安全观为指

引，破解跨境电商数据安全，风险防控等方面的难题就成为新时代数字经济发展亟待回答的重要问题。

本文基于总体国家安全观，采用文献研究法、案例分析法，系统梳理跨境电商安全与发展的现状及核心

矛盾，构建双轮协同路径，为跨境电商的可持续发展提供相应参考，同时丰富总体国家安全观在细分经

济领域的应用研究。 
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2. 文献综述与理论支撑 

2.1. 文献综述 

当前，总体国家安全观与跨境电商的融合研究多聚集于数据安全领域，总体国家安全观是科学构建

企业数据跨境流动制度的目标遵循[1]。由于当今人们尚未认识到数据安全的特殊性，企业在数据处理流

程中同样缺乏安全保障行动，风险成本不断攀升，数据合规难度不断加大，在总体国家安全观视角下加

强企业跨境数据合规风险的应对显得迫在眉睫[2]。还有提到各大跨境电商企业共享安全防护技术，确保

网络安全防护举措得到完善[3]。这些现有研究多集中于数据或网络要素本身，在产业方面的延申有包括

人工智能领域[4]，也有站在更大视角下分析产业竞争[5]，在经济安全的研究上对宏观经济领域较为细致，

国有经济方面研究较为充分[6]，也有站在宏观视角的财政安全给微观经济提供参考[7]，但这些研究并未

将总体国家安全观系统的纳入跨境电商交易的全流程，也并未完整地在经济安全、产业安全等多维度领

域进行探究，类似的相关研究停留在风险识别到对策提出的表层[8]，缺乏对安全与发展双轮驱动理论的

探索及构建，由此可见，两者的动态平衡还需进一步深入研究。 

2.2. 理论基础支撑 

2.2.1. 总体国家安全观理论 
总体国家安全观强调“系统思维”，这为跨境电商安全与发展提供了方法论指引，“重发展轻安全”

或“重安全轻发展”都属于片面认知，并不可取。从预判潜在风险到着力防护并达到动态平衡，守住国

家安全底线。 

2.2.2. 双轮驱动理论 
双轮驱动理论突出强调的是安全与发展要像两个轮子一样互相支撑前进。在跨境电商领域，安全与

发展更是相伴同行。首先，安全是发展的前提，例如完善数据，合规监管就能够有效降低安全风险，取

信市场；发展又是安全的保障，跨境电商规模的扩大与技术实力的提升同样也为其带来更加强大的抗风

险能力。 

3. 数字经济时代跨境电商安全与发展的现状、矛盾及成因 

3.1. 跨境电商安全与发展的现状 

3.1.1. 安全层面，显现出风险多维度交织的现状 
第一，存在网络安全威胁，跨境电商平台存储着大量的消费者个人信息、交易记录和企业商业数据。

黑客们往往觊觎这些数据，通过恶意软件、网络钓鱼、漏洞利用等手段入侵平台，获取敏感信息。2023
年新加坡电商平台 ShopBack 遭遇数据泄露事件，数百万用户的姓名、地址、联系方式以及信用卡信息被

泄露。这不仅导致消费者隐私被侵犯，还引发了大量信用卡盗刷案件，给消费者带来巨大损失。同时，

该平台也因数据泄露事件声誉受损，面临法律诉讼和大量客户流失的风险。 
第二，合规风险，不同国家和地区对于跨境电商的法律法规存在很大差异。在税收方面，各国的税

率、税收政策和征收方式各不相同，企业如果不了解目标市场的税收规定，可能会面临高额的税收罚款。

在产品质量和安全标准上，各个国家和地区也有不同的要求，如欧盟的 CE 认证、美国的 FCC 认证等。

若企业销售的产品不符合当地标准，不仅产品会被召回，还可能面临法律制裁。例如，我国跨境电商企

业安克创新向欧盟市场销售电子产品，因未了解欧盟的环保指令，产品被检测出有害物质超标，导致大

量产品被召回，企业不仅损失了货物价值，还面临巨额罚款和法律诉讼。 
第三，运营安全漏洞，在支付环节，欺诈率近年来不断攀升，同期也带来了更高的支付纠纷率，出
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现的虚假退货，资金洗钱等欺诈手段使交易双方都难以保持相对稳定的信任。物流方面以一带一路沿线

部分国家为代表，国际物流体系虽经过多年建设，但系统仍不健全，物流丢件率居高不下，不仅如此，

跨境运输本就具有周期长，成本高等特点，这也同时在加剧潜在的安全隐患。 
第四，产业安全与知识产权风险叠加，部分关键消费品对跨境电商的进口依存度较高，这难免会使

低价劣质的商品进入国内市场且对本土产业形成挤压。近年来，知识产权的地域性矛盾日益显著，中国

企业在境外受到恶意侵权指控事件频频发生，因为各种原因，这种情况难以根治。 

3.1.2. 发展层面，数字化进程加快但质量发展不均 
2024 年我国跨境电商进出口达 2.63 万亿元，增长 10.8%，较 2020 年增加 1 万亿元，过去 5 年贸易

规模更是增长超 10 倍。全球市场规模预计 2025 年突破 4.8 万亿美元，年复合增长率 8.9%。新模式的出

现与新技术的应用呈现出良好态势，包括直播电商，社交电商等新业态，它们的崛起给市场注入更大的

活力。不仅如此，像人工智能技术已经广泛应用于供应链的智能化改造，多语言客服等新场景。通过机

器学习模型等新技术让订单处理速度得到翻倍提升，物流成本却显著下降。我们熟知的区块链技术已经

可以在溯源，清关等环节得到更加充分的利用率。这样一来，头部跨境电商企业在研发上的投入必将更

多，占比也会更高，进而不同企业的发展质量差距就会越拉越大，因为头部企业的品牌化率越来越高，

产品结构的转型升级会让技术密集型产品占有更大的分量，但中小微企业却没有这种实力做到，这也会

使他们的数字化进程慢慢地滞后于头部企业，这些中小微企业如今仍有过半的比重仍依赖于传统线下渠

道，可以提供多语言支持的跨境电商平台不足 30%，多数企业过于集中于销售环节，未能在研发，设计

等环节提供更高的附加值。这些问题已经构成其发展的瓶颈。 

3.2. 安全与发展的核心矛盾 

第一，发展扩张与安全投入间的资源投入存在冲突，在跨境电商企业尤其是中小微企业面前，资源

分配一直是艰难的选择。一方面，中小微企业资金成本有限，需要用有限的资金去支撑企业的市场扩张，

进一步去拓宽渠道，然后实现经济规模的增长；但另一方面，安全保障也需要资金，并且要比发展投入

资金的持续性更长，且短期内较难看到显著直观的经济效益。这种矛盾会逐渐让部分企业形成“重发展

轻安全”的潜在认知，安全投入被视为额外开支和负担，那么如此一来，安全预算在不断缩水，安全风

险却会不断累积，反而不利于企业的长远发展。 
第二，技术创新与合规监管存在节奏上的失衡，数字经济的繁荣得益于数字技术的发展，快速迭代

的数字技术给跨境电商的创新升级提供了源源不断的动力，但关于合规监管的政策制定与完善往往是滞

后于经济发展的。像直播带货，虚拟货币交易等新业态就缺乏完善的政策监管，存在监管漏洞，那其中

的规范性就无从考证。部分国家会出台相关的安全监管政策，但同时也可能与跨境电商对于新技术，新

运营模式的海量需求形成冲突，从而抑制跨境电商行业的创新活力，如何去实现两者之间的平衡，保持

合理的相对节奏就成了一个难题。 
第三，数据跨境流动与安全管控的界限较为模糊，跨境电商一大核心生产要素就是数据，为提升其

运营效率，数据需要高效流动以达到进一步开拓全球市场的目的。但是数据跨境流动不仅仅是一个商

业行为，更涉及个人及国家的隐私保护问题，以更加宏观的视角来看，就涉及了国家安全。不同国家对

数据跨境流动的监管要求不同，以美国为例就强调跨境电商企业的数据本土化储存，而有些国家则希

望数据可以自由流动，也是为了促进贸易的自由发展，这与前者的政策要求则就截然不同，“全球贸易

信息流的不对称，使得中国企业难以及时获取市场动态并调整出口策略，进而影响其在全球贸易网络中

的桥梁作用”[9]。企业在面临数据跨境流动中面临不够清晰的安全管控界限的难题，这种边界难以清晰

界定。 
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3.3. 矛盾产生的深层成因 

关于以上讲述的几大核心矛盾的成因，简单来说可以从宏观和微观两个方面概括。 
第一，从宏观来看，全球数字贸易治理规则还未达成绝对共识，进而在监管方面的协同性还有较大

不足。关于数字贸易的全球治理规则虽有出台，但还未能形成统一框架，达成共识，这也就形成了“各

区域各自主导，各主体多元竞争”的贸易格局。那么不同国家和地区由于自身利益的不同，对利益的诉

求有显著差异，在数据、知识产权等核心议题上的看法存在分歧，对相关规则的制定就形成碎片化形态。

缺失对数字贸易的监管协同机制，监管标准又不统一，也无法做到信息共享与信息流对称，全球数字贸

易治理体系就难以形成，企业合规成本在重复监管下重复增加，监管上的漏洞也会加剧走私和偷税漏税

等问题的严重性，有效的监管合力遥遥无期。 
第二，在微观层面，跨境电商行业自身的审核机制尚不健全，有一定的安全风险就来自于平台对入

驻商家资质审核，品质监管的不力和放任，导致假冒伪劣等乱象的发生。“头部数字平台凭借数据垄断

地位获取超额收益，却未承担相应的社会成本[10]。”部分跨境电商企业，尤其是小中微企业的安全合规

意识较为薄弱，没有相应安全管理和合规运营规范，就会使其在风险防控中处于不利地位。同时，企业

将安全与发展对立起来，没有看到两者的辩证统一关系，忽视长期发展与安全投入间互通有无的作用，

从而重发展扩展，轻视安全能力的建设，安全与合规体系难以形成。再看技术发展，数字技术的进步是

一把双刃剑，它是跨境电商发展的核心支撑，但同时，这也给企业自身的安全防护体系带来了更大的威

胁。大数据，人工智能技术同样带来了算法歧视，数据滥用等问题；技术创新使网络攻击更具隐秘和破

坏性，上文还提到安全技术发展是滞后于数字经济发展的，更何况我们的部分关键技术还面临“卡脖子”

难题，这也进一步加剧安全与发展的矛盾。 

4. 总体国家安全观下双轮驱动的优化路径 

总体国家安全观以政治安全为根本，以经济安全为基础，包罗万象，涵盖多个领域。安全与发展二

者紧密相连，不可偏颇。跨境电商的安全与发展与国家经济主权、数据主权、供应链安全等国家安全领

域紧密相连。因此，双轮驱动理念必须要与总体国家安全观高度契合，以此为根基，将“大安全”理念通

入跨境电商发展全过程，通过宏观布局与微观协作共同实践，可以进一步促进跨境电商的高质量发展与

国家安全的充分保障双向奔赴 

4.1. 宏观层面 

以总体国家安全观为指引，构建高效的协同治理体系立足于总体国家安全观的系统思维和底线思维。

从国家安全治理全局出发思考跨境电商安全发展困境的解决办法与优化路径，为行业姜康发展提供健全

的制度保障。 
(1) 我们需建立“权利有限、分级管控”的治理模式：首先将数据划分不同类别，与国家安全、社会

利益相关联的划分为核心数据；与个人隐私和商业机密等相关联的划分为敏感数据；剩下相对不那么重

要的划分为一般数据。对于核心数据，要严格进行监管，实行本地化存储，禁止未经批准的跨境流动；

对于敏感数据，要进行完备的安全评估，做好备案，确保数据出境后不会损害国家利益；对于一般数据

就要简化流程，保证贸易效率。与此同时，我们更要主动去参与制定全球数字贸易规则，在区域合作中

积极推动“尊重数据权利，保证安全效率”共识的形成，在增强规则制定话语权的同时维护国家安全，

经济利益[11]。 
(2) 加强对产业链与供应链的安全与保护。其一，跨境电商的产业安全需要有系统的检测与预警体

系，对于关键消费品，核心技术产品需要实时监测与跟踪，对其进口依存度，市占率的变化要做到了然
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于心，防止低价伪劣产品进入国内市场进而对我们本土中小型制造商进行挤压，也要对关键技术产业中

的“卡脖子”问题有所预案；严厉打击走私、侵权、偷税漏税等违法行为，维护市场的公平竞争秩序，保

障企业的合法权益。其二，保障经济安全更需要扩大开放发展[12]，通过积极的财税以及专项政策等，引

导跨境电商企业积极改善产业结构，强化研发投入，品牌运营等提高产品附加值，进而成为具有全球竞

争力的本土跨境电商企业；支持企业建构自主可控的供应链体系，使跨境产业链面对地缘政治风险所带

来的冲击有所降低，实现高质量发展的同时也稳固了经济安全。 
(3) 构建完善的防护体系筑牢非传统安全领域屏障。出台跨境电商网络安全等级保护标准，对企业的

安全等级做好标准要求，定期开展网络安全测评活动；其次就是完善责任追踪体系，企业的数据收集、

存储，使用全过程都要进行安全记录，将数据泄露纳入可追溯追责的范围。还有就是加大科技研发投入

力度，攻克核心技术难题，降低对国外技术的依赖性，防范“卡脖子”问题带来的安全风险。将非传统安

全屏障牢牢钉紧。 
(4) 强化系统观念，在跨境电商领域搭建好协同监管机制，让海关，税务等监管部门充分发挥职能，

明确各个部门在不同领域的监管职责，避免推诿责任与监管的重复，同时搭建好国家级的跨境电商信息

监管共享平台，让数据实时互通，通过大数据技术分析实现联合监查，实现一加一大于二的效果。不仅

如此，面对着跨境直播和虚拟商品交易等新业态，也要在守住监管底线，保证安全要求的前提下，充分

释放发展活力，留足创新空间，实现安全与发展的动态平衡。 

4.2. 微观层面 

以总体国家安全观为指导，充分强化跨境电商企业在安全与发展层面的责任，作为核心载体，跨境

电商企业需要将总体国家安全观纳入自身的核心经营准则，在追求经济效益与发展的同时，强化自身的

国家安全责任，充分实现企业效益与国家利益的有机统一 
(1) 企业需牢牢树立国家安全意识，自身发展服从国家安全，彻底摒弃掉类似“重发展轻安全”的片

面认知，战略规划与日常运营都应与国家安全理念紧密结合。比如，开展国际安全主题的专题培训，并

形成一种机制，定期组织员工学习总体国家安全观，还有关于总体国家安全观的法律法规等等，提升全

体员工的国家安全意识。其次，进行企业战略决策时将总体国家安全观融入到规划中，同期认真开展国

家安全风险评估，坚决不碰国家安全红线，在合理范围内追求发展利益，在面对海外国家危害国家数据

权利的不合理要求时要坚决拒绝[13]，还有供应链安全，更要避免过度依赖海外国家，防范地缘政治风险。

最后，明确责任主体，设置专门处理国家安全事务的专员岗位，统筹安全合规管理需要，将国家安全要

求认真落实。 
(2) 企业要将国家安全要求融入业务全流程，以总体国家安全观为指引，将数据安全、运营安全等纳

入全链条的防护体系从而将防控国家安全风险落实到实处。在数据安全管理方面，树立数据权利意识，

对数据收集进行分级管理，核心数据等必须进行本地化存储，跨境传输数据要严格按照国家要求进行安

全评估，采用加密技术防范相关风险维护国家权利。对于运营安全，跨境电商企业需部署自主防火墙，

检测系统等安全设备，以此来强化网络安全防护，也需要定期开展防护对可能的网络攻击做好预案。还

有供应链管理，最紧要的就是供应商，对他们的资质审核要严格有序，优先选择有良好信誉，合规经营

的运营商，也最好是本土供应商，降低对海外关键链条的依赖，以此维护我们的供应链安全[14]。同样还

有合规安全方面，对合规安全的管理要严格遵守法律法规和监管要求，建立自查自纠机制，杜绝走私等

违法行为。 
(3) 发展是安全的保障，企业的高质量发展更是国家安全在跨境电商领域的重要支撑。企业需加强技

术创新，完成品牌升级，积极实现价值链的提升，这样才能不断提升自己抗风险的能力，同时也可以为
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国家安全和经济高质量发展注入动力。在技术创新方面，企业要加大科技研发投入，攻克跨境电商核心

技术，降低对国外技术的依赖从而保证行业的安全底线。在品牌与价值链提升方面，对低价竞争的依赖

程度更要逐步降低，建设具有自主知识产权的本土品牌，在海外通过本土化运营来提升品牌国际影响力，

让低端形象离中国制造远去，充分增强国家的产品竞争力，同时整合产业链，将跨境产业链各链条自主

把控，从而大幅提升在全球价值链的话语权，以产业高质量发展建设产业强国，巩固国家经济安全。 
(4) 跨境电商企业特殊的经营环境决定其必须要主动接受监管，积极参与国家安全的协同治理。一方

面，企业对政府监管部门的检查要积极配合，比如提供真实的交易数据，合规交易记录等，对安全隐患

积极排查整改，保证发展运营符合国家安全方面的要求；还要主动向国家电商安全检测平台上报运营数

据和风险信息等，做国家风险研判的重要参与者。另一方面，参与到行业的协同治理当中，参与制定安

全发展公约，共同推动“维护国家安全，合规经营发展”共识的形成，同时企业之间也要共享风险信息

与合规方面的经验成果，为共同应对跨境网络攻击，地缘政治风险等挑战打下坚实基础。再进一步，主

动向政府建言献策，以企业发展的实践经验为跨境电商安全与发展的政策规划提供实地建议，助力国家

完善监管治理体系，实现国家治理与企业发展的有机结合。 

5. 结语 

跨境电商作为我国构建双循环新发展格局的重要保证，近年来取得了不错的发展成就，势头强劲，

出口规模节节攀升，但相伴而来的还有其安全与发展的失衡问题愈发明显。在安全方面，数据泄露，合

规要求冲突，支付问题，产业风险等等贯穿了整个交易全流程；在发展方面，虽然像直播电商这样的新

业态不断出现，给整个跨境电商行业带来新的活力，但大多中小微企业仍旧依赖传统经营模式，数字化

转型难以为继，一直处于价值链低端，难以与头部企业齐头并进。这些问题的根源一方面在于区域间贸

易规则的差异，各国间监管问题碰撞频繁，难以协同，另一方面则是企业安全意识的缺失，安全理念与

安全能力都跟不上。对此，要从两方面发力去解决难题，在宏观上守住国家安全底线，积极保护数据主

权，构建产业链安全防线、推动多个部门协同监管；在微观上企业要把安全理念融入到经营之中，在全

流程做好安全防护，在数字化转型中实现安全与发展的齐头并进，在实现自身发展利益的同时也维护了

国家利益。 
在未来的研究可以更加贴近实际，比如结合某一企业的具体案例，给出更落地的实际优化方法等，

也可针对跨境直播这样的新业态，将安全防控措施层层细化，为跨境电商的安全发展提供更具有实用性

的参考。 
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