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摘  要 

在不确定的网络安全环境下，电商平台不仅要面对数据安全风险，还要应对上游制造商的渠道入侵，这

加剧了信息共享策略的制定难度。基于此，本文针对单个制造商和单个电商平台构成的二级供应链，考

虑数据安全风险传播对制造商渠道入侵下的电商平台信息共享策略的影响。研究发现：(1) 在制造商以

转售形式进行渠道入侵的情形下，电商平台会隐藏信息。(2) 在制造商以代销形式进行渠道入侵的情形

下，当佣金率较小且数据安全风险影响较小或佣金率较大且网络攻击造成的损失较小时电商平台会共享

信息。(3) 考虑制造商渠道入侵的平台供应链，数据安全风险传播对制造商信息共享价值的负向影响大

于对电商平台信息共享价值的负向影响。本文的研究结论可为不确定网络安全环境下考虑制造商渠道入

侵的电商平台最优信息共享决策制定提供参考。 
 
关键词 

不确定网络安全环境，渠道入侵，平台供应链，数据安全风险传播，信息共享 
 

 

Research on Platform Supply Chain 
Information Sharing Strategies Considering 
Manufacturer Channel Encroachment under 
Uncertain Cybersecurity Environment 
Suxian Zhang*, Yuanjing Zhong 
School of Management, Xi’an University of Architecture and Technology, Xi’an Shaanxi 
 
Received: January 21, 2026; accepted: February 3, 2026; published: March 3, 2026 
 

 

 

*通讯作者。 

https://www.hanspub.org/journal/ecl
https://doi.org/10.12677/ecl.2026.153252
https://doi.org/10.12677/ecl.2026.153252
https://www.hanspub.org/


张涑贤，钟园景 
 

 

DOI: 10.12677/ecl.2026.153252 97 电子商务评论 
 

 
 

Abstract 
In an uncertain network security environment, e-commerce platforms not only face data security 
risks, but also deal with channel intrusion by upstream manufacturers, which aggravates the difficulty 
of formulating information sharing strategies. Based on this, this paper considers the impact of data 
security risk propagation on the information sharing strategy of the e-commerce platform under the 
manufacturer’s channel intrusion for the secondary supply chain composed of a single manufacturer 
and a single e-commerce platform. The study found that: (1) In the case of channel intrusion by the 
manufacturer in the form of resale, the e-commerce platform hides information. (2) In the case of 
manufacturer’s channel intrusion in the form of consignment, when the commission rate is low and 
the impact of data security risk is small or the commission rate is large and the loss caused by hacker 
attack is small, the e-commerce platform will share information. (3) Considering the platform supply 
chain with manufacturer channel intrusion, the negative impact of data security risk communication 
on the value of manufacturer information sharing is greater than that on the value of e-commerce 
platform information sharing. The research conclusions of this paper can provide reference for the 
optimal information sharing decision-making of e-commerce platform considering manufacturer 
channel intrusion under uncertain network security environment. 
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1. 引言 

在不确定的网络安全环境中，网络攻击事件频繁发生，供应链信息管理过程中的数据安全风险日益

严峻[1]。更为重要的是，数据安全风险会随着信息共享进行传播，危及整个供应链的正常运营[2]。供应

链中共享的信息存储在双方的服务器或云端，如果一方被网络攻击，共享的数据可能受到损害，即网络

入侵一方的同时也会对其他成员造成不利影响[3]。例如，2020 年由于供应商应用程序的安全漏洞，导致

亚马逊、PayPal 等知名公司的 800 万条销售记录被曝光，对相关企业造成巨大损失[4]。在不确定的网络

安全环境中除数据安全风险外，电商平台还面临着来自上游制造商的渠道入侵。伴随网络经济的快速发

展，越来越多的电商平台供货商开始在电商平台上为自有品牌产品开辟销售渠道[5]。例如，海尔、美的、

三星等厂商在京东平台开通旗舰店，与京东自营店的同种产品“同台竞争”[6]，Silver Onyx 不仅为亚马

逊平台供货，也在亚马逊平台上直接销售自有品牌产品[7]。为提高供应链效率和效益，电商平台会进行

信息共享，如共享库存、销售数据和客户数据，从而提高效率和效益[8]。然而，面对不确定网络安全环

境中网络攻击造成的数据安全风险传播和制造商的渠道入侵，下游电商平台应该如何制定信息共享策略？ 
学者们聚焦不确定网络安全环境下的数据安全问题进行了研究。部分学者研究表明企业在发生数据

安全问题后，现金流波动性、信用评级下降和破产风险都会增加[9]。鉴于公众对数据安全问题的重视，

供应链中的数据安全引起了学者们的关注。Crosignani 等[10]阐述了网络攻击对供应链系统的破坏性。关

于数据安全对供应链安全投资决策影响的研究中，已有学者研究关注数据安全投资和安全信息共享[3] 
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[11]，这些研究主要关注供应链成员在面对网络攻击时所作的安全投资决策以及供应链成员之间安全信

息共享对各自安全投资的影响。然而，鲜有考虑不确定网络安全环境中数据安全风险传播对制造商渠道

入侵的平台供应链信息共享策略的影响。 
国内外对制造商渠道入侵进行了广泛的研究。传统观点认为，制造商渠道入侵往往会对电商平台产

生不利影响，电商平台隐藏信息会对自身有利[12]。在此观点基础上，部分学者拓展探究了佣金率和渠道

竞争强度[6]和数据驱动营销[13]对信息共享策略的影响。上述文献主要研究上游制造商渠道入侵对下游

信息共享的影响，与此不同，本文在不确定网络安全环境下，探讨数据安全风险传播和上游制造商渠道

侵占对下游电商平台信息共享策略的影响。 

2. 问题描述与基本假设 

2.1. 问题描述 

本文研究一个由制造商(用 M 表示)和电商平台(用 P 表示)组成的两级供应链，其中电商平台通过转

售渠道销售自有品牌产品，电商平台以批发价格 1w 从制造商处进货，随后以零售价格 1p 销售给消费者。

与电商平台签订了批发合同的制造商决定以转售(电商平台决定竞争型产品零售价格 2p )或者代销(制造

商决定竞争型产品零售价格 2p ，电商平台根据制造商的每笔交易收取比例为φ 的佣金)形式进行渠道入

侵，推出自己品牌标识的竞争型产品，该竞争型产品将与电商平台的自有品牌产品在同一市场上进行销

售，两种产品之间的竞争强度用 γ 表示。电商平台接近终端市场且拥有先进的信息技术和数据分析工具，

能够通过历史销售数据分析等方式更准确地了解市场需求信息，并决定是否向制造商共享市场需求信息

[6]。由于网络安全环境的不确定性，制造商和电商平台均面临网络攻击。网络攻击制造商会导致市场规

模降低 ML ，而攻击电商平台会导致市场规模降低 PL 。制造商和电商平台各自面临的数据安全风险会由

于供应链信息共享而传播给对方。数据安全风险传播概率 ( )0 1s s< < 由制造商和电商平台之间需求信息

共享的相互信任和授权程度决定，制造商和电商平台之间的联系越紧密，数据安全风险传播概率就越大

[3]。基于此，建立如图 1 所示的考虑数据安全风险传播的四种不同场景的供应链结构。 
 

 
Figure 1. Supply chain model of manufacturer channel intrusion considering data security risk propagation 
图 1. 考虑数据安全风险传播的制造商渠道入侵的供应链模型 

2.2. 基本假设 

为了便于构建数理模型，参考相关文献，结合管理实际，作出如下假设： 
假设一：Dash 等[14]指出，在网络攻击情形下企业安全漏洞概率可表示为 ( ),i v hρ 。其中， ( )0 1iv v< <

表示企业信息系统的内在脆弱性，即网络攻击的成功概率； ( )0 1h h< < 表示网络攻击概率。安全漏洞概
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率 ( ),i v hρ 满足条件： 0i

v
ρ∂

≥
∂

且 0i

h
ρ∂

≥
∂

。基于上述分析，网络攻击情形下的企业安全漏洞概率函数表示

为 ( ), ,i ihv i M Pρ = ∈ 。 

假设二：网络成功入侵企业会导致市场规模降低[15]，制造商遭受网络攻击时市场规模降低 ML ，电

商平台遭受网络攻击时市场规模降低 PL ，其中 P ML Lλ= 且 1λ ≥  [11]， λ 表示电商平台遭受网络攻击的

损失系数。一般来说，电商平台存储了消费者的大量数据，因此，相较于制造商，其遭受网络攻击会导

致更严重的损失。据此可得供应链的安全状态及其市场规模如表 1 和表 2 所示： 
 

Table 1. Supply chain security status and market size reduction in the case of hidden information 
表 1. 隐藏信息情形下供应链安全状态及市场规模降低 

安全状态 事件发生概率 消费者购买意愿降低 

制造商未受攻击 
电商平台未受攻击 ( )( )1 1M Pρ ρ− −  0 

电商平台受攻击 ( )1 M Pρ ρ−  PL  

制造商受攻击 
电商平台未受攻击 ( )1M Pρ ρ−  ML  

电商平台受攻击 M Pρ ρ  M PL L+  

 
损失期望： ( )( ) ( ) ( ) ( )0 1 1 1 1N

M P P M P M M P M P M PL L L Lρ ρ ρ ρ ρ ρ ρ ρ∆ = − − + − + − + + ，化简可得 

( )N
M P ML h v vλ∆ = + 。借鉴相关文献[6]，通过消费者效用函数： ( )

2,

1 2
1,2 2

j N S
j i

i i i
i

q
a q p q q qθ γ

=

=

 
+ − − − − 

 
∆∑ ，

其中 a 代表市场规模的确定部分，0 1γ< < 代表产品竞争程度，在考虑消费者效用最大化情况下隐藏信息

情形下的需求函数可表示为
( )( ) ( )2 1

1 2 1
P M M P M MN h v v L a p h v v L a p

q
λ θ γ λ θ

γ
− + + − + + + − + −

=
−

， 

( )( ) ( )1 2
2 2 1

P M M P M MN h v v L a p h v v L a p
q

λ θ γ λ θ
γ

− + + − + + + − + −
=

−
。 

 
Table 2. Supply chain security status and market size reduction in the case of shared information 
表 2. 共享信息情形下供应链安全状态及市场规模降低 

安全状态 事件发生概率 消费者购买意愿降低 

制造商未受攻击 
电商平台未受攻击 ( )( )1 1M Pρ ρ− −  0 

电商平台受攻击 ( )1 M Pρ ρ−  P PL sL+  

制造商受攻击 
电商平台未受攻击 ( )1M Pρ ρ−  M ML sL+  

电商平台受攻击 M Pρ ρ  M P M PL L sL sL+ + +  

 
损失期望： 
( )( ) ( )( ) ( ) ( ) ( )0 1 1 1 1S

M P P P M P M M M P M P M P M PL sL L sL L L sL sLρ ρ ρ ρ ρ ρ ρ ρ∆ = − − + + − + + − + + + + ，化简

可得 ( )( )1S
M P ML h v v sλ∆ = + + 。借鉴相关文献[6]，通过消费者效用函数： 

( )
2,

1 2
1,2 2

j N S
j i

i i i
i

q
a q p q q qθ γ

=

=

 
+ − − − − 

 
∆∑ ，在考虑消费者效用最大化情况下共享信息情形下的需求函数可表
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示为
( )( )( ) ( )( )2 1

1 2

1 1
1

P M M P M MS h s v v L a p h s v v L a p
q

λ θ γ λ θ
γ

− + + + + − + + + − − +
=

−
， 

( )( )( ) ( )( )1 2
2 2

1 1
1

P M M P M MS h s v v L a p h s v v L a p
q

λ θ γ λ θ
γ

− + + + + − + + + − − +
=

−
。 

假设三：基于大量的消费者购物数据和大数据分析技术，电商平台能够预测市场需求不确定性水平

θ 的私有信号Y  [5] [16]，假设Y 是θ 的无偏估计值，即 [ ]|E Y θ θ= 且θ 的期望以Y 为条件，与Y 成线性

关系，如下所示： 

[ ] [ ]
2 2

2 2 2

1|
1 1 1

t tE Y E Y Y
t t t

σ σθ θ
σ σ σ

= + =
+ + +

 

其中
[ ]
1

|
t

E Var Y θ
=

  
代表预测精度。 0t = 时，需求预测精度为 0， [ ]| 0E Yθ = 。当 t → +∞时，电

商平台具备完全的需求信息预测能力。为便于计算，令 ( )
2

2,
1

tt
t
σβ σ
σ

=
+

。 

3. 模型求解与分析 

3.1. 制造商以转售形式进行渠道入侵且电商平台隐藏信息的情形(RN) 

在 RN 情形下，在电商平台以转售渠道销售自有品牌产品基础上，制造商以转售形式进行渠道入侵，

且电商平台不向制造商共享需求信息。双方均以利润最大化为目标，制造商先制定批发价格 1w 和 2w ，电

商平台据此再制定零售价格 1p 和 2p 。制造商和电商平台的目标函数如下所示： 

 
1 2, 1 1 2 2max RN N N

Mw w
E E w q w qπ   = +      (1) 

 ( ) ( )
1 2

1 1 2, 1 2 2| |max RN N
Pp p

NE Y E p w q p w q Yπ   = − + −      (2) 

通过逆向归纳法，求解 RN 情形下制造商和电商平台的均衡决策，可得命题 1。 

命题 1：在 RN 情形下，制造商的均衡批发价格
( )

1 2 =
2 2

P M MRN RN h v v L aw w
λ∗ ∗ +

= − + ，电商平台的均衡

零售价格
( )

1 2

3 3
4 2 4

P M MRN RN h v v L Y ap p
λ β∗ ∗ +

= = − + + ，双方的事前利润分别为 

( )( )2

4 4
P M MRN

M

h v v L a
E

λ
π

γ
− + +

  =  +
和

( )
( )

( )

22

2 1 8 1
M P M MRN

P

L h v L hv a
E

λβσπ
γ γ

+ −
= +   + +

。 

3.2. 制造商以转售形式进行渠道入侵且电商平台共享信息的情形(RS) 

在 RS 情形下，在电商平台以转售渠道销售自有品牌产品基础上，制造商以转售形式进行渠道入侵，

且电商平台向制造商共享需求信息。双方均以利润最大化为目标，制造商先制定批发价格 1w 和 2w ，电商

平台据此再制定零售价格 1p 和 2p 。制造商和电商平台的目标函数如下所示： 

 
1 2

1 1 2 2,
|m |ax RS S S

Mw w
E Y E w q w q Yπ   = +      (3) 

 ( ) ( )
1 2

1 1 2, 1 2 2| |max RS S
Pp p

SE Y E p w q p w q Yπ   = − + −      (4) 

通过逆向归纳法，求解 RS 情形下制造商和电商平台的均衡决策，可得命题 2。 

命题 2：在 RS 情形下，制造商的均衡批发价格
( )( )

1 2

1
2 2 2

P M MRS RS h s v v L a Yw w
λ β∗ ∗ + +

= = − + + ，电商
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平台的均衡零售价格
( )( )

1 2

3 1 3 3=
4 4 4

P M MRS RS h s v v L Y ap p
λ β∗ ∗ + +

= − + + ，双方的事前利润分别为 

( )( )( )22 1
4 4

P M MRS
M

h v v s L a
E

βσ λ
π

γ
+ + + −

  =  +
和

( )( )( )22 1
8 8

P M MRS
P

h v v s L a
E

βσ λ
π

γ
+ + + −

  =  +
。 

3.3. 制造商以代销形式进行渠道入侵且电商平台隐藏信息的情形(AN) 

在 AN 情形下，在电商平台以转售渠道销售自有品牌产品基础上，制造商以代销形式进行渠道入侵，

且电商平台不向制造商共享需求信息。双方均以利润最大化为目标，制造商先制定批发价格 1w 和零售价

格 2p ，电商平台据此再制定零售价格 1p 。制造商和电商平台的目标函数如下所示： 
 ( )

2
1 1 2 2,

a 1m x AN N N
Mw p

E E w q p qπ φ   = + −      (5) 

 ( )
1

1 1 1 2 2|ax |m AN N N
Pp

E Y E p w q p q Yπ φ   = − +      (6) 

通过逆向归纳法，求解 AN 情形下制造商和电商平台的均衡决策，可得命题 3。 

命题 3：在 AN 情形下，制造商的均衡批发价格
( ) ( )( )

1

1
2
P M MAN h v v L a

w
γφ λ

∗
− − + +

= − ，均衡代销价

格
( )

2 2 2
P M MAN h v v L ap

λ∗ +
= − + ，电商平台的均衡零售价格 

( )( ) ( )
1

2 3 3
4 2 4

P M M P M MAN h v v L Y a h v v L Y ap
λ β γ λ β∗

+ − − − +
= + + ，双方的事前利润分别为 

( )( )21 32
2 2

8 8

P M M
AN
M

h v v L a
E

φ γ φ λ
π

γ

  − + − − + +      = −  +
和 

( )
( )

( )( )
( )

221 4 4 1
4 1 16 1

M P M MAN
P

L h v L hv a
E

γ βσ γφ γ φ λ
π

γ γ
− − + + + −

  = +  + +
。 

3.4. 制造商以代销形式进行渠道入侵且电商平台共享信息的情形(AS) 

在 AS 情形下，在电商平台以转售渠道销售自有品牌产品基础上，制造商以代销形式进行渠道入侵，

且电商平台向制造商共享需求信息。双方均以利润最大化为目标，制造商先制定批发价格 1w 和零售价格

2p ，电商平台据此再制定零售价格 1p 。制造商和电商平台的目标函数如下所示： 
 ( )

2
1 2 2, 1| 1 |max AS S

p Mw

SE Y E w q p q Yπ φ   = + −      (7) 

 ( )
1

1 1 1 2 2ma |x | S SAS
Pp

E p wE q p q YYπ φ − + =      (8) 

通过逆向归纳法，求解 AS 情形下制造商和电商平台的均衡决策，可得命题 4。 

命题 4：在 AS 情形下，制造商的均衡批发价格
( ) ( )( )( )

1

1 1
2

P M MAS h s v v L Y a
w

γφ λ β
∗

− − + + + +
= − ，均

衡代销价格
( )( )

2

1
2 2 2

P M MAS h s v v L Y ap
λ β∗ + +

= − + + ，电商平台的均衡零售价格 

( )( )( )( )
1

1 3
4

P M MAS h s v v L Y a
p

λ β γ
∗

− + + + + −
= − ，双方的事前利润分别为 

( ) ( )
( )

222 2 3

8 1
M P M P M M M MAS

M

L h sv L h v L hsv L hv a
E

γφ γ φ βσ λ λ
π

γ

 − + − + + + −   − 
+

=
+

和 
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( ) ( )
( )

224 4 1

16 1
M P M P M M M MAS

P

L h sv L h v L hsv L hv a
E

γφ γ φ βσ λ λ
π

γ

 − + + + + + − =
+

   +
。 

4. 均衡信息共享策略分析 

在不确定的网络安全环境下，考虑制造商以转售形式进行渠道入侵，制造商和电商平台信息共享策

略如引理 1 所示。 
引理 1：(a) 当 40 s s< < 或 4 1s s< < 且 10 M ML L< < 时，制造商愿意获取信息。(b) 电商平台始终选择

隐藏信息。其中 24

2

2

2s
a

βσ
σ β− +

= ，
( )( )

2 2 2 2 2

1
2

2M
P M

as s a s s
L

s s v v h
β σ σ β

λ
=

− − + −
+ +

。 

不存在数据安全风险传播时，平台供应链处于安全的网络环境。根据 Gong 等[5]关于平台供应链信

息共享策略的研究可得，在制造商以转售形式进行渠道入侵的平台供应链中，制造商的信息获取策略为

无条件获取需求信息，电商平台信息共享策略为隐藏需求信息。 
命题 7：将本研究中的信息共享策略与 Gong 等[5]关于平台供应链信息共享策略的研究对比可得：(a) 

制造商信息获取策略由无条件获取信息转变为在数据安全风险传播概率较小或数据安全风险传播概率较

大且市场降低规模较小时，制造商获取需求信息。(b) 电商平台的信息共享策略与供应链均衡信息共享策

略不受数据安全风险传播概率的影响，即隐藏需求信息。 
命题 7 表明，在制造商以转售渠道入侵情形下，制造商信息获取策略受数据安全风险传播的影响发

生变化，而电商平台信息共享策略和供应链均衡信息共享策略不受数据安全风险传播概率的影响。具体

而言，命题 7(a)表明，风险传播的“风险溢出效应”与信息获取的“信息价值效应”相互制衡，进而影

响双重边际效应。制造商获取需求信息可通过调整批发价增利、缓解双重边际效应，但需承担平台信息

共享带来的风险损失，从而加重了双重边际效应。这种制衡决定了制造商的选择性策略：风险概率低时，

信息价值效应主导，制造商获取信息；风险概率高但市场降幅小时，信息价值仍能覆盖风险成本，制造

商仍选择获取；若风险高且市场降幅显著，风险效应抵消信息价值，制造商放弃获取。命题 7(b)表明，电

商平台的信息共享决策始终以自身利益为核心，与风险传播概率无关。需求信息是平台核心优势，共享

信息会使其丧失壁垒、承担风险反向传播成本，损害自身经营。因此无论风险概率高低，平台共享信息

均无收益且需承担损失，还会加剧双重边际效应，因此始终选择隐藏信息。 
在不确定的网络安全环境下，考虑制造商以代销形式进行渠道入侵，制造商和电商平台信息共享策

略如引理 2 所示。 
引理 2：(a) 当 40 s s< < 或 4 1s s< < 且 10 M ML L< < 时，制造商获取信息。(b) 当满足以下条件时电商

平台共享信息：1. 当 10 φ φ< < 时： 50 s s< < 或 5 1s s< < ， 20 M ML L< < ；2. 当 2 3φ φ φ< < 时： 20 M ML L< < 。

其中
( )

2 2 2 2

2 2 2 21
9 9

4 3 3
a a

a a
φ βγσ γ βσ

βγσ γ βσ
+ − −

− + − +
= ，

( )
2 2 2 2

2 22 2 2

3 3
4

a a
a a

βγσ γ βσ
βγσ γ β

φ
σ

+ − −
− + − +

= ，
( )
( )3

3 1
4 1
γ
γ

φ
−

−
+

= ， 1 2 3φ φ φ< < ， 

( )2

2 2 2 2 2 2 2 25

2 4 3 4 3
4 4 3 4 4 3

s
a a a a

βσ γφ γ φ
βγφσ γφ βγσ βφσ γ φ βσ

+ + −
− + − − − + + +

= ， 

( ) ( )

( ) ( )
( ) ( )( ) ( )

( ) ( )( )

2 22 2 2

2 2 2

2 2 2

2 4 4 1

4 4 1
2

2 4 4 1 4 3 4 3

2 2 4 4 1

P M

P M

P M
M

P M

s v v a h

s v v a h

s v v s h
L

s v v s h

λ γφ γ φ

λ γφ γ φ

λ γφ γ φ γφ γ φ βσ

λ γφ γ φ

 


+ − + +

+ − + +
−

− + + − + + + + −

+ + − +


 
 
 

+
 = 。 
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不存在数据安全风险传播时，平台供应链处于安全的网络环境。根据 Gong 等[5]和 Ha 等[6]关于平

台供应链信息共享策略的研究可得，在制造商以代销形式进行渠道入侵的平台供应链中，制造商的信息

获取策略为无条件获取需求信息，电商平台信息共享策略为在佣金率较大时共享需求信息。 
命题 8：将本研究中的信息共享策略与 Gong 等[5]关于平台供应链信息共享策略的研究对比可得：(a) 

制造商信息获取策略由无条件获取信息转变为当数据安全风险传播概率较小或数据安全风险传播概率较

大且市场降低规模较小时，制造商获取需求信息。(b) 电商平台信息共享策略由仅在佣金率较大时共享需

求信息转变为当佣金率较小时，数据安全风险传播概率较小或数据安全风险传播概率较大但网络攻击造

成的损失较小；当佣金率较大且网络攻击造成的损失较小时，电商平台共享需求信息。 
命题 8 表明，在制造商以代销形式进行渠道入侵的情形下，制造商信息获取策略、电商平台信息共

享策略和供应链均衡信息共享策略受数据安全风险传播概率的影响发生改变。具体而言，如命题 8(a)所
示，受数据安全风险传播的影响，在制造商以代销渠道入侵的平台供应链中，制造商在数据安全风险传

播概率较小或数据安全风险传播概率较大且市场降低规模较小时获取信息。命题 8(a)与命题 7(a)逻辑一

致，核心差异在于场景为代销渠道入侵：受风险溢出效应与信息价值效应制衡，制造商仅在风险可控范

围内获取信息。当风险传播概率低，或概率高但市场降幅小时，制造商承担的风险处于可承受范围，信

息价值效应覆盖风险成本，因此愿意获取需求信息；反之则放弃。如命题 8(b)所示，受数据安全风险传

播的影响，在制造商以代销渠道入侵的平台供应链中，当佣金率较小时数据安全风险传播概率较小或数

据安全风险传播概率较大但网络攻击造成的损失较小时、当佣金率较大且网络攻击造成的损失较小时，

电商平台共享信息。原因在于，电商平台的共享策略受佣金率、风险传播概率及网络攻击损失的共同影

响，本质是信息共享正效应与风险负效应的制衡结果。当佣金率小时，平台代销利润有限，仅在风险可

控(传播概率低，或概率高但网络损失小)时，风险负效应低于信息共享正效应，平台愿意共享；当佣金率

大时，平台代销利润丰厚，只要网络攻击损失小，信息共享正效应(进一步提升收益)便会覆盖风险负效应，

因此平台愿意共享信息。 

5. 数据安全风险传播概率对信息共享价值的影响 

本章通过数值分析方法来探寻表征不确定网络安全环境的主要参数对制造商和电商平台利润的

影响。借鉴 Xu 等[3]和 Chen 等[12]的研究，相关参数赋值如下： 100a = ， 0.8Pv = ， 0.8Mv = ， 1λ = ，

0.3h = ， 0.4s = ， 1β = ， 8σ = ， 0.3φ = ， 0.5γ = 。图 2 和图 3 分别反映了数据安全风险传播概率对

信息共享价值的影响规律，其中 R
iV ( )( ),i M P∈ 表示制造商以转售形式进行渠道入侵情形下的信息共

享价值， A
iV ( )( ),i M P∈ 表示制造商以代销形式进行渠道入侵情形下的信息共享价值。图 2 和图 3 中

各有两个子图，以区别在 ML 变化时，数据安全风险传播概率对于制造商和电商平台信息共享价值的

影响。 
如图 2 和图 3 所示，随着数据安全风险传播概率的增大，制造商和电商平台的信息共享价值逐渐减

小。即数据安全风险传播概率对制造商和电商平台的信息共享价值具有负向影响。通过对比图 2 和图 3
中实线和虚线的斜率可知，虚线的斜率大于实线的斜率，这表明随着数据安全风险传播概率的增大，制

造商信息共享价值的减少幅度大于电商平台信息共享价值的减少幅度。换言之，数据安全风险传播概率

对制造商信息共享价值的负向影响大于对电商平台的信息共享价值的负向影响。原因在于，在不确定的

网络安全环境中电商平台遭受网络攻击时的损失大于制造商遭受网络攻击时的损失，因此电商平台向制

造商传递的数据安全风险大于制造商向电商平台传递的数据安全风险。换言之，在信息共享过程中制造

商相较于电商平台面临着更大的数据安全风险。 
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Figure 2. The impact of data security risk propagation probability on the value of information sharing in the case of manufacturer’s 
resale channel invasion 
图 2. 制造商以转售渠道入侵情形下数据安全风险传播概率对信息共享价值的影响 
 

 
Figure 3. The impact of data security risk propagation probability on the value of information sharing in the case of manufacturer’s 
consignment channel intrusion 
图 3. 制造商以代销渠道入侵情形下数据安全风险传播概率对信息共享价值的影响 

6. 结语 

本文在不确定网络安全环境中构建考虑制造商渠道入侵的平台供应链信息共享决策模型，探讨数据

安全风险传播对制造商渠道入侵情形下电商平台信息共享策略的影响，进而剖析数据安全风险传播在制

造商以不同形式进行渠道入侵情形下对电商平台信息共享策略的差异化影响。本文的主要研究结论为： 
(1) 在制造商以转售形式进行渠道入侵的情形下，电商平台选择隐藏信息，这与 Gong 等[5]的研究结

论相似。然而，考虑数据安全风险传播和制造商以转售形式进行渠道入侵情形下电商平台信息共享并不

总是有利于制造商。(2) 在制造商以代销形式进行渠道入侵情形下，电商平台选择在一定条件下共享信息，

这与 Gong 等[5]的研究结论具有差异。具体而言，与安全的网络环境下电商平台仅在代销渠道佣金率较
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高时共享信息不同的是，当佣金率较小且数据安全风险影响较小或佣金率较大且网络攻击造成的损失较

小时，电商平台会共享信息。(3) 数据安全风险传播对制造商信息共享价值的负向影响大于对电商平台信

息共享价值的负向影响。 
基于上述研究结论，可以得到以下管理启示：(1) 对于制造商而言，在接受来自电商平台共享的需求

信息时，不仅需要关注信息共享所带来的信息优势，同时需要关注信息共享过程中数据安全风险传播的

不利影响。(2) 对于电商平台而言，在制造商以代销渠道入侵的平台供应链中，关注代销渠道佣金率的变

化的同时需要同时关注数据安全风险传播概率的变化以调整信息共享策略。 
本文以平台供应链中制造商在电商平台原有品牌基础上销售竞争型产品作为研究基础，未来研究可

针对制造商开辟直销渠道或通过直播电商平台销售竞争型产品拓展研究。此外，电商平台也可能分别预

测两个渠道的未来市场需求，后续研究可以在电商平台在分别预测两个渠道未来市场需求基础上研究数

据安全风险传播对电商平台信息共享策略的影响。 
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