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摘  要 

随着电商直播平台的快速发展，“内容生产–实时互动–即时交易”深度耦合的业务模式在显著提升用

户参与度和交易转化效率的同时，也放大了内容安全与交易合规风险。针对传统中心化审核架构在高并

发、弱网络环境以及隐私合规要求不断强化背景下面临的时延波动大、带宽与算力成本高、敏感数据暴

露面广等问题，本文围绕电商直播多模态实时内容审核场景，提出了一种端–边–云协同的技术体系。

论文从多模态内容审核、边缘计算协同机制以及轻量化模型部署等理论基础出发，构建了适用于直播连

续流场景的“StreamID-Segment-Event”流式数据模型，设计了“L1快速过滤-L2边缘精检-L3云端复核”

的分层检测框架，并结合视觉检测、音频识别、文本理解与跨模态一致性校验，实现对违规内容、虚假

宣传和误导性营销等风险的实时识别。与此同时，本文提出基于知识蒸馏、量化、异构加速和弹性容器

化部署的边缘推理优化方案，以提升系统在资源受限条件下的实时性、准确性与可扩展性。在工程治理

层面，论文进一步设计了覆盖安全合规、审计留痕、人机协同复核与线上评估的闭环治理机制，并构建

了涵盖实时性、准确性、成本与用户体验的KPI指标体系。研究表明，端–边–云协同架构能够有效降低

端到端审核时延和全量回传压力，在兼顾识别精度、系统成本与治理合规性的基础上，为电商直播平台

多模态实时内容审核提供了具有工程可行性和应用价值的解决方案。 
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Abstract 
With the rapid development of e-commerce live-streaming platforms, the deeply coupled business 
paradigm of “content production, real-time interaction, and instant transaction” has significantly 
improved user engagement and transaction conversion efficiency, while simultaneously amplifying 
risks related to content safety and transaction compliance. Conventional centralized moderation ar-
chitectures face substantial challenges in such scenarios, including large latency fluctuations, high 
bandwidth and computing costs, and broad exposure of sensitive data, especially under conditions 
of massive concurrency, weak network connectivity, and increasingly stringent privacy and compli-
ance requirements. To address these issues, this paper proposes an end-edge-cloud collaborative 
technical framework for multimodal real-time content moderation in e-commerce live streaming. 
Building on the theoretical foundations of multimodal content moderation, edge computing collab-
oration, and lightweight model deployment, a streaming data model termed “StreamID-Segment-
Event” is constructed for continuous live-streaming scenarios. In addition, a hierarchical detection 
framework consisting of “L1 fast filtering, L2 edge-side fine-grained detection, and L3 cloud-side 
review” is designed. By integrating visual detection, audio recognition, text understanding, and cross-
modal consistency verification, the proposed framework enables real-time identification of risks 
such as non-compliant content, false advertising, and misleading marketing. Meanwhile, an edge 
inference optimization scheme based on knowledge distillation, quantization, heterogeneous accel-
eration, and elastic containerized deployment is developed to improve real-time performance, ac-
curacy, and scalability under resource-constrained conditions. At the engineering governance level, 
a closed-loop governance mechanism is further established, covering security and compliance, au-
dit logging, human-machine collaborative review, and online evaluation. Moreover, a KPI system 
is constructed to comprehensively assess timeliness, accuracy, cost, and user experience. The re-
sults indicate that the proposed end-edge-cloud collaborative architecture can effectively reduce 
end-to-end moderation latency and full-volume backhaul pressure. By balancing detection accuracy, 
system cost, and governance compliance, it provides a technically feasible and practically valuable 
solution for multimodal real-time content moderation on e-commerce live-streaming platforms. 
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1. 引言 

电商直播通过将“内容生产–实时互动–即时交易”耦合在同一业务链路中，实现了更强的沉浸式

体验与更短的转化路径，因而在提升转化率与用户参与度方面具有显著优势。然而，这种强耦合机制也

进一步放大了内容安全与交易合规风险：一方面，违规信息可借助弹幕互动与主播话术在短时间内快速

扩散；另一方面，交易行为往往与内容呈现、价格表达和促销承诺紧密绑定，使得虚假宣传、夸大功效、

侵权引流等风险更易在“边看边买”的即时决策中触发并产生更广泛的负面影响。与传统图文电商相比，

直播场景的内容载体更为复杂，不仅包含主播视频画面与语音流，还叠加商品图文卡片、弹幕/评论文本、
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标题与脚本、挂车链接及外部跳转等信息源，由此形成典型的多模态数据融合需求与强实时处理要求[1] 
[2]。在大促活动、热点事件或头部主播开播等高峰时段，平台通常需要在数百毫秒至数秒的“处置窗口”

内完成风险识别、证据生成与干预决策，例如风险标签标注、流量降权、暂停/限流推流、拦截商品链接、

触发人工复核与留痕审计等，以尽可能降低违规传播范围与潜在交易损失[3]。 
当前业界较为常见的审核流程仍以“端侧采集–中心云推理–结果下发”的中心化架构为主，即将音

视频与文本等数据集中回传至云端进行统一推理与策略决策，再将处置结果回传至直播间或业务系统执行

干预[4]。该模式在跨地域网络抖动、海量并发推理负载以及隐私与数据合规要求持续强化的背景下暴露出

明显瓶颈：第一，端到云的链路时延与云侧排队时延叠加，使端到端响应呈现强波动性，难以稳定保障秒

级甚至亚秒级处置需求；第二，为提升识别精度而持续回传高清音视频片段会显著推高带宽占用与云侧存

储/计算成本，进而影响系统可扩展性与单位治理成本；第三，数据集中化处理扩大了敏感数据暴露面与攻

击面，在“最小必要、目的限定、可追溯审计”等治理原则下，将面临更高的合规与安全压力[5] [6]。 
边缘计算通过将计算、存储与网络能力下沉至更靠近用户和内容生产的位置，如城市接入点(Point of 

Presence, POP)、运营商多接入边缘计算(Multi-access Edge Computing, MEC)节点、就近机房或区域边缘节

点，能够在弱网、高并发与跨域链路复杂的条件下实现就近推理与本地闭环处置，从而降低端到端时延、

减少高成本回传流量并提升系统韧性[7] [8]。与此同时，电子信息相关专业在视频编码与传输协议、音视

频信号处理、嵌入式与边缘设备系统、网络通信与时延优化等方面具有方法与工程基础，可为直播审核系

统的端侧采集与特征构建、链路调优与带宽控制以及边缘推理部署与异构加速提供直接支撑与实现路径。 
基于上述背景，本文聚焦电商直播多模态实时内容审核问题，提出端–边–云协同的技术体系，并

重点研究以下关键问题：1) 面向多模态与连续流特征，如何构建流式数据模型并设计分层检测机制以满

足实时性与稳定性要求？2) 在边缘算力、能耗与资源受限条件下，如何实现高精度推理与弹性部署，同

时兼顾高峰并发与服务可用性？3) 在隐私保护与合规治理框架下，如何实现可审计、可解释、可追溯的

“检测–处置–复核–回溯”闭环，从而提升平台治理有效性与社会责任落实能力。相较于现有研究主

要聚焦法律治理、中心云审核或单一场景工程实现，本文的改进与贡献主要体现在三个方面：其一，面

向电商直播连续流场景，构建“StreamID-Segment-Event”流式数据模型，将多模态异步数据统一映射为

可事件化处理的在线对象；其二，提出“L1 快速过滤-L2 边缘精检-L3 云端复核”的分层检测框架，并将

视觉、语音、文本与跨模态一致性校验纳入统一协同链路；其三，在技术体系之外，将边缘推理优化、处

置策略、人机协同复核与 KPI 评估结合起来，形成兼顾实时性、准确性、成本与合规性的工程治理闭环

[9]-[11]。 

2. 理论基础与相关研究 

2.1. 多模态内容审核与实时推理 

电商直播的内容风险呈现“多源输入、快速扩散、形态多变”的特点，因此审核往往需要同时处理

视觉、音频与文本等多模态信息。具体而言，视觉侧检测主要面向低俗内容、违法标识、侵权商标及敏

感物品等风险要素，开展目标级检测与场景级识别；音频识别侧重于口播关键词、辱骂与涉黄语音片段

检测，并结合声学事件识别补充对非语义异常的感知；文本理解则聚焦弹幕、标题与商品描述中的违规

表达、夸大宣传与诱导交易等语义风险；在此基础上，通过跨模态一致性校验可识别“口播承诺–画面

展示–商品信息”不一致所引发的虚假宣传或误导性营销问题[1] [12]。由于直播内容连续产生且处置具

有强时效性，离线批处理难以满足治理需求，工程上通常采用流式处理与片段化推理：将直播流按时间

切分为短片段或滑动窗口，在窗口内进行特征聚合与风险判定，并结合复杂事件处理(Complex Event 
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Processing, CEP)实现多条件触发(如“关键词命中 + 画面敏感目标出现”)的实时联动；同时引入在线特

征对齐机制以校正音视频与文本异步到达所引入的时序偏差，从而提升实时判定与处置的稳定性[13]。 

2.2. 边缘计算与端–边–云协同 

欧洲电信标准协会(European Telecommunications Standards Institute, ETSI)提出的多接入边缘计算

(Multi-access Edge Computing, MEC)强调在接入网边缘提供计算、存储与网络能力，为低时延、高并发与

高带宽敏感业务提供就近服务能力。在电商直播审核中，端–边–云协同的核心是形成“分层处理、策

略可控、闭环可运维”的体系：端侧负责采集、编码与轻量预过滤，降低无效数据进入后链路；边缘侧承

担高频推理、流式特征生成与本地处置，以保障毫秒到秒级响应；云侧负责全局训练、策略编排(规则/阈
值/人审队列)、跨区域联动与审计留痕，实现治理的一致性与可追溯性[7] [8]。 

从学术界看，相关研究主要沿三条路径展开：一是从平台治理、算法责任与用户治理角度讨论直播

电商与社交平台的治理边界，强调平台在规则制定、风险预防与公私协同治理中的关键作用[14]；二是从

广电与融媒体场景出发，研究人机协同智能审核系统、直播流智能审核控制系统等工程实践，验证了“规

则引擎 + 智能识别 + 人工复核”的基本可行性[9] [10]；三是从多模态学习、流处理、边缘计算与轻量

化部署等通用技术研究出发，关注审核准确率、在线处理能力与低时延部署问题。从工业界看，腾讯云

已提供实时音视频内容安全审核能力，支持策略配置、自定义词库、回调与音视频多场景审查；阿里云

则在直播全链路安全体系中集成智能审核与禁推流机制，强调对视频、音频、封面与标题等多类型内容

的联动防护[15] [16]。 
不过，现有研究与实践仍存在不足：其一，平台治理研究多聚焦法律责任、规则约束与用户治理，

对适配电商直播高并发、低时延业务的系统架构讨论相对不足；其二，已有工程实践多面向融媒或中心

云审核场景，通常集中于单平台、单链路或中心化部署，对跨节点协同、边缘侧弹性推理与分层处置机

制覆盖不足；其三，现有通用技术研究虽讨论多模态检测、模型压缩与边缘计算，但较少将流式数据建

模、跨模态一致性识别、工程治理闭环及 KPI 评估体系面向电商直播场景进行统一集成。基于此，本文

面向电商直播业务，提出端–边–云协同架构，在流式数据模型、L1-L2-L3 分层检测、边缘推理优化和

治理评估闭环等方面对现有工作进行了系统性整合与改进。 

2.3. 轻量化模型与知识蒸馏 

受限于边缘节点算力、能耗与资源配额，直接部署云端复杂模型往往难以满足实时推理的吞吐与时

延要求，因此需要通过轻量化技术实现“可部署、可扩展、可维护”。常用方法主要包括模型压缩(如剪

枝、量化)与知识蒸馏：模型压缩通过削减冗余参数并采用低比特计算以降低计算与存储开销；知识蒸馏

则基于“教师–学生”框架将云端大模型的表征与判别能力迁移至轻量模型，从而在边缘侧实现更优的

精度–时延权衡[17] [18]。针对视频流检测任务，为进一步降低计算量并提升稳定性，工程上常结合抽帧

与关键帧选择减少冗余推理，并选用轻量级骨干网络完成高频检测；在风险升高或命中可疑线索时，再

触发更高密度采样或上送云端复核，以形成“低成本筛查–高精度复核”的分层推理策略[19] [20]。这种

“轻量模型 + 分层触发”的设计能够在满足实时治理要求的同时，控制边缘资源消耗并提升系统整体可

扩展性。 

3. 端–边–云协同架构与数据流设计 

3.1. 分层架构 

为兼顾电商直播审核的实时性、可扩展性与治理一致性，本文构建端–边–云三层协同架构。 
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1) 端侧(主播端/采集端)：承担音视频采样与编码、基础时序对齐及轻量级预过滤(如敏感词快速匹配、

低成本视觉粗检等)，并上报片段元数据与低码率特征，以减少冗余数据进入后续处理链路。 
2) 边缘侧(城市 POP、运营商 MEC、就近机房)：作为低时延处理核心，承担协议接入、流式特征生

成、轻量多模态推理与复杂事件检测，并在命中风险时执行本地处置动作(如暂停/限流推流、降低码率、

屏蔽弹幕、拦截商品链接等)，形成快速闭环。 
3) 云侧：负责统一的模型训练与评测、策略编排(阈值/规则/人审队列)、跨边缘节点协同联动，以及

审计留痕与治理分析，从而保障策略一致性与可追溯性[7] [8]。 
该分层设计遵循“高频低时延下沉、低频高复杂上收”的原则，将时延敏感决策尽量前移至边缘，

同时保留云端全局优化与治理能力。 

3.2. 流式数据模型与处理管道 

为适配直播连续流与多模态异步到达特性，本文将数据对象抽象为“StreamID-Segment-Event”三元

组：其中，Segment 为固定时长片段(例如 1~2 秒)，包含抽样视频帧、音频片段与对应文本窗口；Event 表
示对 Segment 或窗口聚合结果的判定输出，包括检测命中结果、处置动作以及人工复核结论等。在处理

管道上，边缘侧采用“消息队列 + 流处理”的典型在线架构：端侧通过实时消息传输协议(Real-Time Mes-
saging Protocol, RTMP)/HTTP 直播流协议(HTTP Live Streaming, HLS)推流，边缘节点执行片段化拉流与

抽帧；多模态特征以消息形式进入流处理引擎，完成窗口聚合、跨模态对齐以及基于复杂事件处理

(Complex Event Processing, CEP)的联动规则执行；对命中与可疑样本，仅上送事件摘要与必要证据片段

至云端，用于样本回流、模型迭代与审计记录[13] [21]。该管道在保证实时响应的同时，能够通过窗口化

与事件化机制降低全量回传与全量存储压力。 

3.3. 网络与传输优化 

在跨地域与弱网条件下，直播审核链路的时延与稳定性高度依赖传输与编码策略。传输层可引入快

速 UDP 互联网连接协议(Quick UDP Internet Connections, QUIC)以增强丢包场景下的鲁棒性并提升多路复

用效率；同时结合自适应码率(Adaptive Bitrate, ABR)与可伸缩视频编码思想，在不损害审核关键特征(如
关键帧纹理、字幕区域清晰度、目标轮廓可辨性)的前提下，动态控制码率与分辨率，从而降低带宽占用

与回传成本[22]。进一步地，在端–边–云协同架构下，可采用“特征上报优先、原始片段按需回传”策

略：默认仅上传低成本特征与元数据；当边缘侧触发高风险判定或需要云端复核时，再选择性回传命中/
可疑片段，以将高成本回传限制在必要范围内并提升整体链路效率。 

4. 关键技术方法 

4.1. 分层多模态检测框架 

本文采用“L1 快速过滤-L2 边缘精检-L3 云端复核”的分层策略：L1 在端侧以规则与轻量模型快速

剔除明显正常内容，降低边缘侧处理压力；L2 在边缘侧以轻量多模态模型进行高频检测，输出风险评分

与关键证据；L3 在云端利用大模型/多任务模型对高风险片段复核并生成可解释依据，同时将复核结论回

灌边缘以动态校准阈值与策略[17] [18]。 

4.2. 视觉侧：轻量目标检测与违规场景识别 

边缘视觉模型可采用轻量检测器识别敏感标识、违规动作及涉黄涉暴场景。为控制计算开销，可对

直播帧进行自适应抽帧(画面变化或动作强烈时提高采样率)，并通过滑动窗口投票抑制瞬时抖动带来的

误报[13]。针对侵权商标/商品图，可结合特征检索进行近似匹配，命中后触发更高等级复核[23]。 
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4.3. 音频侧：关键词与声学事件检测 

音频审核主要包括自动语音识别(Automatic Speech Recognition, ASR)、关键词/敏感词识别与声学事

件检测(如辱骂、尖叫、背景噪声突变等)。边缘侧可采用流式 ASR 或关键词唤醒模型实现低时延识别，

并以声学事件检测补充“非语义”异常信号，从而提升对复杂场景的鲁棒性[24]。 

4.4. 跨模态一致性与虚假宣传识别 

针对“口播与画面/商品信息不一致”虚假宣传风险，可构建跨模态一致性判别：将 ASR 文本与商品

标题/卖点进行语义匹配，同时对画面中的价格、字幕等光学字符识别(Optical Character Recognition, OCR)
信息进行一致性校验；当一致性较低且伴随高转化诱导词时，提高风险等级并触发复核[25]。 

4.5. 边缘推理优化：蒸馏、量化与异构加速 

云端训练多模态大模型后，可蒸馏为边缘学生模型，并结合 8-bit 量化与算子融合提升吞吐；在图形

处理器(Graphics Processing Unit, GPU)/神经网络处理单元(Neural Processing Unit, NPU)边缘节点上进行异

构加速，并通过小批量微聚合降低推理开销，以支撑高并发实时审核[17] [18] [26]。 

5. 工程实现与治理闭环 

5.1. 弹性部署与运维 

边缘侧审核服务采用容器化部署，并借助 Kubernetes 边缘扩展实现应用分发、弹性伸缩、灰度发布

与快速回滚。全链路可观测性重点覆盖三类指标：推流质量(码率、丢包率、端到端时延)、推理性能(每
秒查询数，Queries Per Second，QPS；第 95 百分位时延，P95；GPU/NPU 利用率)以及治理效果(命中率、

误报率、处置时延)。命中结果进入工单与复核流程，形成“检测–处置–复核–回溯”的闭环管理机制。 

5.2. 安全合规与可审计 

内容审核涉及个人信息与敏感数据处理，应以零信任架构为基础开展设备身份认证与访问控制，关

键数据采用端到端加密传输与存储；边缘节点遵循数据最小化原则，优先回传摘要信息与命中证据片段，

降低集中化暴露面。云端保留审计日志，并对模型版本、阈值与策略变更进行版本化记录，以支撑合规

审计、责任追溯与事后复盘[27]。 

5.3. 人机协同与解释性 

对高风险与争议样本应触发人工复核，以降低误杀并提升处置置信度。云端复核模块输出可解释证

据(如触发片段、关键帧、关键词及一致性得分等)，增强治理透明度与可申诉性[10]。人工结论与申诉结

果回流训练样本与规则库，用于持续迭代模型，并对边缘阈值与处置策略进行动态校准。 

6. 评估指标体系与应用建议 

6.1. KPI 定义 

为全面衡量端–边–云协同审核体系的有效性，建议从实时性、准确性、成本与体验四个维度构建

KPI 集合： 
1) 实时性：端到端审核时延(P95/P99)、处置闭环时延(从命中到执行干预/进入复核队列的时间)； 
2) 准确性：精确率、召回率、F1，以及误报率/漏报率等风险识别质量指标； 
3) 成本：回传带宽占用、边缘/云侧推理成本(算力资源消耗)、存储成本(证据留存与日志开销)； 
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4) 体验：误杀引发的投诉率与申诉率、直播中断率/限流率，以及对转化指标(点击、加购、成交等)
的影响。 

6.2. 评估方法 

线上评估可采用灰度发布与 A/B 对照实验，对比端–边–云协同方案与云中心化方案在时延分位数

(P95/P99)与回传带宽上的改善幅度，并同步观察命中率、误报率及业务转化等指标的变化。为校验识别

质量，可对命中与未命中样本进行分层抽样，结合人工标注或复核结果估计误报与漏报水平。针对模型

漂移与场景变化，可引入分布偏移指标(如特征分布变化)并配合在线监控与告警机制，及时触发阈值校准、

回滚或再训练流程[3] [13]。 

7. 结论与展望 

本文面向电商直播场景下的多模态实时内容审核需求，构建了端–边–云协同的技术体系，并围绕

流式数据模型、分层检测机制、边缘侧轻量化推理与工程治理闭环进行了系统化设计与论证。研究表明：

通过将高频、时延敏感的检测与处置能力下沉至城市 POP/运营商 MEC 等边缘节点，并采用“StreamID-
Segment-Event”的事件化建模与“消息队列 + 流处理”的在线管道，可在保证实时响应的同时降低全量

回传压力；通过“L1 快速过滤-L2 边缘精检-L3 云端复核”的分层策略，以及蒸馏、量化与异构加速等边

缘推理优化手段，可在资源受限条件下实现较优的精度–时延权衡，支撑高并发实时审核；在治理层面，

零信任接入、端到端加密、数据最小化与审计留痕等机制能够提升系统的合规性与可追溯性，并与人工

复核流程形成“检测–处置–复核–回溯”的闭环运行模式。此外，本文构建了覆盖实时性、准确性、成

本与体验四维的 KPI 体系与线上评估方法，为端–边–云协同方案的工程落地与持续迭代提供了可操作

的度量框架。 
未来研究可在以下方向进一步拓展： 
1) 面向生成式内容与深度伪造带来的新型风险，探索更鲁棒的检测方法与可信溯源机制； 
2) 面向跨区域多边缘节点的协同治理需求，研究联邦学习与隐私计算在多方协作审核中的系统化融

合与性能权衡； 
3) 面向平台治理的长期目标，构建覆盖公平性、透明度与可解释性的评测体系，并推动内容治理指

标与流程的标准化与可对标。 
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