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摘  要 

在数字经济与农村电商快速发展的背景下，农产品电商供应链呈现出网络化、平台化特征，其稳定性面

临更复杂的风险传导问题。本文基于复杂网络理论，将农产品电商供应链抽象为无标度网络结构，构建

SIR传播模型对供应链中断风险的扩散过程进行仿真分析，并结合网络指标，开展动态蓄意攻击下的网络

韧性评价。研究发现：农产品电商供应链具有显著的关键节点依赖特征；风险传播速度与恢复能力共同

决定系统稳定性；相较随机攻击，针对高中心性节点的蓄意攻击对网络结构破坏更为显著，其中接近度

中心性节点对网络韧性影响最大。基于此，应通过强化关键节点管理、构建分级管理框架、提升数字化

协同水平及增强替代与恢复能力，提高农产品电商供应链的整体韧性。 
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Abstract 
In the context of the rapid development of the digital economy and rural e-commerce, agricultural 
e-commerce supply chains have evolved toward networked and platform-based structures, making 
their stability more vulnerable to complex risk transmission. Based on complex network theory, 
this study models the agricultural e-commerce supply chain as a scale-free network and employs an 
SIR model to simulate the propagation of supply chain disruption risks. Furthermore, network met-
rics are applied to evaluate supply chain resilience under dynamic targeted attacks. The results 
show that the agricultural e-commerce supply chain exhibits a strong dependence on key nodes; the 
stability of the system is jointly determined by the rate of risk transmission and the recovery capac-
ity. Compared with random attacks, targeted attacks on high-centrality nodes cause more signifi-
cant structural damage, among which nodes with high closeness centrality have the greatest impact 
on network resilience. Accordingly, enhancing resilience requires strengthening the management 
of key nodes, establishing a tiered management framework, improving digital coordination, and in-
creasing redundancy and recovery capabilities. 
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1. 引言 

近年来，国家持续加大对农村电商与数字乡村建设的政策支持力度。2025 年，中央网信办等四部门

印发《2025 年数字乡村发展工作要点》1，明确提出“推动农村电商高质量发展、因地制宜推动农文旅融

合发展、运用数字技术促进农民就业增收”；同年，农业农村部等十部门印发《促进农产品消费实施方

案》2，强调“引导电商平台结合县域消费需求，发展即时零售、社区电商等业态”“提升农产品上行能

力”。在政策引导下，我国农产品电商发展成效显著。据统计，2025 年 1~7 月，农产品网络零售额同比

增长 7.4%，农村网商数量超过 1950 万家 3。洪涛(2025)指出，生鲜电商已形成前置仓、仓店一体、社区

团购等多元化模式并存格局，直播电商、田播、村播等新业态加速涌现，推动农产品流通方式深刻变革

[1]。 
与工业品供应链相比，农产品电商供应链具有鲜活易腐、季节性强、标准化程度有限和履约时效要

求高等特征，因而更容易受到自然灾害、运输中断、产地波动、平台流量变化和订单波动等多重因素的

影响[2]。一旦某一关键环节出现扰动，风险不仅会影响单个企业的经营，还可能沿着订单流、物流和信

息流在网络中快速扩散，造成履约延迟、品质损耗、客户流失和品牌信任下降等连锁反应。尤其是在数

字经济背景下，平台算法分发、即时履约和用户评价机制进一步放大了供应链中断的传导效应，使得农

产品电商供应链的韧性问题愈发突出。 
当前，供应链韧性、复杂网络和风险传播已成为相关领域的重要议题，但针对农产品电商供应链的

 
1https://www.cac.gov.cn/2025-05/13/c_1748760394739054.htm  
2https://www.gov.cn/zhengce/zhengceku/202507/content_7034022.htm  
3https://www.gov.cn/lianbo/bumen/202508/content_7037395.htm  
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研究仍相对不足。一方面，已有研究多聚焦于传统农产品流通效率、冷链建设或平台销售模式，对农产

品电商供应链作为交汇网络的结构特征关注不够；另一方面，关于供应链风险的研究往往采用静态指标

分析或单一主体视角，较少从网络演化和节点传导角度揭示风险扩散机制。与此同时，农产品电商供应

链具有明显的网络化特征[3]，节点之间的连接并不均匀，部分平台、枢纽仓、核心产地和冷链企业往往

处于网络中心位置，其失效可能对整体网络韧性产生更大影响。因此，有必要引入复杂网络分析方法，

从结构层面识别农产品电商供应链中的关键节点，并考察风险传播与网络脆弱性的内在联系。 
基于此，本文在复杂网络理论和传播理论的基础上，将农产品电商供应链视为一个由多主体构成的

无标度网络，采用 SIR 模型对供应链中断风险的传播过程进行仿真分析，并通过度中心性、介数中心性、

接近度中心性和 K 核等指标识别网络中的关键节点。随后，进一步引入动态蓄意攻击方法，模拟不同类

型关键节点失效对网络韧性的影响，并从最大连通子图、平均距离、全局效率、平均度和平均聚集系数

等维度对供应链韧性进行综合评价。原文中对动态攻击、韧性指标及其经济含义的设计，已经为本文转

向农产品电商供应链主题提供了完整的方法框架。 
本文的研究可能在以下方面形成补充：第一，从数字经济和电商平台视角重新审视农产品供应链韧

性问题，拓展传统农产品流通研究的分析边界；第二，基于复杂网络与 SIR 模型刻画农产品电商供应链

风险传导路径，对中断传播机制进行解释；第三，通过动态蓄意攻击识别关键节点，为平台治理、冷链

协同和供应链备份机制设计提供依据。研究结论有助于为农产品电商供应链的风险防控、韧性提升与数

字化治理提供参考，也可为数字乡村建设和农业电商高质量发展提供理论支持。 

2. SIR 传播模型仿真分析 

2.1. 模型介绍 

本文选择 SIR 模型对节点失效过程仿真，SIR 模型最初用于刻画传染病传播过程，是研究风险扩散

问题的经典框架之一[4]。该模型将系统中的节点划分为三种状态：易感态(S)、感染态(I)和恢复态(R)。如

果处于易感态节点的任何邻居节点处于感染态，则它可能会在下一个周期内也发生感染而中断，其受邻

居节点感染的概率为 P1。类似地，如果被破坏的节点恢复，它就获得了免疫力，达到恢复态，不再受到

原来的中断风险的影响，中断节点在下一个时间段内恢复的概率为 P2。图 1 是网络中节点 SIR 三种状态

的演变过程示意，其中绿色代表 S 态，红色代表 I 态，蓝色代表 R 态。 
 

 
Figure 1. Evolution of node status 
图 1. 节点状态演变 
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在供应链网络语境下，易感态表示尚未受到中断冲击但可能受到影响的节点，感染态表示已发生中

断的节点，恢复态表示已从中断状态中恢复并具备一定免疫能力的节点。结合农产品电商供应链的现实

情境，节点“感染”可理解为供应链中断状态，即节点因自然灾害、产地减产、冷链失效、物流延误、平

台流量波动或订单激增等因素而出现履约受阻；节点“恢复”则表示企业通过库存补充、备用供应商切

换、冷链修复、运输路线调整或平台协调等方式重新恢复正常运营。因此，感染率可近似反映风险在网

络中的扩散速度，恢复率则可表征供应链系统的修复能力与应急响应效率。基于上述设定，本文利用

python 对风险传播过程进行模拟，并结合网络结构分析不同参数条件下供应链网络状态的演化规律。 

2.2. 模型参数设置 

基于 SIR 传播框架，本文将农产品电商供应链抽象为一个具有明显分工结构的复杂网络。网络节点

主要包括产地生产主体、农民合作社、分拣加工企业、冷链物流企业、区域仓配中心、电商平台、商家、

直播主体以及终端消费者；网络连边则表示订单流、物流、信息流和资金流在各类主体之间的传递关系。

考虑到农产品电商供应链具有鲜活易腐、季节性强、履约时效要求高和平台依赖度高等特征，本文采用

有向无标度网络对其现实结构进行刻画，以反映农产品电商网络中“少数核心节点连接大量边缘主体”

的典型拓扑特征[5]。 
在网络规模设定方面，本文构建了节点数为 500 的无标度网络。该规模既能够覆盖农产品电商供应

链中不同层级主体的结构特征，又能够在计算复杂度与仿真精度之间保持相对平衡。 
在网络生成机制上，本文采用 BA (Barabási-Albert)模型构建无标度网络[6]，用以刻画农产品电商供

应链中普遍存在的优先连接机制。即新进入节点，如新商家、新合作社或新物流主体，通常更倾向于与

已有连接度较高的节点建立合作关系，例如头部电商平台、核心冷链企业或区域枢纽仓，从而形成具有

较高集聚度和明显中心节点的网络结构。这一设定与农产品电商供应链的现实演化逻辑相一致。 

2.3. 仿真结果 

基于上述参数设定，本文对农产品电商供应链中的风险传播过程进行了仿真分析，以考察不同传播

能力与恢复能力条件下系统状态的演化特征。图 2~4 展示了不同参数组合下的仿真结果。 
 

 
Figure 2. P1 = 0.2, P2 = 0.8 
图 2. P1 = 0.2，P2 = 0.8 
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Figure 3. P1 = 0.5, P2 = 0.5 
图 3. P1 = 0.55，P2 = 0.5 

 

 
Figure 4. P1 = 0.8, P2 = 0.2 
图 4. P1 = 0.8，P2 = 0.22 

 
由以上仿真结果，当 P1 = 0.2，P2 = 0.8，即传播率较低，恢复率较高时，平衡后供应链内企业仍有半

数未达到中断或免疫状态，受到影响的感染状态节点占比低于 20%且较快趋于稳定；当 P1 = 0.2，P2 = 
0.8，即传播率与恢复率接近时，t = 4 时供应链中全部企业均受到感染为中断状态或已完成免疫，t = 6 后

80%企业达到免疫状态；当 P1 = 0.8，P2 = 0.2，即传播率较高，恢复率较低时，t = 2 时供应链中全部企业

均受到感染为中断状态或已完成免疫，t = 10 后 80%企业达到免疫状态。比较三种参数设置，低传播率高

恢复率下系统始终较为稳定，趋于平稳状态后仍有较多企业未经历中断风险；高传播率低恢复率下，系

统内的企业较快完成中断，但免疫时间较长。总体而言，传播率越高、恢复率越低，供应链网络的中断

风险越容易扩散，系统韧性也越弱。 
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3. 动态蓄意攻击下的网络韧性评价 

为进一步识别农产品电商供应链中影响网络稳定性的关键节点，本文在前述网络结构基础上开展动

态蓄意攻击分析。与随机攻击不同，蓄意攻击是依据节点的重要性指标优先移除关键节点，从而考察网

络在遭受定向冲击后的结构变化与韧性损失。本文选取度中心性、介数中心性、接近度中心性和 K 核值

作为攻击依据，并采用动态攻击方式，即在每一轮节点移除后重新计算网络指标并调整攻击顺序，以更

贴近现实中供应链系统受冲击后的动态演化过程。结合供应链网络的现实意义，对各项指标含义以及计

算公式做出以下说明： 
(1) 节点的度(DC)表示节点的临边数量，即供应链网络中与该企业有贸易往来的企业数量之和。 
(2) 介数中心性(BC)反映了节点的中介能力，即货物运输速度。节点 i 的介数中心性 ( )Bc vi 定义为： 

 ( )
( )( )

2
1 2

i
B

B
c vi

N N
=

− −  
 (1) 

其中 N 表示网络中节点数量，介数
i
st

i
st

n
B

g
= 。 

i
stn 表示经过节点 i 的最短路径数量。 

stg 表示连接 s 和 t 的最短路径数量。 

(3) 接近度中心性(CC)用于衡量节点重要性，接近度中心性可以反映该企业中断后影响供应链中其

他企业的速度。节点 i 的接近中心性 iCC 为： 

 1
i

i

CC
d

=  (2) 

其中
1

1
1

N

i ij
j

d d
N =

=
− ∑ ，表示节点 i 到其余各点的平均距离。 

(4) K 核(KS)是指反复去掉度值小于 K 的节点及其连线后所剩余的子图，该子图的节点数就是该核

的大小。 
本文采用的韧性评价指标主要包括最大连通子图的相对大小、剩余网络的平均距离、剩余网络的全

局效率、剩余网络的平均度以及平均集聚系数[7] [8]。这些指标能够从连通性、可达性、传输效率和局部

聚合程度等多个维度刻画网络在遭受节点攻击后的结构恢复能力与稳定性。对各项韧性评价指标含义以

及计算公式做出以下说明： 
(1) 最大连通子图的相对大小(S)，描述整个网络的连通性，对其归一化，计算公式为： 

 S =
当前网络最大连通子图规模

初始网络规模
 (3) 

(2) 网络的平均距离(L)，表示网络中所有节点对的最短路径的平均值，描述了网络中节点的平均分

离程度，计算公式为： 

 2
1 1

1 N N

ij
j i

L d
N = =

= ∑∑  (4) 

其中 ijd 表示两节点之间的距离。 
(3) 网络的全局效率(E) 

 
( )

1
1 ij

i j
E

N N
ε

≠

=
− ∑  (5) 
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其中 ε 表示节点距离的倒数。 
(4) 网络的平均度(K)表示网络中所有节点度的平均值。 
(5) 网络的平均集聚系数(C)反映网络中连接到同一节点的两个节点之间可能存在的连接，用于衡量

节点的聚集程度。计算公式为： 

 
( )1

21
1

N
i

i i i

E
C

N k k=

=
−∑  (6) 

其中 iE 表示网络中实际连边数， ik 表示节点 i 的连边数。 
在仿真过程中，本文以 500 个节点的无标度网络为基础，每轮移除 10 个节点，即约占网络总规模的

10%，并逐步提高移除比例，比较不同攻击方式下网络韧性指标的变化情况，分析按照不同节点度量指标

(度值大小、介数中心性大小、接近度中心性大小、K 核大小)移除节点时韧性(最大连通子图的相对大小，

剩余网络的平均距离，剩余网络的全局效率，剩余网络的平均度，剩余网络的平均集聚系数)的变化情况，

仿真结果如图 5。 
 

 
Figure 5. Changes in network resilience indicators 
图 5. 网络韧性指标的变化情况 

 
根据仿真结果，随机攻击对网络造成的破坏程度整体较低，而蓄意攻击能够显著削弱网络韧性。其

中，按照接近度中心性进行攻击时，网络韧性下降最为迅速，最大连通子图的相对规模、剩余网络的平

均距离、全局效率、平均度和平均集聚系数均表现出更明显的恶化趋势。根源在于其在信息流、物流与

资金流传递中的“速度枢纽”角色。接近度中心性衡量的是节点到网络中所有其他节点的平均距离，数

值越高，意味着该节点与整个系统的信息交互和资源传递效率越高。在现实中，这类节点通常对应价格

发现中心，如头部电商平台的竞价系统、关键信息发布平台以及核心调度枢纽，如区域级冷链分拨中心。

当此类节点发生中断时，一方面，其失效会迅速拉长网络中其余节点之间的信息传递路径，导致订单响

应延迟、库存调配失灵；另一方面，由于农产品具有鲜活易腐和强时效特征，信息传递效率的下降会直

接转化为品质损耗和履约失败，进而通过平台评价机制和订单流迅速放大风险传导范围。 
进一步结合 SIR 模型的仿真结果可以发现，风险传播速度越快、恢复能力越弱，系统越容易陷入中
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断扩散状态；而在动态攻击情境下，接近度中心性较高的节点被移除后，网络结构更容易发生断裂，说

明这类节点在风险传导与系统稳定中具有关键作用。由此可见，农产品电商供应链韧性提升的重点，不

仅在于识别高连接度节点，更在于关注其在网络中的传播效率与路径控制能力，通过降低风险扩散速度、

增强应急响应能力和提升替代供给水平，增强网络的整体抗冲击能力。 

4. 结论与管理启示 

4.1. 研究结论 

本文基于复杂网络理论与 SIR 传播模型，构建了农产品电商供应链网络，并从风险传导与动态蓄意

攻击两个视角对其韧性进行了系统分析。研究结果表明，农产品电商供应链在数字平台、冷链物流与多

主体协同作用下，呈现出典型的无标度网络特征，即少数核心节点连接大量边缘节点，网络结构具有明

显的异质性与层级性。这一结构一方面有助于提升资源配置效率和市场响应能力，另一方面也使得系统

对关键节点高度依赖，从而在受到冲击时更易产生结构性脆弱。 
SIR 模型仿真结果显示，风险传播过程显著受到传播率与恢复率的共同影响。当传播率较高且恢复

率较低时，风险在网络中扩散速度明显加快，感染节点比例迅速上升，系统恢复周期显著延长；反之，

当恢复能力增强时，网络能够在较短时间内抑制风险扩散并恢复稳定状态。这表明农产品电商供应链韧

性不仅取决于风险冲击强度，还高度依赖于系统的应急响应与恢复能力。 
动态蓄意攻击分析进一步表明，不同类型关键节点对网络韧性的影响存在显著差异。相较于随机攻

击，基于中心性指标的蓄意攻击对网络结构的破坏更为明显，其中按照接近度中心性进行攻击时，网络

连通性与效率下降最为迅速。这说明，在农产品电商供应链中，处于“路径枢纽”和“信息传导核心”

的节点在维系系统稳定方面具有更为关键的作用。一旦此类节点发生失效，风险更容易沿最短路径快速

扩散，并对整个网络产生放大效应。 
综合来看，农产品电商供应链的风险具有显著的网络传导特征，其结构性脆弱性主要源于关键节点

的集中分布与高依赖性。提升供应链韧性，需要从“单点防御”转向“网络治理”，通过优化结构、分

散风险与提升恢复能力，增强系统整体抗冲击水平。 

4.2. 管理启示 

基于上述研究结论，本文从农产品电商供应链的实际运行出发，提出如下管理启示： 
(1) 应强化关键节点的识别与分级管理。电商平台、核心冷链物流企业、区域仓配中心以及头部供应

商等节点在网络中具有较高的连接度与传播能力，是影响供应链稳定性的关键主体。相关企业与管理部

门应建立关键节点识别机制，对其运行状态进行重点监测，并通过提升其基础设施水平、履约能力与应

急能力，降低系统性风险。 
(2) 应构建基于多中心性指标的关键节点分级管理框架。研究显示，不同类型的关键节点对网络韧性

的影响机制存在显著差异，应据此制定差异化的治理策略：① 针对高度中心性节点，应采取产能与订单

监控策略，建立动态库存预警和产能冗余机制，防止单点过载引发大面积中断；② 针对高介数中心性节

点，应采取路径备份与多式联运策略，设计至少两条以上替代物流通道，并在节点内部配置快速切换设

备或备用运力；③ 针对高接近度中心性节点，应实施信息系统与决策机制冗余设计，包括部署分布式数

据备份、建立去中心化的应急调度协议，以及赋予下游节点在极端情况下的自主决策权限。 
(2) 应提升供应链的数字化协同与风险预警能力。依托电商平台与供应链管理系统，整合订单、库存、

运输与销售等多维数据，构建实时监测与预警机制，实现对异常波动的快速识别与响应。通过数据驱动

的方式提升信息透明度，有助于降低信息不对称带来的风险扩散效应，并增强各节点之间的协同效率。 
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(3) 应增强供应链的冗余性与替代能力。针对农产品供应链对单一产地、单一物流路径或单一平台依

赖较强的问题，应通过多元化采购、备用供应商配置以及多路径物流布局，降低关键节点失效带来的冲

击。同时，可通过建设区域性仓配网络和前置仓体系，提高系统在局部中断情况下的快速恢复能力。 
(4) 应完善多主体协同治理机制。农产品电商供应链涉及农户、合作社、电商平台、物流企业及政府

部门等多方主体，其稳定运行依赖于各方的协同配合。应推动信息共享与协同决策机制建设，强化平台

企业与地方政府在应急调度、资源配置与风险应对中的协调作用，从而提升整个供应链系统的协同韧性。 
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