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摘  要 

嵌入式系统作为针对各类特定用途的计算平台，已被广泛应用到航空航天、轨道交通、汽车电子以及智

慧城市等领域。随着嵌入式系统复杂度增加，传统嵌入式软件语言及开发面临性能瓶颈、资源受限、安

全要求严苛及开发效率低下等多重挑战。传统嵌入式软件语言内存管理机制复杂不仅提高了学习门槛，

也增加了维护难度。嵌入式软件开发层次多、复杂性高、软硬件耦合紧密导致上市时间长难以快速迭代。

近年来兴起的新型嵌入式开发语言、低代码平台、智能开发辅助工具以及虚拟仿真平台有效提升了嵌入

式开发效率。文章将围绕这些新兴的嵌入式软件语言和开发范式，综述国内外研究现状与发展趋势，为

嵌入式软件开发提供参考。 
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Abstract 
Embedded systems are application-specific computing platforms that have been widely used in var-
ious safety-critical domains, including aerospace, rail transit, automotive electronics, and smart cit-
ies. As the complexity of embedded systems increases, traditional embedded software languages 
and development processes face multiple challenges, including performance bottlenecks, limited 
resources, strict security requirements, and low development efficiency. The complex memory 
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management mechanisms of traditional embedded languages not only raise the learning threshold 
but also increase maintenance difficulty. The multiple layers, high complexity, and tight hardware-
software coupling of embedded software development lead to long time-to-market and difficulty in 
rapid iteration. In recent years, emerging embedded development languages, low-code platforms, 
intelligent development tools, and virtual simulation platforms have been reshaping the paradigms 
for embedded software languages and development. This survey focuses on these emerging embed-
ded software languages and development paradigms, reviews the current research status and devel-
opment trends at home and abroad, and provides references for embedded software development. 
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1. 引言 

嵌入式系统作为面向特定应用场景的计算平台，已广泛应用于航空航天、轨道交通、汽车电子以及

智慧安防等领域。随着系统功能的持续扩展与集成度提升，嵌入式软件的开发语言与方法面临新的挑战。

传统嵌入式开发语言虽然在执行性能和资源占用方面具有显著优势，但其内存管理机制复杂、语法门槛

高，难以适应嵌入式项目的快速迭代需求[1]-[3]。同时，嵌入式系统的开发流程层次多、实现复杂度高，

这导致一致性维护与软件验证成为开发效率瓶颈。此外，嵌入式开发中软硬件紧密耦合，从前期的系统

规约、软硬件划分到具体的软硬件实现，持续对软件开发效率和优化迭代造成影响，从而限制了应用场

景的扩展并延长了项目研发周期。 
为了应对传统方法在嵌入式软件开发过程中展现的弊端，围绕新型嵌入式开发语言、低代码平台、

智能开发辅助工具以及虚拟仿真平台的研究正成为业界与学术界关注的重点。本文将系统剖析当前嵌入

式开发所面临的关键技术挑战，探讨这些嵌入式软件语言与开发范式在嵌入式领域的核心机制、成功案

例与工业实践，为嵌入式软件开发提供参考。 

2. 嵌入式系统开发挑战 

嵌入式系统开发面临在有限时间内实现高性能与高可靠性的双重压力[4]。随着市场竞争推动上市时

间[5] (Time-to-Market)要求不断缩短，传统的嵌入式软件开发方法逐渐暴露出在复杂系统中难以兼顾开发

效率与产品质量的局限性。本章将分析嵌入式开发过程中面临的挑战，从开发语言的设计局限与开发流

程的层次复杂两个方面展开探讨。 

2.1. 嵌入式开发语言设计局限多 

嵌入式系统开发领域存在语言种类繁多、学习周期长等问题。由于不同应用场景往往采用特定的 DSL 
(Domain-Specific Language，领域特定语言) 或平台相关框架，开发者不仅需要掌握底层硬件接口与实时

操作系统机制，还必须熟悉多种语言特性与工具链，从而显著延长了学习与开发周期。在实际工程中，

传统通用语言(如 C/C++)虽然在性能优化与硬件控制方面具备优势，但其语法允许程序直接操作内存地

址，缺乏访问约束与内存安全机制，极易引发缓冲区越界与指针错误，对系统可靠性构成长期威胁[6] [7]。
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此外，随着嵌入式软件代码规模普遍达到百万行级别，这些问题的检测与修复难度急剧增加。传统事后

审查的排错方式需要根据故障现象排查漏洞。由于嵌入式系统运行环境复杂，运行时暴露的问题往往难

以稳定复现，使故障定位与修复过程更加困难。 

2.2. 嵌入式开发流程复杂度高 

嵌入式系统开发是一个贯穿方案设计、系统实现到产品维护的多阶段复杂工程，其流程层次多、环

节复杂导致一致性维护难度大。嵌入式系统开发的典型流程如图 1 所示。在方案设计阶段，系统架构师

与软件工程师往往因专业背景差异产生认知偏差，导致设计意图与技术实现间存在落差[8] [9]。在项目实

现阶段，开发团队成员能力与习惯差异可能降低代码质量并引入潜在漏洞[10]。同时，受限于硬件资源与

实现复杂度，开发目标常被迫调整为简化方案，从而削弱系统性能优化空间[11]。在维护阶段，复杂的技

术文档使问题定位与修复过程高度依赖开发人员，延长了纠错周期。 
此外，嵌入式软件与硬件之间的强耦合关系极大延长了设计周期和开发周期。在开发前期，若目标

板卡或外设尚未就绪，驱动程序、BSP (Board Support Package，板级支持包)及底层固件等模块无法在真

实环境中进行验证与调优，团队只能依赖功能受限的模拟环境或延迟实现[12] [13]。而在后期集成阶段，

软件测试往往需等待硬件原型完成后才能开展，且硬件验证(从印制电路板制造到原型调试)周期长、成本

高，进一步压缩了软件测试与优化的空间。这种软硬件紧密耦合的串行开发模式导致开发流程缺乏灵活

性与自动化支持，使嵌入式系统难以实现快速迭代与持续优化。 
 

 
Figure 1. General development process of embedded systems 
图 1. 嵌入式系统开发基本流程 

3. 嵌入式软件语言创新趋势 

以 C/C++为代表的传统嵌入式软件语言在其性能与泛用性上已经得到了充分验证，但基于传统软件

语言的工业项目在长期运行中暴露出了安全隐患与漏洞。此类项目的代码修复需要从运行中暴露出的问
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题出发，通过问题复现与事后代码分析来进行问题定位。不适应当前“高精度，高实时，高可信”的嵌入

式开发要求。目前新型嵌入式软件语言的特征主要集中在以下几个方面。其一是运行前消除，在编译过

程中通过合理安全规则检出代码潜在漏洞。其二是运行时安全，通过运行时异常处理策略来避免漏洞损

失。其三是保证代码的运行效率，在保证系统安全的基础上尽力贴近 C/C++的运行效率。本章将列举分

析 Ada、Go 与 Rust 等典型新型嵌入式语言的特性与进一步发展方向，并结合实际案例，说明其如何在实

际应用中构建高可信的嵌入式开发项目。 

3.1. 新型嵌入式语言 

新型嵌入式软件语言的核心设计理念是将传统由开发者负责的内存安全保障，转变为由语言规范与

编译器强制执行的约束条件。其中一种设计是利用先进的类型系统、所有权模型和生命周期分析等技术，

在编译阶段识别潜在的内存错误，从源头上消除安全隐患。另一种解决方案是在运行时采用垃圾回收或

智能指针等技术，自动化管理内存分配与释放。在嵌入式系统开发中，不同编程语言在内存安全与执行

效率的平衡上呈现出差异化特征。目前工业项目中较常见的新型嵌入式软件语言包括 Ada，Go 及 Rust。 
Ada 语言在嵌入式领域积累了深厚的应用基础。它的强类型系统、契约编程(含前置与后置条件)及并

发任务模型，使其在航空航天、国防等对可靠性要求极高的场景中被广泛采用。通过 SPARK 子集及配套

工具(如 SPARK Examiner、CodePeer)，Ada [14] [15]可实现静态分析，对缓冲区越界、空/悬挂指针等潜

在运行时错误进行验证，显著增强系统的可靠性与容错能力。 
Go 语言则通过垃圾回收机制保障内存安全，并借助其 Go routine 轻量线程与 channel 工具简化并发

实现，在快速开发、系统原型验证及非硬实时系统中具有优势。然而，Go 语言的垃圾回收机制引入的不

可预测暂停使其难以适配硬实时任务[16]。已有 TinyGo 项目[17]裁剪 Go 运行时检测机制进行优化，目前

已应用于驱动开发、IO 控制、OTA 客户端等轻量级任务，在部分场景中满足了基本需求。但在严格硬实

时的安全关键系统中，Go 语言垃圾回收机制导致的延迟与内存开销仍是未完全解决的限制[18]。 
 

 
Figure 2. Memory error cases and their Rust solutions 
图 2. 内存错误案例及其 Rust 解决方案 

 
Rust 语言低运行成本的安全管理使其在嵌入式领域的关注度显著提升。Rust 核心优势在于通过独特
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的所有权系统与借用检查机制，在编译阶段时保障了内存安全与无数据竞争的并发执行，因此在无需依

赖垃圾回收机制的情况下，实现了安全性与性能间的更优平衡[19]。相较于传统 C/C++，Rust 在保留底层

硬件控制能力的同时，从语言层面消除了多数悬挂指针、缓冲区越界等内存错误。图 2 中展示了 Rust 编
译器可检出的常见内存漏洞。多项研究[20]-[22]结果显示，在资源密集型基准测试中，Rust 程序的执行时

间相比于同功能 C++程序仅增加个位数百分比，且内存峰值消耗更低。这种在内存安全与效率上的双重

优势，使得 Rust 目前已在嵌入式系统开发中获得较为广泛的应用。 
总体而言，当前新型嵌入式编程语言在嵌入式系统的安全与性能平衡方面已取得了优异表现，但 Ada 

的复杂语法，Go 的运行时开销，Rust 的复杂编译等问题仍限制了更广泛的应用。新兴开发语言正试图从

以下方面取得突破，一是通过语义简化与模块化设计以提升编译效率与开发体验，二是在静态安全性与

可用性之间寻求平衡，以降低入门门槛，三是在垃圾回收机制上实现可配置或轻量化设计，以适应边缘

计算与云端快速迭代需求。当前嵌入式开发语言的研究趋向于在安全性、可扩展性与性能表现之间实现

动态平衡，以满足更复杂的嵌入式系统需求。 

3.2. 工业应用案例 

已有大量新型嵌入式开发语言应用于开源项目或大型工业项目。如表 1 所示，新型嵌入式开发语言

在嵌入式软件开发中广泛应用。例如 Ada 语言在航空航天、轨道交通等安全关键型系统中依旧保持稳健

地位。代表性实现包括 SPARK/Ada [23]及 Ravenscar Profile [24]，通过形式化验证与任务调度约束，为波

音飞控系统等高安全标准项目提供了长期可靠的技术支撑。Go 语言在嵌入式领域的探索更多集中于边缘

计算与云端协同类场景。典型项目如 TinyGo [17]与 Periph.io [25]，前者通过轻量化编译链实现对 ARM 
Cortex-M、RISC-V 等平台的原生支持，已被应用于物联网终端、工业监测节点等场景。后者则通过统一

的硬件抽象层(HAL)接口，简化了基于 Go 的设备驱动与通信协议开发。 
与此同时，Rust 语言因其高效且安全的特性，对嵌入式操作系统有较大应用价值。TockOS [26]是由

Rust 实现的嵌入式实时操作系统，保证必要的不安全操作(如直接硬件寄存器访问)被明确标记并封装于

受信任的驱动模块中，缩小了潜在危险代码范围，其具体内核安全区划分如图 3 所示。清华大学团队以

Rust 为基础语言研发的 ArceOS [27]可以快速定制适配不同场景的内核。ArceOS 仅需新增几千行代码，

即可实现功能完善的宏内核 StarryOS [28]，而替换插件为 vCPU 管理模块后，又能快速形成 Hypervisor 
AxVisor [29]，其应用 Rust 进行的开发设计兼顾了内核的性能、安全性与可移植性。 

总体来看，Go 与 Ada 在其特长领域表现稳定，而 Rust 凭借其编译期内存安全机制与较低运行时损

耗，正在成为当前嵌入式开发语言中最受重视、增长最迅速的方向。 
 
Table 1. Large-scale industrial projects/open source projects developed using memory-safe languages 
表 1. 使用内存安全型语言开发的大型工业项目/开源项目 

使用语言 项目名称 核心特征 

GO 
TinyGo/Embedded Go TinyGo 允许将 Go 代码编译用于资源受限的嵌入式设备。 

Mender OTA 客户端 Mender 团队使用 Go 语言编写嵌入式客户端应用。 

Ada Boeing 777 飞控系统 飞机飞控系统采用 Ada 编写，确保高可靠性与容错能力。 

Rust 

Tock OS 面向微控制器的 Rust 安全嵌入式实时操作系统。 

Ariel OS 支持多核抢占式调度的 Rust 嵌入式操作系统。 

蓝河 OS 国内行业首个全栈 Rust 语言编写的操作系统。 
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Figure 3. The architecture of TockOS [26] 
图 3. TockOS 的基本架构[26] 

4. 嵌入式软件开发演进趋势 

随着嵌入式系统功能复杂度的不断提升，传统开发模式在性能优化与开发效率之间的矛盾愈发突出。

嵌入式软件开发虽然允许底层代码对硬件进行精细控制，从而充分发挥有限资源的潜力、满足实时性与

可靠性要求，但其学习门槛高、开发层次多、自动化工具少及软硬件耦合紧密等问题已成为制约创新效

率的瓶颈。为应对上述挑战，在嵌入式软件开发领域已涌现出低代码平台、智能开发辅助工具以及虚拟

仿真平台的应用案例。低代码平台通过可视化编程显著降低开发门槛，促进跨领域协作。智能辅助开发

工具利用大模型与智能体技术，在软件实现与测试评估环节提供持续决策支持。虚拟仿真平台则通过解

耦软硬件开发流程，使软件得以在硬件未就绪阶段完成基本功能验证与性能优化，从根本上突破了传统

串行开发的限制。本章将系统性地阐述这三类技术的特征与优势，分析它们如何共同推动嵌入式系统开

发流程向智能化、自动化与协同化方向演进。 

4.1. 嵌入式低代码平台 

嵌入式低代码平台通过可视化编程显著降低了开发门槛，使多领域专家能够直接参与应用逻辑的构

建过程。嵌入式低代码平台核心技术优势主要体现在三个方面。一是通过拖拽式操作定义功能模块与业

务流程，构建可视化开发环境，使开发者能够专注于业务逻辑而非实现细节。二是将实际编码量大幅降

低，提升开发效率。三是通过可视化的业务流清晰表达设计意图，有效减少了与专业软件开发团队之间

的理解偏差，显著降低了沟通成本。在架构设计上，嵌入式低代码平台通常以节点编程为核心，将应用

逻辑转化为由功能节点及其连接关系所构成的数据流图来进行系统定义与实现。每个功能节点代表独立

的处理模块。开发者通过连接线定义节点间的数据流向与控制逻辑。 
在嵌入式低代码开发领域，已涌现出一批具有代表性的技术平台。国际新兴平台(如 Node-RED、XOD、

Visuino 等)普遍侧重于通过节点式可视化编程实现快速的产品原型构建。例如 Node-RED [30]采用基于流

(Flow)的可视化编程模型，将应用组织为由输入、逻辑处理与输出节点构成的流程结构。数据在节点之间

沿既定路径依次传递与处理，使复杂的底层实现被封装于节点内部。开发者只需通过节点组合与流程编
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排即可完成功能构建，从而显著提升开发的直观性与效率。国内相关平台在具体业务应用上有较多实践，

其通常与某一类专用硬件设备或某类具体任务紧密结合。例如中科创达 ModelFarm 平台基于其公司设备，

专注图像识别任务的低代码开发。 

4.2. 嵌入式智能开发辅助工具 

嵌入式智能开发辅助工具正逐步成为提升嵌入式系统开发效率与质量的重要手段。这类工具不同于

一般的代码补全与生成工具，它们通过集成大模型推理与多智能体协作机制，能够从代码开发到运维管

理进行长周期的决策与执行支持。 
在开发阶段，基于大模型的工具(如 GitHub Copilot、Tabnine 与 OpenAI Codex)能够理解嵌入式代码

上下文，并在特定语义层面生成 RTOS 调度逻辑、硬件驱动模板及中断服务框架。其中，Codex [31]不仅

能进行上下文感知代码生成，还可自动构造测试场景以提高覆盖率与系统稳定性。进一步的研究如

AutoDev [32]框架展示了“人工智能代理 + 沙箱环境”的模式。智能体可在受控环境中自动执行编译、

调试及优化任务，从而减少人工循环迭代成本。在运维阶段，智能体的作用从开发支持延伸至系统生命

周期管理。联通数科已实现设备管理智能体，它可以进行基于自然语言的设备状态查询、故障定位与策

略调整，使嵌入式系统的运维由被动监控转向主动诊断与自优化。总体而言，这类嵌入式智能辅助开发

工具显著提升了嵌入式系统的开发效率、代码质量与可维护性。 

4.3. 虚拟仿真平台 

虚拟仿真平台是解决嵌入式系统开发中硬件资源依赖问题的关键技术。其核心思想是通过在软件开

发阶段构建虚拟硬件环境，实现软硬件开发流程的解耦，使软件模块能够在硬件尚未到位时独立完成编

码与测试。该技术的应用极大缩短了系统集成周期，并减少了硬件迭代带来的开发延误与成本开销。 
嵌入式系统的仿真平台经历了从 RTL (Register Transfer Level, 寄存器传输级)仿真到 ESL (Electronic 

System Level, 电子系统级)仿真的演化过程。RTL 仿真面向硬件逻辑验证，能够准确反映信号变化，但由

于仿真粒度细和效率低的问题，导致其难以支撑大规模系统的快速验证。ESL 建模的提出标志着从硬件

行为模拟到系统行为模拟的层次提升，它通过 TLM [33] (Transaction Level Modeling，事务级建模)将硬件

通信抽象为高层交互事件，在保证功能一致性的同时显著提升仿真效率，允许软件开发脱离硬件设计进

度进行前期软件开发、系统集成验证与虚拟原型(Virtual Prototype)构建。 
现代虚拟仿真平台普遍采用接口抽象与模块化设计，以提升系统的可扩展性与移植性。例如，VCML 

[34] (Virtual Component Modeling Library，虚拟组件模型库)基于 SystemC/TLM 框架构建，提供标准化的

组件接口与时序控制机制。图 4 演示了使用 VCML 组件进行虚拟平台构建。在汽车电子领域，

SystemC/TLM 技术支持开发者对多 ECU (Electronic Control Unit，电子控制单元)单元与车辆动力学模型

进行并发仿真[35]，实现并行测试与快速迭代开发。AIoTML 框架[36]通过平台无关建模与模块化编译器

架构，实现了面向 AIoT 系统的虚拟化仿真与控制模型统一抽象。Renode [37]则通过可插拔接口支持多架

构 CPU 与外设的快速集成，加速嵌入式系统验证。深圳航天科技创新研究院[38]通过高精度元器件模型

与实时数据接口，实现软硬件闭环验证。这些平台通过统一的事务接口和协同仿真机制，使多核处理器、

通信总线、外设模型等组件能够在同一环境中高效协作。 
总体而言，虚拟仿真平台的发展通过实现软硬件解耦，使嵌入式系统开发模式从依赖硬件的串行流

程向软硬件并行协同演进，从而显著提升了开发效率。其高抽象层次的系统建模方法，不仅为复杂嵌入

式系统的前期快速验证提供了可行途径，也为智能化开发工具和自动化验证体系的构建奠定了技术基

础。 
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Figure 4. Illustration of virtual platform construction with VCML [34] 
图 4. 基于 VCML 的虚拟平台构建示意图[34] 

5. 结束语 

随着嵌入式系统向“人–机–物”系统演化，嵌入式系统开发语言及开发新范式正以“安全、泛在、

高效”为目标加速演进。各类创新技术的协同融合持续推动嵌入式开发向更高效、更可信的阶段跨越。

具体来说，新型嵌入式软件语言通过运行前消除机制与运行时安全策略，从根源防范内存泄漏、数据竞

争等底层风险。低代码平台降低了嵌入式开发的入门门槛，吸引更多跨领域群体参与嵌入式创新。智能

开发辅助工具为专业开发者提供支持，帮助他们突破复杂场景的开发限制。虚拟仿真平台通过软硬件解

耦，打破了软件开发对物理硬件依赖的效率瓶颈。随着技术融合的持续深化，嵌入式系统将更广泛地适

配特定应用领域的需求。无论是关键行业的核心控制场景，还是民生领域的智能应用场景，都将依托更

成熟的开发技术实现创新突破。嵌入式软件语言及开发新范式将加快推动嵌入式系统开发完成从技术迭

代到价值落地的全面跃升，为各行业数字化转型提供更坚实的底层支撑。 
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