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摘  要 

云边端协同计算作为应对数据爆炸与实时智能需求的关键架构，通过将计算任务合理分布于终端、边缘

与云端，有效缓解了传统云计算在高时延、带宽压力和隐私安全等方面的瓶颈。文章系统梳理了云边端

协同计算与智能的国内外研究进展，重点从云边端协同计算框架构建与分布式智能实现两个维度展开分

析，总结了包括任务卸载、资源调度、多模态感知、联邦学习等关键技术路径。文章进一步展望了未来

发展趋势，指出算力网络化、边缘智能化、绿色计算与内生安全将成为推动云边端协同走向纵深的核心

方向，为我国构建高效、可信、可持续的协同智能基础设施提供理论参考。 
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Abstract 
Cloud-Edge-End collaborative computing has emerged as a critical architecture to address the chal-
lenges of data explosion and the demand for real-time intelligence. By efficiently distributing com-
putational tasks across end devices, edge nodes, and the cloud, this paradigm effectively mitigates 
bottlenecks inherent in traditional cloud computing, such as high latency, bandwidth pressure, and 
privacy concerns. This paper systematically reviews the state-of-the-art in Cloud-Edge-End collab-
orative computing and intelligence, analyzing key research from two primary dimensions: the con-
struction of collaborative computing frameworks and the implementation of distributed intelligence. 
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It summarizes pivotal technical approaches, including task offloading, resource scheduling, multi-
modal perception, and federated learning. Furthermore, the paper outlines future development 
trends, identifying computing power networking, edge intelligence, green computing, and intrinsic 
security as core directions for advancing collaborative intelligent infrastructure, providing a theo-
retical reference for building efficient, trustworthy, and sustainable systems. 
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1. 引言 

随着物联网设备数量的持续攀升、传感器应用的日益广泛以及生成式 AI 的蓬勃发展，全球数据规模

正经历指数级扩张。国际数据公司(IDC)预测显示[1]，至 2028 年全球数据总量将突破 384.6 ZB，较 2024
年实现倍增。在此背景下，传统云计算架构面临实时性不足、网络时延高以及分布式数据隐私风险等多

重核心挑战。为应对上述挑战，云边端协同计算应运而生，通过网络连接多个节点(端设备、边缘服务器

或云数据中心)协同工作，实现计算能力的扩展与并行化，有效降低核心网带宽压力[2]，如图 1 所示。智

能化技术的融入，使云边端协同计算具备环境自适应与协同决策能力[3]。人工智能模型被部署于从云到

端的各个层级，使系统能够动态感知和适应复杂的外部环境，并进行协同决策。更重要的是，边缘智能

激活了海量终端设备的数据价值，将其从被动的数据采集单元，转变为能够主动感知、推理和决策的智

能体，为构建泛在智能服务奠定了坚实基础。国家层面高度重视并积极引导云边端协同与边缘智能的发

展。《“十四五”数字经济发展规划》强调推进云网协同和算网融合发展，打造智能算力、通用算法和

开发平台一体化的新型智能基础设施[4]。工业和信息化部等六部门联合发布的《算力基础设施高质量发

展行动计划》提出要促进边缘算力协同部署，推动“云边端”算力泛在分布、协同发展[5]。这些政策文

件共同构成了推动云边端协同计算与智能发展的顶层设计，为相关技术创新和产业应用指明了方向，注

入了强大动力。 
 

 
Figure 1. Cloud-edge-end collaborative computing architecture diagram 
图 1. 云边端协同计算架构图 

Open Access

https://doi.org/10.12677/etis.2025.24024
http://creativecommons.org/licenses/by/4.0/


周俊龙 等 
 

 

DOI: 10.12677/etis.2025.24024 263 嵌入式技术与智能系统 
 

2. 国内外研究现状 

在物联网与人工智能技术的推动下，云边端协同架构已成为学术界的研究前沿。当前的研究路径清

晰地分化为两大相辅相成的领域。其一为云边端协同计算，该领域致力于构建一个普适、高效、可靠的

分布式计算底座，将任务与资源进行抽象化处理，追求系统层面的全局最优。其二为分布式智能，该领

域则从 AI 任务的内生需求出发，研究如何设计专有的协同架构与算法，以实现复杂的分布式感知、学习

与决策，追求智能任务本身的效果最大化。 

2.1. 云边端协同计算：普适性计算框架的构建与优化 

本领域的核心目标是打造一个通用的分布式计算平台，它视上层应用为待处理的抽象任务，致力于

解决在异构、动态环境下普适性的调度与管理难题。研究重点在于优化系统级的关键性能指标，如时延、

能耗、成本和可靠性，为所有上层应用提供一个稳定高效的运行环境，如下表 1。 
在计算卸载与资源分配这一核心问题上，学术界已发展出较为成熟的优化理论。传统方法侧重于运

筹学模型，例如，华东师范大学吴连涛团队[6]通过构建多小区协作框架来最小化用户总成本；陈英团队

[7]则从博弈论视角切入，构建了用户体验驱动的任务卸载模型。随着环境动态性的增强，基于 AI 的决策

方法成为主流。郝昊团队[8]利用深度强化学习(DRL)赋能边缘节点进行动态协同决策；北京邮电大学范

文浩团队[9]-[11]更是系统性地构建了“服务放置–任务调度–资源分配”三维协同框架，通过混合 DRL
突破了长期服务的稳定性瓶颈。南京理工大学周俊龙团队[12]聚焦智能交通场景，提出多智能体强化学习

模型，实现车路协同场景下任务卸载和计算资源分配的最优决策。 
在异构与跨域协同方面，研究者致力于打破资源壁垒，实现更广泛的算力共享。中南大学的王伟等

人[13]提出的混合模式资源协作框架，实现了边缘与云算力的弹性适配。陈星延团队[14]创新性提出面向

“云–边–端”算力系统的计算和传输联合优化方法，采用梯度投影法突破算力与网络耦合瓶颈。电子

科技大学的张林团队[15]与英国萨里大学 Chong Huang 团队[16]的研究则将协同的范畴从地面网络拓展

至“空间–空中–地面”一体化的立体网络，探索了该复杂场景下的能效与任务联合优化。 
此外，为解决异构环境下的部署难题，张文柱等人[17]引入 Docker 容器化技术，为构建通用的多接

入边缘计算环境提供了实践方案。 
 
Table 1. Research status of cloud-edge-end collaborative computing 
表 1. 云边端协同计算研究现状 

研究方向 参考文献 核心技术/方法 主要贡献 

计算卸载与资

源分配 

[6] 运筹学模型 构建多小区协作框架，以最小化用户总成本 

[7] 博弈论 构建用户体验驱动的任务卸载博弈模型 

[8] 深度强化学习 赋能边缘节点进行动态协同决策，适应环境变化 

[9]-[11] 混合深度强化学习 构建“服务放置–任务调度–资源分配”三维协

同框架 

[12] 多智能体强化学习 优化车路协同场景下的任务卸载与资源分配 

异构与跨域协

调 

[13] 混合模式协作框架 实现边缘算力与云算力的弹性按需适配 

[14] 梯度投影法 突破算力与网络资源的耦合瓶颈，实现联合优化 

[15] [16] 多智能体强化学习 将协同范畴拓展至“空间–空中–地面”一体化

网络 

通用部署 [17] Docker 容器化技术 解决异构环境下多接入边缘计算的通用部署难题 
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2.2. 分布式智能：AI 赋能下的协同感知、决策与生成 

与协同计算的普适性视角不同，分布式智能领域的研究出发点是 AI 任务本身，如表 2 所示。在分布

式智能中，资源调度和协同策略不再是通用目的，而是被深度定制，以服务于特定的智能目标，如最大

化模型精度、加快学习收敛速度或提升推理实时性。 
在分布式协同感知方面，研究旨在融合多源、多模态数据以形成超越单点的场景理解。哈尔滨工业

大学崔双双等人[18]通过构建多维特征张量，实现了云边端跨层异构数据的语义对齐，解决了多模态数据

的融合难题。刘林峰团队[19]则将图注意力机制与时空卷积网络结合，这种为时空数据“定制”的融合框

架，是实现精准城市交通预测的关键。来自 Uber 和多伦多大学的 Liang 等人[20]探索了如何利用车对车

通信来提升自动驾驶汽车的感知和运动预测性能。他们通过智能整合从附近多辆车接收到的信息，能够

从不同视角观察同一场景，穿透遮挡物，在观测数据极为稀疏或根本不存在的情况下，远距离检测目标。 
在面向 AI 任务的实时协同方面，协同机制的设计完全服务于 AI 模型的实时推理需求。例如，赵林

东团队[21]开发的数字孪生驱动架构，其核心是通过虚实映射机制，将工业预测性维护 AI 模型的决策延

迟压缩至毫秒级。华中科技大学郝义学团队[22]提出的轻量化实时计数框架，其采用的可微分神经架构搜

索和视频流动态裁剪技术，本质上是一种 AI 驱动的协同策略——系统根据 AI 模型的需求来智能决定传

输哪些数据，从而在保证计数精度的前提下极大降低带宽消耗。同样，北京航空航天大学曹志强团队[23]
设计的自适应判别器协作检测系统，其“边筛选、云精判”的模式，是为优化困难样本检测这一特定 AI
任务而设计的协同流程。 

在分布式协同学习与生成方面，研究已进入更复杂的协同智能阶段。例如，联邦学习(Federated Learn-
ing)是分布式智能的标志性范式，其客户端选择、模型聚合等协同策略，完全是为了在保护数据隐私的前

提下，高效、准确地完成分布式模型训练这一核心智能任务。例如，由来自 Google 的研究人员 McMahan
等人提出的开创性工作[24]，其设计的联邦平均(FedAvg)算法奠定了该领域的基础，使得在不共享原始数

据的情况下，通过聚合本地模型更新来训练全局模型成为可能。然而，真实场景中各节点的数据异构性

(Non-IID)会严重影响模型收敛，为解决这一挑战，Li 等人提出的 FedProx 算法[25]通过引入近端项来约

束本地训练过程，显著提升了异构环境下的模型稳定性和性能。同样，在生成式 AI 的浪潮下，如何通过

边云协同来运行大型语言模型(LLM)成为前沿，研究者们探索将模型进行切分，或通过检索增强生成

(RAG)让边云协同完成推理，这些协同方式的设计初衷均是为了实现高质量的内容生成。如基于向量数据

库的智能缓存机制 VELO 框架[26]。该方法在边缘侧缓存 LLM 的问答对，并通过多智能体强化学习训练

一个决策智能体。当新请求到达时，智能体能判断该请求与缓存中问题的相似度，从而决定是直接从边

缘返回“语义相似”的答案，还是向云端发起新的推理请求。这种将 LLM 视为“黑盒”并优化其服务流

程的思路，为降低 LLM 使用成本和延迟提供了极具实用价值的方案。 
 
Table 2. Research status of distributed intelligence 
表 2. 分布式智能研究现状 

研究方向 参考 
文献 核心技术/方法 主要贡献 

分布式协同

感知 

[18] 多维特征张量 解决云边端跨层异构数据(视频、点云、文本)的语义

对齐与融合难题 

[19] 图注意力机制和时空卷积网络 构建为时空数据“定制”的融合框架，实现精准城市

交通预测 

[20] 空间感知图神经网络 融合多车辆视角信息，突破单车感知遮挡，提升自动

驾驶感知性能 
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续表 

面向 AI 任务

的实时协同 

[21] 数字孪生驱动架构 通过虚实双向映射机制，将 AI 模型决策延迟压缩至

毫秒级 

[22] 可微分神经架构搜索 AI 驱动的动态视频流裁剪，根据模型需求智能传输

数据，保证精度并降低带宽 

[23] 自适应判别器和知识蒸馏 设计“边筛选、云精判”模式，为优化困难样本检测

这一特定 AI 任务而协同 

分布式协同

学习与生成 

[24] 联邦平均算法 奠定联邦学习基础，在保护隐私前提下实现分布式模

型训练 

[25] FedProx 算法 解决数据异构性(Non-IID)问题，提升联邦学习的稳定

性 

[26] 向量数据库和 MARL 将 LLM 视为“黑盒”，通过智能缓存优化服务流

程，降低延迟与成本 

3. 发展趋势和展望 

随着云边端协同计算与智能技术的深度融合，其发展将呈现以下核心趋势： 
(1) 从资源孤岛到分布式算力网络 
面对 AI 模型、数字孪生等应用带来的爆炸式算力需求，传统的、孤立的边、云数据中心正在向一个

统一、协同的“算力网络”演进。其核心目标是让算力像电力和网络一样，成为一种可按需取用、即取

即用的社会级服务。一方面，从“任务卸载”到“算力路由”，系统将具备全局视野，能够实时感知从云

到端所有可用算力资源(CPU、GPU、NPU 等)的状态、成本和能耗。如同网络中的路由协议，智能调度算

法将为每一个计算任务动态规划出最优的“算力路由”，实现跨地域、跨运营商、跨空天地的算力最优

分配。另一方面，从“应用适配算力”到“算力主动服务应用”：未来的算力网络将是“意图驱动”的。

开发者只需声明其应用对时延、成本、精度等方面的需求，算力网络便能自动化地完成服务部署、资源

配置、弹性伸缩和故障自愈的全生命周期管理，从而极大降低复杂应用的开发和运维门槛。 
(2) 终端与边缘成为智能创新的核心 
AI 能力下沉至边缘，已成为应对实时性需求与隐私保护双重压力的必然趋势。例如，机器视觉作为

智能制造的典型场景，需要上行带宽超过 50 Mbps 甚至 200 Mbps，端到端通信时延小于 10 ms，可靠性

要求大于 99.9999% [27]。这一趋势正从根本上颠覆长期以来“云重边轻”的模式，推动终端与边缘从被

动的“数据采集器”转变为主动的“智能体”。这场变革的实现，得益于硬件算力的突破与协同算法的

创新。硬件层面，以华为海思 Ascend310 芯片为例，其能以约 25 W 的低功耗提供高达 22TOPS 的 AI 算
力，为在边缘部署复杂 AI 模型提供了坚实的物理基础[28]。算法层面，智能化的协同范式不断涌现，为

不同 AI 任务在边缘的落地提供了可行路径。以联邦学习为代表的技术使边缘节点群能在不共享原始数据

的前提下，协同训练强大的全局模型，并可进一步演化为最适应本地需求的个性化模型，实现“群体智

能”与“个体智能”的共生。对于生成式 AI，业界正积极探索“小模型在边缘、大模型在云端”的高效

协同模式。其核心是利用边缘侧的轻量化模型和智能语义缓存处理海量高频请求，仅在需要深度创作或

复杂推理时才调用云端大模型，从而在保证服务质量的同时大幅降低 AIGC 的应用成本，为其在各行业

的普及铺平道路。 
(3) 绿色计算成为协同架构的内生目标 
随着全球数据总量和计算需求的激增，数据中心和通信网络的能耗问题日益凸出，全球数据中心年
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耗电量已达 1000 TWh [27] [29]。云边端协同架构通过将计算推向数据源头，天然具备了节能潜力。未来，

“绿色计算”将从一个附加选项，变为协同架构设计与调度的核心约束和优化目标。绿色化路径呈现出

从宏观能源供给到微观芯片设计，再到系统级智能调度的多层次、立体化特征：一是供电模式的绿色革

新，例如腾讯云正大规模开发建设数据中心分布式新能源项目，预计 2030 年实现 100%绿色电力，自身

运营及供应链的全面碳中和[30]；二是硬件能效提升，从追求性能到专注“算力功耗比”。例如，3D 堆

叠、存算一体、新型半导体材料以及专用计算架构等技术在加速发展，其共同目标是在有限的功耗预算

内，为边缘设备提供出最大的有效算力。三是架构与算法的协同节能，将计算推向数据源头，最大限度

减少非必要的数据传输。架构级节能通过在边缘侧完成数据预处理、清洗和特征提取，仅将高价值、小

体积的结果数据上传至云端，从物理上减少了广域网的流量和能耗。算法级节能中轻量化的模型压缩与

量化技术，则直接降低了在资源受限的边缘设备上运行算法所需的计算能耗。这种从传输“原始数据”

到传输“有效知识”的转变，是实现全链路绿色化的关键。 
(4) 安全与隐私保护加强 
云边端协同在带来灵活性和高效性的同时，也因其开放和分布式的特性，引入了更复杂的安全挑战，

据统计 2024 年物联网恶意软件攻击增长了 45%，其中路由器是攻击目标最多的设备类型，超过 66%的攻

击针对这些设备[31]。安全能力必须“内生”于协同体系的每一环，并构建于零信任架构与隐私计算范式

两大基石之上。首先是遵循“永不信任，永远验证”原则的零信任架构：在传输层，国密 SM9 等高性能

加密算法[32]可为 5G 边缘网络提供高速安全信道；在计算层，基于可信执行环境的安全节点(如蚂蚁链

“摩斯”)能实现高效的机密计算与联邦学习；在存储层，“分片加密–边缘存储–云端审计”等机制，

通过将数据分散加密存储，能有效防范因单点故障或攻击导致的数据泄露与篡改风险。其次是隐私计算

范式的普及深化。以联邦学习为代表的“数据不动模型动”技术正成为处理敏感数据的标准范式，从源

头保障用户隐私。在此基础上，业界正积极探索效率更高的多方安全计算、同态加密等前沿技术，以适

应更广泛的协同计算场景。 
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