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摘  要 

文章提出一种面向混合微控制器–边缘–云端架构工业AIoT系统的嵌入式AI辅助工程化方法(AI-
Assisted Engineering for embedded systems)，用于支持嵌入式软件、RTOS定制、传感器信息模型、

通信协议、边缘轻量级学习算法、云端协议及数据挖掘的协同开发，以区别于仅依赖提示生成代码的“氛

围编程”(Vibe Coding)。文章以“项目速度”(Project Velocity)原型系统(STM32、RK3588与ThingsBoard)
为参考实现，展示了从裸硬件起步、在AI辅助工程化方法下完成端到端软件系统构建的全过程。该架构

将信号采集、预处理及故障安全行为部署于微控制器传感器节点，将协议转换、上下文融合、本地推理、

数据缓冲、轻量级机器学习及人机交互功能部署于边缘网关，将数据分析、模型注册、受控空中升级(OTA)
及运维管理部署于云端。针对嵌入式开发中“AI提示优先”方式易引发的硬件映射缺失、时序约束不清、

跨层配置不一致及不安全输出等问题，文章提出面向Zephyr RTOS的“三文件”提示策略，要求AI同时

生成硬件覆盖文件(.overlay/.dts)、项目配置文件(prj.conf)和主程序文件(main.c)，从而建立硬件定义、

系统配置与应用逻辑之间的闭环。进一步地，文章构建了覆盖需求、实现、验证、文档与部署的规范化

工作流程，并结合人工审查、回归测试、硬件在环验证、安全扫描和受控滚动发布等机制，提高系统的

可验证性、可维护性与部署可靠性。最后，结合预测性维护用例与多维评价框架，讨论了该方法在实际

部署及后续规模化验证中的应用价值。 
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Abstract 
This paper proposes AI-Assisted Engineering, a structured AI-supported implementation method-
ology for industrial AIoT systems built on a hybrid microcontroller-edge-cloud architecture. The 
method supports the coordinated development of embedded software, RTOS customization, sensor 
information models, communication protocols, lightweight edge learning algorithms, cloud proto-
cols, and data mining, and is intended to address the limitations of prompt-first “vibe coding.” Using 
the Project Velocity prototype system (STM32, RK3588, and ThingsBoard) as a reference implemen-
tation, the paper presents an end-to-end software development process that starts from bare hard-
ware and is completed with AI assistance. In the proposed architecture, signal acquisition, prepro-
cessing, and fail-safe behaviors are assigned to microcontroller-based sensor nodes; protocol trans-
lation, context fusion, local inference, data buffering, lightweight machine learning, and human-ma-
chine interaction are handled by the edge gateway; while data analytics, model registration, con-
trolled over-the-air (OTA) updates, and system management are deployed in the cloud. To mitigate 
common issues in AI-prompt-driven embedded development—particularly missing hardware map-
pings, unclear timing constraints, cross-layer inconsistencies, and unsafe outputs—the paper intro-
duces a three-file prompting strategy for Zephyr RTOS, requiring AI-generated deliverables to in-
clude a hardware overlay file (.overlay/.dts), a project configuration file (prj.conf), and an applica-
tion source file (main.c). This strategy establishes a closed loop between hardware definition, sys-
tem configuration, and application logic. The paper further presents a standardized workflow cov-
ering requirements, implementation, verification, documentation, and deployment, reinforced by 
human review, regression testing, hardware-in-the-loop validation, security scanning, and controlled 
rolling release. Finally, a predictive maintenance use case and a multi-dimensional evaluation frame-
work are discussed to support practical deployment and future large-scale validation. 
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1. 引言 

随着工业互联网、边缘计算与嵌入式人工智能技术的持续融合，工业现场系统正由传统的单点感知

与数据上传模式，逐步演进为集感知、推理、执行、回传与优化于一体的动态闭环体系[1] [2]。在这一演

进过程中，工业系统的智能化不再仅仅体现为云端算法能力的增强，而是越来越依赖于设备侧、边缘侧

与云侧之间的协同设计与分层实现。相较于传统以云平台为中心的系统架构，面向工业人工智能物联网

(Industrial AIoT, AIoT)的系统构建不仅需要综合考虑算力配置、接口连接与数据流转，还必须系统性地纳

入实时响应、故障可恢复、弱网运行、安全可控、版本可治理以及工程可追溯等多重约束。尤其是在设

备节点、现场总线、边缘网关、云平台及运维流程深度耦合的复杂应用场景中，系统开发的核心挑战已

不再局限于局部算法优化或单板级功能实现，而是演变为贯穿硬件定义、实时软件配置、协议协同、跨

层数据一致性、验证测试与部署治理等多个环节的系统工程问题。对于这类混合微控制器–边缘–云端
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架构的工业 AIoT 系统，单纯依赖代码生成或模块拼接的开发方式，往往难以满足工程落地对可靠性、可

维护性和可验证性的要求。 
氛围编程(Vibe Coding)，是指一种以提示驱动为核心、强调根据高层意图快速生成代码的开发方式，

但通常缺乏对硬件映射、时序约束、跨层一致性及系统验证的显式处理。面向嵌入式系统的 AI 辅助工程

(AI-Assisted Engineering)，是指一种结构化工程方法，其中 AI 在嵌入式系统全生命周期中辅助实现相关

工作，但始终受到人工定义的架构、硬件、时序、安全与验证约束，其目标不是生成孤立代码，而是产出

可构建、可测试、可部署的系统。 
Project Velocity (项目速度)是一个面向嵌入式系统的 AI 辅助工程原型项目，基于 STM32 传感器节

点、RK3588 边缘网关和 ThingsBoard 云平台，从裸硬件出发构建面向工业 AIoT 的混合 MCU–边缘–云

端可部署系统。 
本文的主要贡献如下 
(1) 提出一种面向嵌入式系统的 AI 辅助工程方法，将 AI 系统化引入需求分解、硬件映射、RTOS 配

置、驱动与协议实现、测试验证、文档整理以及部署维护等开发环节，并在人工主导的架构、时序、安全

与验证约束下，形成适用于工业 AIoT 系统的结构化工程流程。 
(2) 将面向工业 AIoT 的混合微控制器–边缘–云端系统架构，依据时序敏感性、推理实时性与治理

需求进行层次化任务划分：将信号采集与故障安全下沉至 MCU 节点，将协议转换、上下文融合、本地推

理与轻量级学习部署于边缘侧，并将数据分析、模型注册、OTA 管理与运维治理部署于云端，同时明确

运营技术(OT)与信息技术(IT)的接口边界。 
(3) 针对嵌入式项目中 AI 生成代码易出现的硬件映射缺失、配置不一致与逻辑孤立等问题，提出面

向 Zephyr 等框架的“三文件”提示策略与上下文注入方法，要求 AI 协同生成硬件覆盖文件(.overlay/.dts)、
项目配置文件(prj.conf)和主程序文件(main.c)，从而增强工程项目的可构建性、可调试性与跨层一致性。 

(4) 构建覆盖需求、实现、验证、文档与部署全过程的质量保障机制，将人工审查、回归测试、硬件

在环验证、安全扫描及受控滚动发布纳入开发流程，并结合预测性维护典型用例与多维评估框架，为后

续量化验证与规模化部署提供可操作的方法基础和指标支撑。 

2. 氛围编程和面向嵌入式系统的 AI 辅助工程 

随着大模型与代码生成技术的发展，基于自然语言提示快速生成程序的开发模式受到广泛关注。其

中，所谓“氛围编程(Vibe Coding)”，通常是指一种以提示驱动为核心、强调依据高层意图快速生成代码

的开发方式。该方式在原型验证、界面搭建及通用软件场景中具有一定效率优势，但在嵌入式系统开发

中，往往缺乏对硬件映射、时序约束、系统配置依赖、跨层一致性与安全验证的显式处理，因而容易产

生“代码表面可行而系统整体不可用”的问题。特别是在 RTOS、驱动、中断、总线协议及故障安全机制

密切耦合的场景下，这种提示优先、逻辑优先的开发方式存在明显局限。 
为应对上述问题，本文提出一种面向嵌入式系统的 AI 辅助工程(AI-Assisted Engineering)方法。该方

法并非将 AI 视为替代工程师的自动编码工具，而是将其作为工程协同助手，引入到需求分析、硬件映射、

RTOS 配置、驱动与协议实现、测试验证、文档生成及部署维护等开发环节之中，并始终置于人工定义的

架构、硬件、时序、安全与验证约束之下。其目标不是生成孤立的代码片段，而是形成可构建、可测试、

可部署、可演进的嵌入式系统工程产物。 
嵌入式系统中的 AI 辅助工程(AI-Assisted Engineering)，是指在明确工程约束和人工主导验证的前提

下，将人工智能作为辅助工具的一种系统化工程方法。其核心目标不是替代工程师，而是提升开发速度、

覆盖范围与知识复用效率，同时保证嵌入式系统在时序、资源、接口、安全性、可靠性和可维护性等方

面满足工程要求。下面的表 1 是“氛围编程”与面向嵌入式系统的 AI 辅助工程的对比。 
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Table 1. Comparison between “Vibe Coding” and AI-assisted engineering for embedded systems 
表 1. “氛围编程”与面向嵌入式系统的 AI 辅助工程的对比 

对比维度 面向嵌入式系统的“氛围编程” 面向嵌入式系统的 AI 辅助工程 

主要目标 根据自然语言意图快速生成代码 在真实工程约束下交付可运行、可验证的嵌入式

系统 

开发方式 提示优先、代码优先 需求优先、架构优先、验证驱动 

对硬件的看法 往往被抽象化或默认假设存在 明确建模：引脚、总线、时钟、中断、电源、 
内存、外设等 

AI 的典型输出 孤立代码片段，或“看起来正确”

的逻辑 
协同交付物：硬件配置、RTOS/项目配置、 

源代码、测试、文档等 

系统上下文感知能力 通常较弱 强调全栈上下文：MCU、RTOS、协议、边缘、

云端、部署 

对约束的处理 常忽略时序、RAM/Flash 限制、 
并发、安全状态等 

将时序、内存、功耗、安全、接口约束作为一等

设计输入 

RTOS 集成能力 可能生成任务或逻辑，但缺少有效

配置与依赖 
能对齐任务、优先级、Kconfig/prj.conf、 

设备树/overlay、驱动与中间件 

软硬件一致性 软硬件一致性 显式保证一致性 

验证方式 “先跑跑看” 人工审查、构建检查、回归测试、硬件在环、 
协议测试、安全检查 

输出结果的可靠性 速度快，但在真实产品中稳定性差 前期更严谨，但更适合从原型走向产品 

人的角色 事后审查生成结果 担任架构师、约束定义者、验证者和发布责任人 

最适用场景 早期创意验证、原型草图、 
快速实验 

真实嵌入式开发、工业物联网、涉及安全的 
功能、可部署系统 

 
本文以 Project Velocity (项目速度)为原型参考实现，构建了一个基于 STM32 传感器节点、RK3588

边缘网关和ThingsBoard云平台的混合MCU–边缘–云端工业AIoT系统[3]，其中轻量级AI算法TinyML 
[3] [4]处于 STM32 或传统 AI 算法处于 RK3588 中，如图 1 所示。 

 

 
Figure 1. Composition of the “Project Velocity” prototype system 
图 1. “项目速度”(Project Velocity)原型系统组成 
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项目从裸硬件出发、借助本文面向嵌入式系统的 AI 辅助工程(AI-Assisted Engineering)方法完成端到

端软件系统构建。在该系统中，信号采集、预处理及故障安全行为部署于微控制器侧；协议转换、上下

文融合、本地推理、数据缓冲、轻量级学习算法及人机交互功能部署于边缘侧；数据分析、模型管理、受

控空中升级(OTA)与运维治理功能部署于云端。针对嵌入式项目中 AI 生成内容常见的硬件定义缺失、配

置文件不匹配、逻辑与工程上下文脱节等问题。 

3. 系统需求与总体架构 

3.1. 设计目标与分层原则 

工业 AIoT 系统设计的核心挑战在于，其各层级在功能、性能与约束上存在根本性差异。底层 MCU
直接对接物理世界的传感器、执行器与现场总线，其设计首要遵循确定性时序、低功耗与故障安全原则；

边缘网关承载上下文融合、协议转换、本地推理及现场人机交互，重点关注数据吞吐、缓存能力、断网

续传与接口兼容性；而云平台则负责舰队级监控、模型迭代、受控 OTA 升级与审计追溯，强调全局可视、

策略一致性与长期治理。因此，系统架构必须在设计初期就清晰划分决策边界——明确“哪些控制回路

必须在本地实时闭环内完成，哪些功能可上移至边缘或云端协同”，从而避免因职责模糊导致的时延失

控、可靠性下降与运维责任不清。 

3.2. 混合 MCU–边缘–云总体架构 

“项目速度”采用分层协同的 MCU (STM32)–边缘(RK3588)–云(Thingsboard)混合架构，如图 2 所

示。 
 

 
Figure 2. MCU (STM32) - edge (RK3588) - cloud (ThingsBoard) hybrid architecture 
图 2. MCU (STM32)–边缘(RK3588)–云(ThingsBoard)混合架构 
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3.2.1. STM32 传感器/执行节点 
在 STM32 传感器/执行节点层，系统主要承担现场感知、状态输入与执行控制等功能。感知与输入

部分包括 DHT11/22 温湿度传感器、LM35 温度传感器、热敏电阻分压采样电路、红外接收模块、4 × 4 矩

阵键盘、RFID-RC522 射频识别模块以及用于门锁状态检测的磁簧开关等；执行与输出部分包括直流电机

驱动模块、继电器控制的电磁锁、I2C 接口 16 × 2 LCD 显示模块以及红外发射电路等。其中，红外发射

器与红外接收器共同用于实现对 Lasko 加热器的红外遥控与指令学习功能。节点与上位边缘网关之间通

过 UART 串行接口进行通信，并通过 CAN 总线及 CAN 收发器扩展现场总线接入能力；同时，系统还保

留了调试与下载接口，用于固件烧录、在线调试与系统维护。整体硬件连接关系如图 3 所示。 
 

 
Figure 3. STM32 sensor and actuator node module 
图 3. STM32 传感器和执行节点模块 

 
在 STM32 传感器/执行节点的软件平台选择上，本文采用工业级 ZephyrRTOS [5]，而非简单裸机程

序或轻量级单任务框架，主要基于实时性、模块化、可扩展性以及后续智能化能力演进等多方面考虑。

工业 AIoT 现场节点通常需要同时承担多源传感器采集、执行器控制、周期性任务调度、通信协议处理及

异常状态响应等功能，对系统的确定性、并发处理能力和工程可维护性提出了较高要求。ZephyrRTOS 提

供线程调度、定时器、中断管理、消息队列、信号量及事件机制，能够较好支持温湿度采集、矩阵键盘扫

描、红外收发、LCD 刷新、门锁控制以及与边缘网关的数据通信等任务的协同运行。与此同时，Zephyr
基于 Devicetree、Kconfig 和模块化驱动框架的工程组织方式，可将硬件定义、系统配置与应用逻辑有效

解耦，从而提高软件系统的可移植性、可维护性和可测试性，这对于本文所提出的 AI 辅助工程方法尤为

关键，因为其能够为 AI 生成结果提供清晰的硬件映射边界和配置约束，减少“逻辑可生成但工程不可构

建”的问题。 
进一步地，Zephyr RTOS 与 TinyML 在资源受限嵌入式平台上的设计目标具有较高一致性，因此非

常适合作为 STM32 节点侧轻量级智能推理的运行基础。TinyML 模型通常强调小参数规模、低功耗、低

内存占用和本地实时推理，适合部署在 Cortex-M 等微控制器平台；而 Zephyr 所提供的轻量化内核、可

裁剪组件机制、标准化驱动接口与实时任务调度能力，能够为 TinyML 推理任务提供稳定、可控的运行
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环境。在实际系统中，模型推理可作为独立线程、定时触发任务或事件响应流程嵌入节点应用，与传感

器采样、特征提取、阈值判断和执行控制形成闭环联动，从而实现更低时延、更强鲁棒性的本地智能处

理能力。此外，Zephyr 在 UART、I2C、SPI、GPIO、PWM、CAN 等接口上的统一抽象，也便于将 TinyML
与现场感知、通信和控制链路进行集成，降低模型落地的工程复杂度。因而，从实时性、轻量化、组件化

配置、外设协同以及本地智能部署能力等方面综合考虑，Zephyr RTOS 不仅是 STM32 工业节点实现的合

适基础软件平台，也为 TinyML 在节点侧的工程化部署提供了良好的支撑。 

3.2.2. RK3588 边缘网关 
在边缘网关层，本文选用 RK3588 作为核心处理平台，主要基于以下考虑。首先，RK3588 属于高性

能边缘 AI SoC，集成八核 64 位 CPU 与 6 TOPS NPU，并提供 PCIe、USB 3.0、SATA、双千兆以太网、

UART、SPI、I2C 等丰富高速与低速接口，能够同时支撑传统工业协议处理、本地规则引擎、多源数据融

合、视频/图像类算法扩展以及边缘侧智能推理等任务，较适合作为工业 AIoT 系统中的边缘计算与协议

汇聚节点。其次，RK3588 及其生态已广泛面向机器人、机器视觉、工业控制、边缘计算等场景展开应用，

Rockchip 官方资料也明确将 RK3588 视为新一代机器人方案的重要平台之一，这说明其在性能、接口能

力与产业生态方面具备较好的工程基础。再次，从软件平台角度看，基于 RK3588 的主流开发板生态已

提供对 Ubuntu 22.04 等 Linux 发行版的支持，例如 Ubuntu 22.04 作为长期可运行系统之一，这为长期维

护、依赖管理、容器化部署、远程运维以及后续版本演进提供了较成熟的软件基础。对于本文所实现的

边缘网关而言，Ubuntu LTS 体系还便于稳定承载 Python、Docker、OPC UA [6]、MQTT [7]、数据库、可

视化和 AI 推理相关软件栈，从而降低系统集成与长期维护成本。 
基于上述硬件与软件基础，在边缘网关的 RK3588 层，系统运行 Linux/Ubuntu 平台软件栈，实现 OPC 

UA、CANopen [8]/Modbus 与 MQTT 等异构工业协议之间的实时桥接，并融合多源上下文信息完成本地

异常检测、告警生成、数据缓存与规则执行等功能；在云端平台层，则统一承担模型版本管理、远程策

略下发、多维可视化分析、系统状态归档以及受控 OTA 更新等职责。该分层设计遵循“越靠近物理层，

时序确定性与故障安全要求越高；越靠近系统上层，治理覆盖范围与全局协同能力越强”的原则：MCU
节点负责强实时感知与执行闭环，RK3588 边缘网关负责协议汇聚、局部智能与弱网自治，而云端侧则负

责全局分析、模型治理与系统运维。这样的层级划分既发挥了 RK3588 在边缘算力、接口扩展与 Linux 软

件生态方面的优势，也有助于提升工业 AIoT 系统的实时性、鲁棒性与可维护性，如图 4 所示。 
 

 
Figure 4. RK3588 edge gateway architecture diagram 
图 4. RK3588 边缘网关结构图 
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3.2.3. 云端 Thingsboard 
在云平台层，本文采用 ThingBoard 作为工业 AIoT 系统的统一接入与可视化管理平台，用于实现设

备遥测数据接收、远程控制、人机交互展示、规则联动以及历史数据管理等功能。如图 5 所示，系统在

ThingBoard 仪表板中集成了多类现场设备与控制对象的状态监测和远程操作能力，包括 Lasko 加热器红

外遥控、直流电机转速与方向控制、LCD 显示内容下发、矩阵键盘输入状态显示、LED 开关控制以及温

度等传感器数据的实时可视化。通过这些组件，云平台能够将现场 MCU 节点和边缘网关上传的数据以

统一界面进行展示，并支持操作人员通过网页端下发远程控制指令，实现从“状态感知”到“控制执行”

的闭环交互。 
 

 
Figure 5. Cloud ThingsBoard dashboard 
图 5. 云端 ThingBoard 仪表板 

 

 
Figure 6. Overall hybrid MCU-Edge-cloud industrial AIoT architecture of “Project Velocity” 
图 6. “项目速度”混合 MCU–边缘–云工业 AIoT 总体架构 
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在系统实现上，ThingBoard 主要承担以下几类功能：其一，作为设备遥测与属性数据的统一入口，

接收来自 RK3588 边缘网关经 MQTT 上传的实时数据，并完成存储、展示与历史归档；其二，作为远程

控制与运维交互界面，通过 RPC 或命令下发机制，将用户在仪表板上的控制动作转发至边缘网关及

STM32 执行节点，实现电机调速、显示更新、设备开关控制等操作；其三，作为规则与告警管理平台，

对温度、状态变化及异常条件进行联动处理，为后续异常告警、日志审计和运维决策提供支撑；其四，

作为系统治理与扩展接口，为后续接入模型版本管理、远程策略配置、OTA 升级和多设备集中管理提供

统一云端基础。 
从架构分层角度看，ThingBoard 云平台并不承担强实时控制闭环，而是侧重于全局可视化、远程访

问、历史分析和集中治理。通过将实时性要求较高的感知与执行功能保留在 STM32 节点及 RK3588 边缘

层，而将多终端访问、运维管理、可视化分析和策略下发部署于云平台层，系统能够在兼顾现场响应能

力的同时，提高整体系统的可管理性、可扩展性和工程部署效率。 

3.3. 端到端数据与决策闭环 

基于上述分层架构，系统端到端的数据流与决策闭环可抽象为六个相互衔接的阶段：感知、预处理、

推理、解释与告警、执行与留痕、再训练与更新。只有当每个阶段之间的交接点均完整保留版本信息、

告警依据、现场上下文与执行记录时，系统才具备真正可验证的可信度。换言之，工业 AIoT 系统的关键

不仅在于单点识别精度，更在于整个跨层链路在面对真实故障、网络中断与版本迭代时，所保持的全程

可追溯性与一致性。 

4. AI 辅助工程方法 

4.1. 嵌入式与 AIoT 中的“氛围编程”局限性 

在简单脚本开发、网页原型构建或纯云端服务场景中，“氛围编程”能够凭借提示驱动快速生成可

运行的代码原型，因而具有较高的试错效率和开发速度。然而，在嵌入式系统与工业 AIoT 场景中，其局

限性更加明显，且往往直接影响系统的可交付性、可靠性与安全性。 
首先，嵌入式开发高度依赖具体硬件平台，AI 生成代码时容易忽略底层硬件的关键约束，例如引脚

复用关系、时钟树配置、外设初始化顺序、DMA 通道占用、中断优先级、看门狗策略以及低功耗状态切

换等。这些内容通常不是通用代码模板所能自动正确推导的，一旦处理不当，即使代码在语法层面正确，

也可能导致系统无法启动、外设异常或现场运行不稳定。 
其次，嵌入式与 AIoT 系统通常具有明确的实时性要求。系统是否“基本可运行”并不等同于是否满

足工程交付标准。实际应用中，还必须进一步考虑中断延迟、任务调度抖动、资源竞争、故障恢复路径、

异常状态下的安全回退机制，以及长期连续运行时的稳定性。因此，“大多数情况下可运行”的代码，在

工程实践中往往不足以支撑可维护、可验证、可部署的系统。 
再次，AIoT 系统本质上是一个跨层协同系统，其正确性依赖于 MCU、RTOS、驱动、现场总线、边

缘网关、遥测接口、OTA 升级机制以及云端数据模型之间的严格一致。无论是字段类型、单位换算、时

间戳格式、状态机定义，还是协议报文结构，只要任一层出现错配，就可能引发链路中断、数据解释错

误、控制失效，甚至造成远程升级失败和系统级异常。氛围编程通常更关注局部代码生成，而较少显式

保证这种跨层一致性。 
最后，代码能够编译通过仅表明其在语法和局部依赖层面是成立的，并不能替代真实工程环境下所

需的系统验证工作。对于嵌入式与 AIoT 产品，仍必须经过硬件在环测试、协议互操作验证、故障注入测

试、长期稳态运行评估、资源边界压力测试以及安全审查等多维验证流程，才能判断其是否真正具备工
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程落地条件。换言之，编译成功并不等于系统可用，更不等于系统可信。 
综合来看，“氛围编程”在嵌入式与 AIoT 场景中的核心局限，在于其更擅长生成“看起来合理的代

码”，却难以天然保证硬件映射正确、时序约束满足、跨层定义一致以及系统验证充分。对于这类强约

束、强耦合、强工程属性的系统开发，仅依赖提示驱动的代码生成方式往往是不够的，必须进一步引入

面向嵌入式系统的 AI 辅助工程方法，通过架构约束、配置协同、验证流程与人工审查机制，将 AI 的生

成能力纳入可控、可验证、可部署的工程框架之中。 

4.2. 面向嵌入式系统的 AI 辅助工程 

因此，“项目速度”并非将人工智能简单视为孤立的“自动代码生成器”，而是将其纳入一套以工作

流驱动的系统工程框架之中，使 AI 参与嵌入式与 AIoT 系统开发的多个关键阶段，并始终受制于工程约

束、验证要求与发布治理机制。该方法强调，AI 的作用不在于替代工程师完成最终设计决策，而在于辅

助工程师提高需求理解、实现效率、验证覆盖度与文档一致性，从而支撑复杂系统从原型走向可部署工

程实现，如表 2 所示。 
 

Table 2. AI-assisted engineering process and guardrail mechanisms 
表 2. AI 辅助工程流程与护栏机制 

阶段 AI 支持内容 主要产出 约束与护栏 

需求 拆解业务用例、定义接口规范、

识别危险源 
需求说明文档、接口草案、初步

风险清单 人工复核系统边界与约束条件 

实现 生成固件模板、协议封装代码、

API 草稿 
驱动框架、服务逻辑、数据模式

定义 代码评审 + 静态分析检查 

验证 生成单元测试用例、仿真场景、

硬件在环(HIL)测试脚本 
测试用例集、故障注入脚本、回

归测试报告 
持续集成(CI)回归测试 + 硬件

在环验证 

文档 整理设计说明、测试证据、标准

运维程序(SOP) 
系统设计文档、运维手册、版本

发布说明 
文档与测试证据留存，并与代码

版本绑定 

部署 生成监控规则、回滚预案、发布

计划 
发布实施方案、告警阈值配置、

回滚操作方案 灰度发布策略 + 安全扫描审查 

 
在需求分析阶段，AI 可用于辅助拆解业务用例、梳理系统边界、定义接口规范并识别潜在危险源，

从而提高需求建模与早期风险识别的完整性。在实现阶段，AI 可加速生成固件模板、驱动初始化框架、

协议封装代码、传感器数据模型描述以及边缘与云端接口草案，从而缩短从需求到初始实现的迭代周期。

在验证阶段，AI 可进一步辅助生成单元测试用例、异常场景仿真脚本、协议一致性检查逻辑以及硬件在

环测试脚本，以提高测试设计的系统性与覆盖范围。在文档阶段，AI 可用于自动整理设计说明、接口文

档、测试证据与标准操作流程(SOP)，增强开发成果的可追溯性与知识复用能力。在部署阶段，AI 还可辅

助生成发布说明、监控规则、告警策略及回滚预案，为后续运维治理提供结构化支持。 
然而，效率的提升不能以牺牲系统可信性为代价。由于嵌入式与工业 AIoT 系统具有实时性强、软硬

件耦合紧、现场环境复杂及故障代价高等特点，AI 参与开发流程时必须嵌入明确且强制性的质量护栏。

具体而言，应在流程中纳入人工评审、持续集成(CI)回归测试、硬件在环验证、安全扫描以及受控发布机

制，以确保 AI 生成内容不仅在语法层面成立，而且能够满足硬件约束、配置一致性、协议互通性与系统

安全性的工程要求。 
从工程方法论角度看，这种面向嵌入式系统的 AI 辅助工程，与“治理–映射–测量–管理”的风险
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控制思想具有一致性，即 AI 不应被视为一次性产出的工具结果，而应被视为需要在系统全生命周期内持

续约束、持续验证与持续治理的工程对象。尤其在工业场景中，任何由 AI 生成或辅助形成的设计与实现

成果，最终都必须落实为可验证的接口规范、可测试的系统行为、可回退的版本管理机制以及可解释的

运维操作指引。只有在这样的前提下，AI 才能真正从“生成代码的工具”转化为“提升嵌入式系统开发

能力的工程助手”。 

4.3. “三文件”提示策略 

为解决 Zephyr 等复杂嵌入式项目中“AI 仅生成应用逻辑代码而忽略底层工程配置”的常见问题，

本文提出一种面向嵌入式系统开发的“三文件”提示策略。其核心思想在于：针对任一具体功能需求，

在提示设计阶段即明确要求 AI 同步生成.overlay/.dts、prj.conf 与 main.c 三类关键交付文件，从而使生

成结果不再停留于孤立的业务逻辑层，而是覆盖硬件描述、系统配置与应用实现三个彼此耦合的工程

层次。 
其中，.overlay/.dts 文件用于完成硬件描述，主要定义设备树节点、引脚复用关系、总线类型与速

率、外设地址及节点标签等内容，是应用程序正确访问底层硬件资源的基础；prj.conf 文件用于完成系

统配置，负责显式启用 I2C、SPI、UART、BLE、日志、浮点运算、文件系统等功能所依赖的 Kconfig
选项，从而保证内核能力、驱动依赖与中间件组件在构建阶段被正确纳入；main.c 文件则承载应用层业

务逻辑，负责调用系统 API、绑定设备树节点、组织任务流程，并实现状态机、控制逻辑及异常处理路

径。三者分别对应硬件定义、软件配置与功能实现，共同构成一个可构建、可运行、可调试的完整嵌入

式工程单元。 
该策略的工程价值在于，它将抽象的“功能意图”直接映射为嵌入式工程落地所必需的三个关键构

成层面，从而避免 AI 仅在逻辑层生成“看起来正确”的代码，却无法在真实工程中完成编译、链接与运

行。以 Zephyr 为代表的现代嵌入式框架，其构建过程本质上是应用代码、Kconfig 配置与设备树描述三

者的联合收敛过程。若任一环节缺失或不一致，均可能引发驱动未启用、设备节点不存在、头文件依赖

缺失、编译选项不匹配，或运行时无法正确寻址外设等问题。因此，三文件同步交付不仅提升了 AI 生成

内容的完整性，也显著增强了项目的可构建性与跨层一致性。 
此外，该策略还有助于提升调试与问题定位效率。采用三文件同步交付后，一旦在构建或运行过程

中出现异常，开发者可以首先判断问题来源究竟属于硬件描述层、系统配置层还是应用逻辑层，并据此

进行有针对性的排查。这种分层式的问题定位方式，能够有效缩短调试路径，减少反复修改提示与盲目

试错所带来的时间成本，从而提高 AI 辅助开发在复杂嵌入式工程中的实际可用性。 
与“三文件”提示策略配套的另一关键机制是“上下文注入”。在提示过程中，必须显式向 AI 提供

目标板卡型号、处理器架构、主时钟频率、所使用的传感器类型、总线接口方式、资源限制、实时性要求

及安全边界等工程上下文信息，而不能让 AI 仅依据通用经验进行推断。对于深度嵌入式项目而言，越接

近硬件层的实现细节，其对上下文完整性和准确性的依赖越强。只有在提示中提供充分、精确且与目标

平台一致的上下文约束，才能最大程度减少“逻辑上合理但工程上不可用”的生成结果，并提高 AI 输出

与真实系统需求之间的一致性。 
总体而言，“三文件”提示策略并非简单增加 AI 的输出数量，而是通过显式约束其交付结构，使 AI

生成结果从“代码片段”提升为“工程单元”，如下图 7 所示。该策略结合上下文注入机制，为 AI 在

Zephyr 等嵌入式框架中的应用提供了一种更具工程可行性的方法路径，也为后续构建可验证、可维护、

可部署的嵌入式 AI 辅助开发流程奠定了基础。 
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Figure 7. “Three-File” prompting strategy and context injection method 
图 7. “三文件”提示策略与上下文注入方法 

5. 实现栈与接口设计 

在实现层面，系统采用三层架构进行技术栈划分： 
MCU 层：主要由传感器驱动、RTOS 任务、信号特征提取模块与失效保护状态机构成。针对需快速

本地响应的场景，可在该层执行轻量级阈值判断或 TinyML 推理，以规避总线与网络传输带来的不确定

延迟[2] [3]。 
边缘层：通常部署具备较强算力与接口扩展能力的工业网关或工控机，负责本地服务容器化、消息

缓冲、设备管理、人机界面及多协议桥接。其中，OPC UA 为上层语义互操作提供统一信息建模框架[6]；
MQTT 承担轻量遥测与远程指令传递[7]；而 CANopen/Modbus 则用于兼容现场设备与既有工业资产[8]。 

云端层：承担对象存储、数据湖、模型注册、舰队看板及 CI/CD + OTA 管理等职能。与传统仅关注

业务数据的云平台不同，本项目强调将模型版本、固件版本、配置版本与策略版本置于同一可追溯链条

中，从而在发生异常时能清晰回答：“当时运行的是哪个模型、哪版配置、在哪些节点上生效过”这一关

键工程问题。为此，系统在横向能力上还需集成统一的身份与权限管理、全链路可观测性、策略控制及

回滚机制。 
从工程实践角度看，真正的难点不在于将单项技术接入系统，而在于确保各层接口在持续版本演进

中保持一致性。例如，若现场节点上报的状态字节、边缘层推理结果的置信度字段、云端仪表板的解读

信息以及运维人员接收的操作建议缺乏统一定义，将导致模型、软件与运维流程相互脱节。因此，接口

规范、版本命名与证据留存机制应与代码一样，被视作系统设计的核心对象予以管理。 

6. 负责任 AI 控制与应用示例 

工业 AI 系统的构建并非简单地“接入一个模型”即可完成。与办公或消费类应用不同，工业场景尤

其强调人在回路、安全覆盖、职责划分与异常处置的确定性。因此，“项目速度”将负责任 AI 的治理要

求前置到系统设计阶段，而非事后补充。其核心控制原则包括：安全与人工干预机制、透明性与可解释

性、数据最小化与隐私保护、问责与可追溯性，以及鲁棒性与网络安全。 
在工程实现上，这些治理原则需要转化为可落地的控制机制，例如在控制链路中引入失效保护状态

机与人工接管接口，在告警界面中展示异常原因码及建议检查路径，在更新流程中采用签名包、版本记

录与灰度发布策略，并在运维侧保留审计日志、角色访问控制及远程策略变更记录。其核心目标是使 AI
能力始终运行于可验证、可约束、可回退的工程闭环之中。 

以“项目速度”为例，该系统由 STM32 传感与执行节点、RK3588 边缘网关和云端 ThingsBoard 平

台构成，形成 MCU–边缘–云协同闭环。在该架构中，AI 并不直接越过控制层驱动现场设备，而是通过
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边缘策略判断、设备状态校验和末端状态机约束后才可能影响执行动作。例如，在环境调节场景中，即

便上层平台发出加热或执行器控制建议，只要本地检测到温度越界、传感器异常、通信中断或人工切换

到手动模式，STM32 节点均可拒绝执行该命令并进入预定义安全状态。该机制体现了“AI 可建议、系统

可约束、人工可接管”的基本原则。 
在透明性与可解释性方面，“项目速度”强调对异常路径和链路状态的显式展示。系统不仅呈现最

终运行结果，还可展示关键传感量变化、节点在线状态、边缘转发情况、命令下发时间、执行确认状态

及异常原因码。例如，对于“设备无响应”告警，系统可进一步区分为节点离线、总线超时或执行确认缺

失等不同故障来源，从而提升故障定位效率，避免将异常简单归因于 AI 本身。 
在数据治理方面，系统采用边缘优先处理、按需上云的策略。STM32 节点完成基础感知与局部控制

闭环，RK3588 负责协议聚合、数据筛选和局部分析，仅将必要的遥测结果、事件信息和控制状态上传云

端。该设计有助于降低带宽与存储压力，也为敏感数据本地处理和隐私保护提供了基础。若未来引入本

地视觉模型或本地大模型能力，该分层架构同样支持“数据尽量留在边缘、云端同步结果与元数据”的

治理思路。 
在问责与可追溯性方面，系统通过完整链路记录实现控制行为的来源可查、过程可追和结果可验。

一次控制动作可沿“云端发起–边缘转换–现场下发–节点执行–状态回传”的路径进行记录，为故障

复盘、责任界定和合规审查提供依据。同时，系统通过本地降级运行、缓存与重传、受控升级与回滚等

机制提升整体鲁棒性，避免网络或服务异常直接导致现场功能失控。 
需要指出的是，负责任 AI 不仅体现在系统运行阶段，也体现在开发过程中的工程约束机制。“项目

速度”所强调的 AI 辅助工程化方法(AI-assisted engineering)，并非让 AI 替代工程过程，而是将 AI 纳入

需求分解、接口定义、配置生成、代码实现、测试验证和文档形成等环节，并通过人工审查、回归测试和

硬件在环验证等方式对其输出进行约束。由此可见，工业 AIoT 系统中真正关键的并非单一模型性能，而

是 AI 是否被置于一个可验证、可控制、可追责、可恢复的工程系统之中。 

7. 评价维度与工程验证 

由于本文工作的重点在于系统工程方法与组织流程，而非单一算法的精度评估，因此构建了一套涵

盖四类维度的综合评价体系： 
第一类：系统指标 
包括端到端时延、离线可持续运行时间、OTA 回滚耗时等，用于衡量系统在现场环境下的整体可用

性与故障恢复能力。 
第二类：AI 性能指标 
涵盖检测/分类准确率、误报率及模型漂移发现覆盖率，用于评估模型在实际场景中的有效性与稳定

性。 
第三类：负责任 AI 治理指标 
包括告警解释覆盖率、事件可追溯性完整度、策略与权限违规次数等，用于考察系统在透明、可信、

可审计方面的治理水平。 
第四类：工程效率指标 
涉及 AI 辅助节省的开发时间比例、自动生成的测试用例数量、发布后文档与代码的同步更新度等，

用以体现 AI 辅助工程在组织与流程层面的实际收益。 
该评价体系旨在从系统可靠性、AI 实用性、治理合规性与工程可持续性四个层面，综合反映工业 AIoT

项目在真实部署中的整体成效，如表 3 所示。 

https://doi.org/10.12677/etis.2025.26037


吴薇 
 

 

DOI: 10.12677/etis.2025.26037 388 嵌入式技术与智能系统 
 

Table 3. Evaluation dimensions and representative metrics of Project Velocity 
表 3. Project Velocity 评价维度与代表性指标 

指标类别 代表性指标 说明 

系统 KPI 端到端时延、离线可持续运行时间、

OTA 回滚耗时 
评估系统在现场环境下的整体可用性、网络中断时

的连续运行能力，以及版本故障后的快速恢复能力 

AI KPI 检测/分类准确率、误报率、模型漂移发

现覆盖率 
衡量模型在实际生产场景中的有效性与持续适应能

力 

负责任 AI KPI 告警解释覆盖率、事件可追溯完整度、

权限/策略违规次数 
考察系统在输出可解释性、治理闭环建立以及操作

审计方面的成熟度与合规性 

工程 KPI AI 辅助节省时间比例、自动生成测试用

例数量、文档与代码同步更新度 
反映 AI 辅助工程流程对组织开发效率、交付质量一

致性以及知识沉淀可持续性的实际贡献 

 
需要强调的是，工业 AIoT 项目不应仅仅追求模型性能指标，而忽视整个工程链路中的综合成本与系

统性风险。一个分类准确率更高、但无法实现安全回滚、缺乏结果解释能力或难以跨版本维护的系统，

在实际生产环境中往往并不优于一个整体质量更均衡、可管控的解决方案。因此，“项目速度”将“可验

证、可审计、可恢复”与传统的“精度、速度、效率”置于同等重要的地位。 
“项目速度”目前已完成的是原型系统级验证，而非面向大规模量产场景的长期统计验证。尽管如

此，该项目已经完成了若干具有明确工程意义的阶段性验收，表明所提出的方法并非停留在概念层面，

而是已经在真实系统链路中得到验证。具体包括以下几个方面： 

7.1. 端到端闭环链路验收已完成 

系统已完成 STM32 传感节点、RK3588 边缘网关与 ThingsBoard 云平台之间的全链路打通，实现了

从现场感知、边缘转发、云端可视化到控制命令下发、末端执行反馈的完整闭环。这表明本文提出的

MCU–边缘–云分层架构具有实际可运行性。 

7.2. 协议桥接与跨层协同验收已完成 

原型系统已验证现场节点到边缘侧、边缘侧到云端之间的数据转发与协议映射机制，证明异构节点、

边缘平台和云端可在统一工程框架下协同工作。这一点对于工业 AIoT 系统尤为关键，因为实际难点往往

不在单点模型，而在跨协议、跨设备、跨层级集成。 

7.3. 离线退化运行能力已完成原型验证 

在云端不可达或链路异常情况下，系统仍可由现场节点和边缘网关维持基本控制逻辑，验证了“边

云解耦、现场优先、安全退化”的设计原则。该结果表明系统具备一定的鲁棒性基础，而非完全依赖云

端在线运行。 

7.4. 可追溯与治理链路已完成原型验证 

对控制命令的来源、边缘转发过程、节点执行状态与结果回传路径，系统已具备基本日志记录与事

件追踪能力，可支持故障定位和责任追查。这说明本文提出的负责任 AI 治理要求已在工程实现中具有初

步落点。 

7.5. AI 辅助工程流程已完成可行性验证 

“项目速度”采用 AI-assisted engineering 方法完成需求分解、接口定义、配置生成、部分代码实现、
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测试辅助和文档整理，显著缩短了从概念到原型系统落地的周期。该结果验证了本文所强调的重点：AI
在工业 AIoT 中的价值不仅在于模型推理，更在于提升跨层工程协同效率。 

需要强调的是，本文当前提供的验证结果属于原型级、方法级和链路级验收，其目标是证明所提方

法“能够工作、能够集成、能够闭环、能够治理”，而非宣称已完成面向大规模商用部署的最终性能定

型。因此，本文并未将有限场景下的单次实验结果简单外推为通用结论，而是将其定位为一种经过原型

系统验证的工程方法与架构路径。 
从工程研究的角度看，工业 AIoT 项目不应仅追求单一模型性能指标，而忽视系统链路中的综合成本

与系统性风险。一个即使在局部分类任务上精度更高、但缺乏安全回滚、异常解释、权限约束和版本维

护能力的系统，在真实生产环境中并不一定优于一个整体质量更均衡、可验证、可审计、可恢复的解决

方案。因此，“项目速度”将“可验证、可审计、可恢复”与传统“精度、速度、效率”置于同等重要的

位置。 
目前，该方法已在“项目速度”演示系统中完成了整体架构、端到端数据链路、协议桥接、边云协同

与工程流程的原型验证，并为后续的硬件在环测试、故障注入测试、长期稳定性测试及更大规模舰队级

验证预留了接口。后续研究将重点关注以下方向： 
1) 补充更系统的量化实验数据，如端到端时延分布、离线运行持续时间、回滚恢复时间与人工接管

成功率； 
2) 建立面向设备侧模型漂移的持续监测机制； 
3) 完善审计轨迹记录与权限治理策略； 
4) 开展跨多场景、长周期的稳定性评估与对比实验。 

8. 结论 

本文围绕“项目速度”原型系统，提出了一套面向工业 AIoT 复杂系统的 AI 辅助工程方法，系统阐

述了包括混合 MCU–边缘–云架构、端到端决策闭环、“三文件”提示策略、负责任 AI 控制机制以及

多维评价框架在内的关键技术要素。与单纯依赖对话式代码生成不同，本文强调将 AI 工具整合进受多重

质量护栏约束的系统工程流程中，使其在提升开发效率的同时，不破坏嵌入式系统对时序确定性、功能

安全与全链路可追溯性的基本要求。 
从工程实践角度看，工业 AIoT 系统的关键并非追求某一层的孤立“智能”，而在于实现各层级在职

责划分、接口契约、版本治理与故障恢复上的协同一致性。只有当系统能够在本地实现实时、可靠的闭

环控制，在边缘侧完成上下文感知与即时响应，在云端实现集中治理与持续学习，并且整个链路始终保

持可解释、可回滚与可审计，AI 辅助工程才真正具备在工业场景中规模化落地的价值。 
需要说明的是，“项目速度”的作用在于完成原型级系统验证与链路验收，而非形成某一单任务上

的算法竞赛结果。后续我们将结合“项目速度”，作为一个基于 AI 辅助工程的混合 MCU–边缘–云平

台的工业 AIoT 系统的开源项目，详细描述硬件的实现，边缘 RK3588 的 AI 算法的实现，本地 LLM 的

集成，以及各个行业的应用，包括具身智能。大家可以通过[9]获取最新的进展。 
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