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摘  要 

区块链作为一种典型的分布式交易账本，具有去中心化、公开透明、永久存储且不可篡改和可溯源性等特

征，适合于解决汽车行业防伪溯源难、充电难、隐私保护等问题。本文结合区块链技术和汽车行业的主要

特征，总结了现有的汽车行业区块链相关平台和项目，从供应链、充电、车联网三个主要的区块链应用方

面进行了文献综述。在此基础上，本文还总结了区块链技术与汽车行业相结合的未来应用和研究方向。 
 
关键词 

汽车区块链，供应链，车联网，充电，研究方向 

 
 

Overview of Blockchain Technology and Its 
Applications in the Automotive Industry 

Ying Cong 
School of Economics and Management, North China University of Technology, Beijing 
 
Received: Nov. 28th, 2023; accepted: Jan. 27th, 2024; published: Feb. 4th, 2024 

 
 

 
Abstract 
As a typical distributed transaction ledger, blockchain has the characteristics of decentralization, 
openness and transparency, permanent storage and immutability, and traceability. It is suitable for 
solving the problems of anti-counterfeiting traceability, charging difficulty, privacy protection, etc. 
in the automotive industry. This article combines blockchain technology with the main characteris-
tics of the automotive industry, summarizes existing blockchain-related platforms and projects in 
the automotive industry, and conducts a literature review from the three main blockchain applica-
tions of supply chain, charging, and vehicle networking. Based on this, this article also summarizes 
the future applications and research directions of combining blockchain technology with the auto-
motive industry. 
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1. 引言 

随着经济社会的不断发展，到 2022 年底，我国汽车保有量已达到惊人的 3.02 亿辆，成为名副其实

的汽车消费大国。汽车行业是一个复杂的生态系统，涉及多个利益相关者，包括设计、生产、分销、营

销、销售、财务和车辆服务。参与者不仅包括汽车制造商和贸易商，还包括许多机构，如政府和第三方

物流组织。2022 年 1 月 18 日，国务院发布近期印发的《现代综合交通运输体系发展“十四五”规划》，

指出要坚持创新驱动发展，注重技术应用再赋能，提高交通运输数字化、智能化发展水平。当前，汽车

工业正处于向高质量发展的快速发展阶段。大数据、人工智能、物联网、区块链等相关技术正在推动汽

车产业进入前所未有的深刻变革时期，向“网络化、智能化、电气化、共享化”为代表的新四化、数字

化转型。 
近年来，越来越多的行业开始关注和使用区块链技术。2020~2021 年，中国已将区块链写入“十四

五”规划，旨在推动区块链与各行业加速融合，加快产业数字化进程。区块链是一种实时记录所有交易

的分布式账本，其去中心化、透明化和信任性为解决当前汽车行业防伪溯源难、收费难、隐私保护难等

问题带来了新的机遇。基于区块链技术和汽车行业的主要特点，本文总结了汽车行业现有的区块链相关

平台和项目，并根据内容对相关学术文献进行了分类，并从供应链、充电和车联网三个主要的区块链应

用中总结了相关文献。基于此，本文还提出了区块链技术与汽车行业结合的未来应用和研究方向。 

2. 区块链概述 

2.1. 区块链概念 

区块链是一种基于互联网的分布式账本技术，通过加密账本分布式存储和集体维护，在交易实体之

间建立信任网络。它具有去中心化、可追溯性、集体维护、信息抗篡改等特点[1]。其中：“区”可以理

解为分布在世界各个区域的节点的共同参与，具有分布式特征；“块”是指由各节点共享的若干交易信

息组成的信息块，用于记账；数据以块为单位生成和存储，按时间顺序连接，在块之间形成链状结构。

在节点间达成共识后，将最新的区块信息准确地添加到区块链中，实现链的持续延伸[2]。 

2.2. 区块链类型 

区块链的类型可分为公有链、私有链、联盟链三种类型[3]。公有链向所有人开放，任何人都可以自

由成为区块链上的节点，平等享有链上的所有信息、交易、参与共识、记账、系统维护等权利；联盟链

中的节点并不完全平等，只有根据规则筛选的部分节点才能获得验证新区块和新账户的权利；在私有链

中，网络通常围绕一个中心组织构建，区块链上的共识、验证、记账等权利受到严格控制，只有特定的

内部实体才能进行交易，其余节点通常只有部分读的权利。 
但公有链的交易速度太慢，节点加入门槛过低；纯私有链过于封闭，节点不具有平等性。相比之下，
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联盟链的应用范围更广，可以在保证交易速度的同时实现网络的部分去中心化，并保证数据不能被修改。

区块链不同类型特点比较见表 1。 
 
Table 1. Comparison of blockchain types 
表 1. 区块链类型比较 

区块链特点 公有链 联盟链 私有链 

服务对象 任何人 多个机构 某个组织或机构 

中心化程度 去中心化 多中心 中心化 

特性 数据完全公开透明 控制权更容易设定，延展性好 隐私保护性强、容易部署、便于控制 

成本 成本高 成本低 成本低 

交易速度 较慢 快 很快 

适用领域 数字货币交易、金融资产

交易、存在性证明等 
组织内的交易、银行或国家清

算、结算 
公司、政府、医院等实体组织，作为

内部信息系统使用 

应用案例 比特币、以太坊 R3 CEV 德勤内部审计链 

2.3. 区块链的价值应用 

区块链是建立在点对点网络环境中的可追踪的区块链数据结构。具有数据可追溯、防伪的特点，保

证了全链数据(包括供应链状态信息、企业资质信息等)的真实可追溯性。真实、可追溯的数据将成为产品

防伪、车辆全生命周期数据可追溯、供应链管理、供应链金融等业务的重要基础。区块链的特性决定了

基于区块链技术的供应链信息系统非常适合于汽车、奢侈品、药品等结构复杂、产品价值高或产品质量

要求严格的供应链。基于区块链的汽车供应链产品溯源应用，需要供应链上下游各部门的参与，汽车供

应链需要更快的交易处理速度和更低的成本。联盟链更适合于汽车供应链。区块链技术的分布式点对点、

去中心化、共识信任机制、信息不可篡改、开放性、匿名性与充电桩共享的应用需求有很好的结合点，

可以避免中心化平台的弊端。同时，通过信息加解密授权、零知识证明等隐私保护机制，区块链可以解

决长期存在的隐私保护与数据共享之间的矛盾，消除相关方在数据共享中的后患。这些特点使得区块链

技术可以解决车联网的去中心化管理、隐私保护等问题。 

3. 文献综述 

为了收集与区块链在汽车领域应用相关的学术文献，检索知识网络数据库，中文关键词为“汽车区

块链”。根据检索得到的相关文献，进一步进行“向上”和“向下”的追溯和跟踪分析，即找出每篇论

文被引用的文献和每篇论文被引用的文献。然后，对相关论文进行了选择和总结。 

3.1. 区块链技术在汽车供应链领域的应用 

作为一个高度全球化的行业，供应商遍布全球，供应链的不透明已经成为汽车行业最薄弱的环节。

一辆汽车大约有 3 万个零部件，汽车供应链由提供原材料的供应商、负责模块化设计的零部件供应商、

设计和组装的原始设备制造商以及销售汽车的分销商构成。为了保证汽车的质量和性能，汽车供应链需

要受到严格的质量监督和控制。它的供应链非常复杂，不合格的零部件会对汽车的安全造成很大的风险。

沟通效率低、防伪溯源难、信任问题一直是汽车供应链的痛点。 
针对汽车供应链面临的各种问题，可以借助区块链技术提供解决方案，将汽车生产和流通中涉及的

数据记录在区块链上，可以增强各方的相互信任，提高信息共享的效率，使生产数据易于追溯；并鼓励
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供应链企业参与生产过程，规范生产过程，生产出合格的产品。杨慧琴等人以汽车供应链为应用场景，

分析了供应链信息平台如何利用区块链技术打破当前信息系统的应用瓶颈，构建了高度自主、高度信任

的供应链信息网络系统[4]。李保东等人利用区块链技术设计了基于区块链的汽车供应链产品追溯系统，

提高了产品数据的安全性和追溯效率[5]。 

3.2. 区块链技术在电动汽车充电方面的应用 

当前，电动汽车产业实现了跨越式发展，大型电动汽车并网充电将给电力系统的安全稳定运行带来

新的挑战。在保证输变电设备不超标的前提下，以公平、激励相容的方式分配充电负荷给各充电站。王

浩然等人提出了基于区块链的充电权交易机制和模型，并设计了基于以太坊区块链的充电权分配交易平

台和智能合约，以保证分配网络的安全运行和充电权交易的公开、透明和高效智能[6]。充电桩共享是解

决充电难的一种创新服务模式。齐林海等人在分析了中心化共享平台在信用体系、信息安全、收入分配

和数据共享等方面的弊端后，指出了具有分布式点对点、去中心化、共识信任机制和信息不可篡改等特

点的区块链技术是实现共享系统的理想选择，提出了一种基于闪电网络、区块链和智能合约的充电桩共

享平台[7]。金志刚等人考虑到不同充电运营商和供电企业的充电信息和交易方式不一致，开发了基于联

盟链的电动汽车交易模型，实现了充电服务的互联互通[8]。 
刘维扬等人为促进售电侧开放背景下电动汽车与电网的协调发展，设计了一种区块链智能合约技术

下的电动汽车入网竞价机制[9]。在此基础上，张富宝等人提出了基于区块链技术的充电桩共享方案，保

证了参与记账的多方可信任[10]。王毅等人提出了一种基于合约订单的电动汽车电能分布式交易模型，并

建立了基于最大目标函数和信誉值的订单冲突解决机制[11]。付晓琳等人引入了区块链惩罚积分，搭建了

基于区块链的电动汽车出行诚信度模型，在此基础上建立了电动汽车双层优化调度模型[12]。王毅等人基

于区块链技术，提出了去中心化的微电网电能交易系统框架，设计了用于实现电能交易的链码并清楚阐

述了整个交易流程[13]。康慨等人提出了一种基于区块链技术的去中心化 V2G 交易新模式，分析了电动

汽车间、电动汽车–电网双向的自治协同交易机制[14]。Schwieters 等人提出了利用区块链技术实现公用

充电桩计费的透明化和信任化[15]。Pustisek 等人提出了基于以太坊电动汽车充电交易方式，由电动汽车

用户选择最佳投标的充电站[16]。李刚等人提出了基于雷电网络的电动汽车充电交易，解决了闪电网络中

可能存在的安全问题[17]。 

3.3. 区块链技术在车联网的应用 

汽车正朝着智能化、无人驾驶的方向发展，管理车辆、实现安全驾驶是车联网的重要课题。车联网

是物联网的一部分，同样具有分布式、去中心化等特点，区块链技术可以解决车联网的去中心化管理、隐

私保护等问题。张永乐针对车联网存在的安全问题，设计了一个基于区块链技术的车联网数据交换系统，

将区块链技术应用在车联网上，并分析了其在车联网上的应用价值和应用前景[18]。刘勇等人认为，应用

区块链技术可以解决车联网中多服务系统的身份认证问题和身份假冒问题，区块链技术结合 PKI 认证机制

可以解决车联网中汽车与服务器和 RSU 的身份认证问题，同时也解决了用户账号管理问题，可以实现同

一账号多处登录。此外，区块链自带的加密技术可用于对汽车身份信息的加密，防止用户信息泄露[19]。 

4. 区块链在汽车领域的具体应用案例 

区块链技术在汽车领域的具体应用案例包括已实现的具体应用和未实现的理论技术框架，涵盖了具

体业务场景下的应用案例。本文总结归纳了区块链技术应用于汽车行业几个具体业务场景的可行性和现

状，见表 2。 
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Table 2. Summary of literature on the application of blockchain technology in the automotive industry 
表 2. 区块链技术在汽车领域应用的文献总结 

文献

编号 应用案例 应用场景及功能 未来发展方向 

[4] 
基于区块链技术的

供应链一体化信息

平台 

将汽车供应链网络中的企业以联盟链形式连接

起来；溯源产品信息；保证供应链各环节的信

息高效、自主流转；提高供应各环节透明度 

考虑解决涉及主体多、推行阻

力大、资源耗费高、开发成本

大等问题 

[20] RFID 标签 
物联网设备可以在任何互联网连接正常的地方

使用；保证供应链信息透明性；支持使用外部

数据库，缓解数据量过大造成数据拥堵的现象 

探讨系统的可伸缩性、成本等

特性 

[5] 
基于区块链的汽车

供应链产品追溯系

统 

采用区块链 + 汽车供应链的模式，对生产销售

数据进行分布式存储，保证了供应链数据的安

全性，增加参与方的互相信任，使得汽车产品

的溯源更加高效便捷 

在汽车制造行业，区块链除了

具有防伪溯源的潜能，在智能

仓储、物流运输、供应链金融

等方面也存在巨大的发展前景 

[7] 

利用比特币区块链、

闪电网络和智能合

约构建区块链生态

系统 

实现去中心化、安全、高效和自动的充电桩点

对点共享；保证合约的诚信执行；实现交易参

与方利益最大化 

围绕央行发布的基于区块链技

术的数字货币主链，融合闪电

网络和智能合约技术，开发充

电服务、售电管理、需求响应

以及新能源消纳管理等多种能

源区块链应用 

[6] 

基于以太坊私有链

设计并测试了一种

充电站充电权的交

易方法 

可以满足各个充电站的充电需求；确保交易机

制的透明性、可监督性、解决用户之间的信任

问题 

后续可能的方向包括：基于分

解协调的电动汽车充放电控制

在区块链上的实现方法，适用

于充电站充电权多边交易的区

块链共识机制等 

[19] 车联网区块链系统

架构 

在该架构上结合现有的 PKI 认证机制提出新的

修改思路，完成车辆的注册、汽车与汽车、服

务器和 RSU 相关认证功能 

开展更多区块链在车联网方面

的研究，满足更多场景的需求 

[14] 

基于区块链技术的

去中心化的车辆到

电网(V2G)新模式；

V2G 价格交易模式 

实现包括车辆–车辆和车辆–电网的多种自发

交易；可以使电动汽车和电网获得收益；实现电

动汽车负荷的削峰填谷，引导电动汽车在更合理

的时段进行充放电，缓解电网压力 

深入探索区块链计算效率相关

问题，以满足高效计算的实际

需求 

[18] 
基于区块链技术的

去中心化车联网数

据交换系统 

通过路边单元节点的分布式记录、存储路况信

息，确保数据记录的有效性和统一性，从而保

证路况信息的可靠性。侧链负责各个城市间的

信息交换，使全国城市车联网联盟链之间处于

联网的状态，为智慧交通奠定基础 

未来重点研究车联网大数据服

务平台 

[8] 基于联盟链的电动

汽车交易模型 
实现充电服务的互联；实现充电交易的自主管

理 

探讨充电运营商之间的利润博

弈、充电引导优化、系统维护

等问题 
 
综上，区块链在汽车行业中拥有广泛的应用前景。通过区块链技术，供应链管理可以更加高效和可

靠，车辆溯源可以更加准确和透明，车联网和智能合约可以提升用户体验。然而，区块链技术的应用还

需要克服一些挑战和问题，只有通过各方的共同努力和持续创新，才能实现区块链技术在汽车行业中的

真正应用和推广。 

5. 总结和展望 

本文首先对近年来受到社会各界广泛关注的区块链技术进行了概述，并介绍了中国加快采用区块链
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技术的相关政策，然后探讨了如何借助区块链技术部分或完全解决当前汽车行业的痛点，并总结了区块

链在汽车行业的典型应用案例。总的来说，汽车行业的区块链实践更侧重于供应链可追溯性、充电桩共

享和车辆联网。利用区块链技术可以重塑信任体系，降低追溯难度，提高信息共享效率。在汽车制造业，

除了防伪溯源的潜力，区块链在智能仓储、物流运输、供应链金融等方面也有很大的发展前景。区块链

在电力能源领域的研究还处于起步阶段，基于区块链的交易平台可以保证交易机制的透明和监管、参与

者之间结算的安全性、解决用户之间的信任问题。此外，区块链技术可以解决车联网的去中心化管理、

隐私保护等问题。汽车区块链的尝试已经取得阶段性进展，由于疫情数字化进程的加快和产业转型的需

要，区块链技术在汽车行业应用的大规模落地时间或将提前到来。 
然而，区块链技术在汽车行业中的应用还面临一些挑战和问题。首先，区块链技术的普及和推广需要时

间和资源投入，需要各方共同努力。其次，区块链技术的安全性和隐私保护需要得到充分的保障，避免个人

信息泄露和网络攻击。最后，区块链技术的标准和规范需要进一步完善，以便更好地适应汽车行业的需求。 
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