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摘  要 

医学图像伪造检测技术是保障医疗数据安全、确保临床诊断准确性的重要研究方向。随着数字图像处理

技术和生成式人工智能的快速发展，医学图像伪造手段日益复杂，其检测技术也在不断完善。近年来，

医学图像伪造检测技术的突破性研究日新月异，为了全面了解该领域的研究进展，本文对医学图像伪造

检测的核心问题进行系统综述：首先，分类总结伪造检测方法及其演进历程；其次，详细介绍了常用数

据集的特点与适用范围以及评估指标；重点梳理了医学CT、MRI图像小区域伪造和抗压缩干扰的优化策

略；最后，提出医学图像伪造检测技术研究的未来方向，是深度学习的多模态融合技术和主动防御策略

的医学信息伪造检测研究，以应对生成式AI时代的医学图像伪造挑战。 
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Abstract 
Medical image forgery detection technology is an important research direction to ensure the safety 
of medical data and the accuracy of clinical diagnosis. With the rapid development of digital image 
processing technology and generative Artificial intelligence, the means of medical image forgery are 
increasingly complex, and its detection technology is also constantly improving. In recent years, the 
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breakthrough research of medical image forgery detection technology is changing rapidly. In order 
to fully understand the research progress in this field, this paper systematically reviews the core 
issues of medical image forgery detection: first, classify and summarize forgery detection methods 
and their evolution process; Secondly, the characteristics, application scope and evaluation indica-
tors of common data sets are introduced in detail; Focused on the optimization strategy of medical 
CT and MRI image small area forgery and anti-compression interference; Finally, the future direc-
tion of research on medical image forgery detection technology is proposed, which is the multimodal 
fusion technology of deep learning and the research on medical information forgery detection of 
active defense strategy, to meet the challenge of medical image forgery in the era of generative AI. 
This electronic document defines the standard format of the Chinese academic journals published 
by the Hans Publishing. The elements such as the paper title, author, affiliation, abstract, section title, 
main text, figure, table and references are defined, and this document is formatted according to the 
Hans standard, which illustrates all the formats. 
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1. 引言 

医学图像采集与识别是医学研究和教育的重要领域，主要内容包括普通 X 光片、计算机断层扫描(CT)、
磁共振成像(MRI)、超声成像、核医学技术和通过显微镜或数字化技术对组织样本进行分析的病理切片检

查等，目前已成为病人临床诊断、治疗监测不可或缺的技术手段。随着数字设备的普及和图像处理技术

的进步，一般人都能通过拼接、复制–移动等技术轻而易举的修改图像，图 1 是图像复制移动伪造的例

子[1]。如果在医学图像中伪造病灶区域或掩盖异常组织[2] [3]。这种篡改可能导致医生误诊，进而引发错

误的治疗方案，严重威胁患者生命[4]。在司法鉴定、医疗保险等领域，伪造的医学图像可能被用于欺诈

索赔或掩盖医疗事故[3] [5]。此外，医学图像的隐私泄露，患者信息绑定不完整，也加剧了数据滥用的风

险[6] [7]，这对医疗信息的核心安全构成挑战。因此，医学图像的伪造性检测，即真实性认证(Authentication)
和篡改定位(Tampering Localization)对病人正确诊断与治疗具有重要意义，不仅是技术问题，更关乎医疗

伦理与公共安全[8] [9]。 
 

 
Figure 1. (a) is the original image, (b) is the copy-move image, (c) shows the copied and pasted regions which are marked 
green and red, respectively, (d) is the binary mask of copy-move image 
图 1. (a) 是原始图像，(b) 是复制–移动图像，(c) 显示标记为绿色和红色的复制和粘贴区域，(d) 是复制移动图像

的二值掩码 
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2. 医学图像伪造 

由于临床影像检查技术的不断成熟和费用下降，医学 CT、MRI、超声等检查得到了广泛应用，这使

患者早期诊断和及时处理成为现实，在提高医疗水平的同时，一些医学图像伪造也随之发生发展，按时

间顺序分为：① 2000 年以前(早期阶段)，医学图像伪造主要依赖基础的图像编辑软件，手段相对简单，

使用 Photoshop 等工具进行亮度调整、对比度修改或简单的复制粘贴操作[10]。这一时期的伪造技术较为

原始，留下的痕迹明显，检测难度相对较低。② 2000~2015 年(中期发展阶段)，此期见证了数字图像处

理技术的飞速进步，伪造技术也随之变得更加复杂和隐蔽。随着视觉传感器的广泛应用和数字图像处理

技术的发展，图像复制移动伪造变得越来越普遍[1]。这一时期出现了区域复制、对象移除、图像拼接等

更高级的伪造技术[11]。在医学影像领域，图像伪造开始被滥用，主要发生在有先进医疗设备的地区[12]。
这一阶段的伪造技术虽然比早期复杂，但由于缺乏智能化的伪造手段，仍可通过传统的取证分析方法进

行检测。③ 2015 年至今(深度学习时代)，这一时期的伪造技术发生了质的飞跃。生成对抗网络等深度学

习模型的引入，使得伪造技术能够生成高度逼真的医学影像[13]。这一时期出现了几种典型的伪造技术：

一是基于 GAN 的医学影像生成，如 CT-GAN 可以生成逼真的 CT 扫描图像[14]；二是深度伪造(Deep fake)
技术在医学影像中的应用，可以生成高度逼真的伪造面部医学图像[15]；三是多级伪造技术，即在一个伪

造上叠加另一个伪造，极大增加了检测难度[16]。特别值得关注的是，随着人工智能生成(AIGC)技术的快

速发展，区分真实与伪造的医学面部图像变得越来越困难[17]。生成模型的进步使得伪造医学影像的成本

大幅降低[18]，而检测这些高度逼真的伪造则面临前所未有的挑战。医学影像伪造技术已经从简单的图像

处理发展为能够生成完整医学影像的智能系统，这对伪造检测技术提出了更高的要求[13] [14]。 
当前，医学影像伪造技术仍在不断进化，呈现出几个明显趋势：一是伪造区域越来越小，有些甚至

只占原始图像的不到 1% [14]；二是伪造手段越来越多样化，从简单的复制粘贴到复杂的生成模型应有尽

有[1] [13]；三是抗取证伪造技术日益成熟，能够有针对性地规避检测系统的识别[19]。这些发展趋势使得

医学图像伪造检测面临持续的技术挑战。 

3. 医学图像伪造检测 

3.1. 医学图像伪造检测发展历程 

医学图像伪造检测技术经历了从传统方法到深度学习方法的演进过程，检测精度和效率得到了显著

提升。早期的医学图像伪造检测主要依赖手工特征提取和传统的机器学习方法。这些方法通常基于图像

的底层特征，如颜色、纹理、噪声分布等，通过分析这些特征的异常来识别潜在的伪造区域[1]。然而，

随着伪造技术的进步，这些传统方法在面对复杂的医学图像伪造时逐渐显示出局限性，对复制–移动伪

造这类异常较小的伪造类型检测效果不佳[1]。医学图像伪造检测技术的发展按时间顺序分为以下几个阶

段：① 早期阶段(2000 年代初期)：早期的医学图像伪造检测主要依赖于传统的数字图像分析方法，如基

于像素的比对和简单的特征提取技术。由于医学图像的特殊性，伪造手段相对简单，主要是通过复制–

粘贴伪造等手段进行局部修改[12] [20]。这一阶段的检测技术主要关注于识别图像中的重复区域或异常像

素分布，但受限于计算能力和算法复杂度，检测精度和效率较低。② 中期阶段(2010 年代)：随着数字图

像处理技术的进步，医学图像伪造检测开始引入更复杂的算法，如基于块匹配和尺度不变特征变换(SIFT)
的方法[1] [10]。这些技术能够更好地应对图像缩放、旋转等变换带来的伪造痕迹。同时，机器学习方法，

如支持向量机(SVM)开始被应用于特征分类，提高了检测的准确性[21]。然而，这一阶段的检测技术仍面

临泛化能力不足的问题，难以应对新型伪造手段。③ 深度学习兴起阶段(2010 年代末至 2020 年代初)：
卷积神经网络(CNN)和深度学习的引入标志着医学图像伪造检测技术的重大突破。研究者提出了基于
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CNN 的检测框架，如 Faster R-CNN 和 U-Net，能够更高效地定位伪造区域[11] [13]。此外，生成对抗网

络(GAN)的出现使得伪造技术更加复杂，同时也催生了针对 GAN 生成图像的检测方法，如针对 CT-GAN
的小区域伪造检测框架[13] [22]。这一阶段的检测技术显著提升了精度，但仍受限于训练数据的多样性和

泛化能力。④ 近期发展(2020 年代至今)：当前的研究重点转向多模态融合和元学习(Meta-Learning)技术，

以应对不断演变的伪造手段，如结合超边界像素方向(Super-BPD)分割和深度 CNN 的 SD-Net 框架，能够

更准确地定位复制–移动伪造区域[10] [23]；针对 JPEG 压缩图像的伪造检测技术，如 MSCSCC-Net 通过

多尺度机制提升了鲁棒性[24]。元学习方法也被用于快速适应新型伪造技术，仅需少量样本即可调整模型

参数[25]；同时，研究者开始关注检测技术的可解释性和公平性，如基于块通道对应(Patch-Channel Cor-
respondence)的检测模型[18] [26]。 

3.2. 医学图像伪造检测研究现况 

医学图像伪造检测是当前数字医疗安全领域的重要研究方向，由于医疗图像的特殊性，伪造直接影

响临床决策，尤其在缺乏先进医疗设备的地区，篡改可能导致滥用，在复制–移动伪造中，篡改区域可

能仅占原图的 1%以下，传统方法难以检测[14]。GAN 生成的伪造区域(如 CT-GAN)因局部细节逼真，对

检测算法提出更高要求[27]。针对复制–移动伪造、GAN 生成的小区域篡改等常见伪造手段展开研究，

通过匹配相似图像块识别篡改区域，但传统方法对复杂变换(如旋转、缩放)效果有限[28]。用于特征提取

和篡改定位的 CNN 检测复制–移动和拼接伪造，要依赖人工特征提取[29]，单一 CNN 模型准确率较低，

SD-Net 是结合超边界–像素方向(super-BPD)分割技术，是一种改进方法，提升相似区块的关联性检测[10]；
DFST-UNet (Deep Feature Supervision and Training U-Net)是一种改进的 U-Net 架构，它在传统 U-Net 的基

础上引入了深度特征监督(Deep Feature Supervision, DFS)和多阶段训练策略，融合频域和空域特征，增强

局部伪造痕迹的定位能力[13]，提高了精度和泛化能力；多尺度上下文网络 MSCSCC-Net：针对 JPEG 压

缩图像，利用多尺度机制保留伪造痕迹，显著提升检测鲁棒性[24]；自监督与轻量化方法，SFTA-Net：基

于自监督和三重损失，无需标注数据即可检测篡改区域，适用于资源受限场景[30]。快速区域 CNN(FR-
CNN)：实时定位篡改区域，平衡检测速度与精度[11]。 

当前，国内外研究聚焦于深度学习模型的优化与泛化能力提升，但医疗图像的特殊性，如小区域篡

改、高精度要求，仍带来显著挑战。未来方向包括：开发轻量化实时检测系统、增强跨域泛化性，以及结

合可解释性技术满足临床需求。 

4. 医学图像伪造检测方法分类、数据集和评价指标 

医学图像伪造检测是随着伪造技术发展而发展的，近 20 年来，新理论，新技术不断涌现，创造出许

多医学图像伪造检测方法，以及对这些方法训练、测试和验证的数据集，还有对这些方法性能比较的评

价指标，简介如下。 

4.1. 医学图像伪造检测方法分类 

医学图像伪造检测方法从方法学角度分为三种类型：① 传统检测方法：传统医学图像伪造检测方法

主要包括以下几类：基于块匹配的方法、基于关键点的方法和基于频域分析的方法。基于块匹配的方法

将图像分割为重叠或非重叠的块，然后比较这些块之间的相似性来检测复制区域[1]。基于关键点的方法

则提取图像中的显著关键点(如 SIFT、SURF 等)，通过匹配这些关键点来定位伪造区域[31]。基于频域分

析的方法则利用离散余弦变换(DCT)、离散小波变换(DWT)等工具分析图像的频域特征异常[24]。这些方

法在特定条件下表现尚可，但存在计算复杂度高、对几何变换敏感、难以检测复杂伪造等缺点[10]。② 深
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度学习的方法：近年来，深度学习技术在医学图像伪造检测领域取得了显著进展，CNN 成为检测医学图

像伪造的主流架构之一[10]。与传统方法相比，CNN 能够自动学习更高级的图像特征，对复杂的伪造模

式具有更强的识别能力。有研究提出将误差水平分析(ELA)与 CNN 相结合来检测图像伪造，该系统主要

专注于检测图像中的复制移动和拼接伪造，ELA 算法首先识别输入图像中的潜在伪造区域，然后由 CNN
进行进一步分析和验证[29]。为提升复制移动伪造检测的准确性，有研究者提出了基于超边界到像素方向

(super-BPD)分割和深度 CNN(DCNN)的图像复制移动伪造检测与定位方法 SD-Net，该方法首先利用分割

技术增强相同或相似图像块之间的连接，提高检测精度；其次使用 DCNN 提取图像特征，取代传统手工

特征提取方法[10]。这种方法在医学影像伪造检测中表现出优于传统方法的性能。更先进的网络架构也不

断被引入医学影像伪造检测领域。基于区域的快速卷积神经网络(Faster Region-Based Convolutional Neural 
Networks FR-CNN)通过快速识别和定位被伪造区域，改善了图像伪造检测性能，增强了特征提取的准确

性和实时取证分析能力[11]。针对 JPEG 压缩产生的伪影可能掩盖伪造痕迹的问题，有研究提出了多尺度

上下文空间–通道相关网络(MSCSCC-Net)，该网络利用多尺度机制，通过更好地处理伪造区域的尺度变

化来提高伪造检测和定位性能，并有助于在不同尺度上去除 JPEG 伪影[28]。两阶段级联框架被提出用于

检测基于 GAN 的医学影像小区域伪造，如 CT-GAN [14]。在局部检测阶段，使用小子图像训练检测器网

络，以减少真实区域中的干扰信息；在全局验证阶段，则利用全局信息进一步验证局部检测结果，这种

方法针对医学影像中只占原始图像不到 1%的小伪造区域特别有效[14]。③ 多模态融合方法：随着伪造技

术的复杂化，单一检测方法往往难以应对所有类型的伪造，因此多模态融合方法逐渐成为研究热点。有

研究尝试结合多种互补的检测方法，通过分析这些方法的互补性，客观测量互补程度，并计算目标性能

值来增强伪造检测和定位能力，虽然这种融合方法在泛化能力方面仍存在局限，但这在监督学习中是一

个普遍问题，也为未来工作提供了方向[32]。针对医学影像的特殊性，一些研究开始关注如何提取固有像

素不一致性的伪造指纹。有人整合了 12 个数据集上的 16 个代表性检测模型，建立一个综合基准，专注

于捕捉固有像素级伪影而非挖掘语义伪造痕迹的方法，实验表明，能够取得先进的泛化性和鲁棒性表现

[33]。这种方法特别适合医学图像伪造检测，因为医学图像通常有严格的像素级一致性要求。与自然图像

不同，医学图像通常具有特定的模态特征和结构约束，这要求伪造检测方法必须适应医学图像的特殊性，

有研究将图像预处理、分割、特征提取、深度学习和迁移学习方法专门应用于医学成像数据[34]，这些针

对医学图像的专门化方法正成为该领域的重要研究方向。 

4.2. 医学图像伪造检测数据集 

医学图像伪造检测数据集是医疗 AI 安全领域的重要研究内容，现在 CT/MR 图像伪造检测数据集较

多，超声、病理、内镜等相对稀缺，存在模态不均衡，多数数据集都是针对特定篡改类型，跨模态检测效

果差，泛化性不足。目前医学图像伪造检测数据集数据规模有限，远小于 Face Forensics++等自然图像伪

造数据集，这是因为医学图像标注篡改区域需要专业医学知识，耗时费力，成本高。现在常用的医学图

像伪造检测数据集的主要来源，是对现有医学影像数据集进行改造/标注的数据集，还有将通用图像篡改

检测数据集中的部分图像替换为医学图像，如 CASIA、GRIP、CoMoFoD、CMH、MICC-F、Coverage 等，

或者在医学图像上应用通用篡改技术来创建测试集，如拼接、复制–移动、移除，但这类数据集的医学

特异性、篡改痕迹的自然性以及与真实医学场景的相关性往往不足。图 2 为部分医学图像伪造检测数据

集[35]。常用的医学图像伪造检测数据集简介如下： 
1) CASIA-CMFD 数据集(CASIA Copy-Move Forgery Dataset) [36]，是由中国科学院自动化研究所

(CASIA)发布的大规模复制–移动篡改检测数据集。该数据集规模大、篡改类型多样、标注精细等特点，

成为 CMFD 领域的重要基准之一。原始图像：5063 张，有自然场景、不同光照和背景；篡改图像：5063
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张，每张原始图像对应 1 个篡改版本，总计 10,126 张图像，是当前复制–移动篡改检测领域最全面、最

适用于深度学习的数据集。 
2) CoMoFoD 数据集(Copy-Move Forgery Detection Dataset) [37]：是一个专门用于图像复制–移动篡

改检测研究的公开数据集。原始图像 40 张，篡改图像 260 张，共 300 张图像。是 CMFD 领域的经典数

据集。 
3) CMH (Copy-Move Hard Dataset) [38]：它由四个 CMH 子数据集组成，是一个面向高难度复制–移

动篡改检测的专用数据集。原始图像：30 张，高分辨率，涵盖自然和人工场景。篡改图像：每张原始图

像生成多个篡改版本，总共有 108 个复制移动篡改图像， 
4) MICC-F220 [39]：是由意大利 Media Integration and Communication Center (MICC)开发的用于复制–

移动篡改检测的数据集，广泛应用于数字图像取证领域，评估算法在复杂篡改场景下的性能。是复制–

移动篡改检测领域的经典基准数据集。有自然场景、不同分辨率的原始图像 110 张，篡改图像 110 张，

每张原始图像对应 1 个篡改版本，总计 220 张图像，因此命名为“F220”。 
 

 
Figure 2. Some medical image forgery detection datasets. Samples enclosed by the green dashed circle are normal, while others 
are abnormal [35] 
图 2. 部分医学图像伪造检测数据集，绿色虚线圆圈包围的样本是正常的，而其他样本是异常的[35] 

 
5) MICC-F600 [40]：是 MICC 在 MICC-F220 基础上扩展的更大规模复制–移动篡改检测数据集，旨

在提供更丰富的篡改类型和更具挑战性的测试案例。是复制–移动篡改检测领域的重要基准数据集。原

始图像 440 张；篡改图像 160 张，总计 600 张图像。 
6) GRIP [41]：是一个专注于复杂图像篡改检测与鲁棒性分析的公开数据集。该数据集由国际图像取

证研究团队构建，原始图像3500+张；篡改图像7000+张，每张原始图像生成2~3种篡改版本，总计10,500+。 
7) Coverage 数据集[42]：包含 100 幅基本图像和相应的篡改图像，是一个专门用于 CMFD 的基准数

据集。原始图像 100 张；篡改图像 100 张；总计 200 张图像， 
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8) CFDMI-SEC 数据集[12]：主要来自公开的医学影像数据库 DICOM 样本库，包含 CT 扫描、MRI
和 X 射线等多种医学影像模态，有正常医学图像 100 张，伪造图像 200 张，伪造图像使用不同参数和区

域进行篡改以模拟真实伪造场景，有不同身体部位的医学影像，涵盖简单和复杂的伪造案例。 
9) RSNA 数据集[43]：是由北美放射学会(Radiological Society of North America, RSNA)提供的公开医

学影像数据集，包含各类医学影像(如 X 光、CT、)及相应的标注信息，涵盖多种疾病(如肺炎、骨折等)。
有正常图像 8851 张，肺部异常阴影图像 6012 张，有助与医学影像领域的 AI 研究、算法开发和临床诊断

技术进步。 
10) VinDr-CXR 数据集[44]：是一个公开的胸部 X 光医学影像数据集，包含大量标注的胸部 X 光片，

正常 10,606 张，异常 4394 张，有 14 类胸部疾病，专注于胸部疾病的检测和分类。主要是针对常见胸部

异常的自动检测，推动人工智能在放射学诊断中的应用。 
11) Camelyon16 数据集[45]：是首个专注于全幻灯片图像(WSI)分析的公开数据集，包含患者 160 人，

WSI400 张。由荷兰拉德堡德大学医学中心发布，其目的是推动乳腺癌淋巴结转移的自动检测算法研究，

辅助病理诊断，促进计算病理学的发展。 
12) BraTS2021 数据集[46]：是全球最大规模的脑肿瘤多模态 MRI 数据集之一，涵盖胶质母细胞瘤

(GBM)和低级别胶质瘤(LGG)，包含 1251 例多模态 MRI 扫描：T1、T1c、T2、FLAIR。有像素级的分割

标签，图像分辨率 155 × 240 × 240。常用医学图像伪造检测数据集的主要特征总结见表 1。 
 

Table 1. Common medical image forgery detection dataset and characteristics 
表 1. 常用医学图像伪造检测数据集及特点 

数据集 图像数量 主要特点 适用场景 文献 

CASIA-CMFD 10,126 大规模 + 高分辨率 + 深度学习友好 训练深度网络 + 精细评估 [36] 

CoMoFoD 300 纹理篡改 + JPEG 压缩 传统方法对比 [37] 

CMH 150+ 低纹理 + 复杂变换 平滑区域篡改 + 鲁棒性测试 [38] 

MICC-F220 220 基础几何变换 + 遮挡 算法初步验证 [39] 

MICC-F600 600 多篡改区域 + 复杂变换 + 后处理 鲁棒性 + 泛化性测试 [40] 

GRIP 10,500+ 多类型 + 多干扰 + 多模态 鲁棒性 + 跨模态测试 [41] 

Coverage 200 低纹理 + 复杂几何变换 + 投票优化 边界定位精度评测 [42] 

CFDMI-SEC 300 高分辨率 + 不同身体部位 + 简单和复杂 检测算法的性能 [12] 

RSNA 14,863 图像级异常分类 检测算法开发 [43] 

VinDr-CXR 15,000 图像级异常分类 胸部疾病的检测和分类 [44] 

Camelyon16 WSI400 图像级异常分类 自动检测算法究，辅助病理诊断 [45] 

BraTS2021 1251 图像级异常分类像素级异常分割 脑肿瘤多模态检测 [46] 

4.3. 常用的医学图像伪造检测评估指标 

1) 图像级评价指标：Precision (精准度)表示正确检测到的伪造图像/所有检测的图像或像素的像素比

例；Recall (召回率)表示正确检测到的伪造图像或像素占所有伪造图像或象素的比例；F1 分数是精准度

和召回率的调和平均数；AUC 是 ROC 曲线下的面积，用于评估不同阈值下的分类，显示模型在不同类

别之间的区分程度，ROC 越光滑拟合的概率就越小，AUC 越高，越能覆盖整个区域，即越接近 1，模型

在正确预测每个类别方面就越好，更容易分离，也更好分辨，他们的计算公式： 
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2) 像素级评价指标：Dice 系数为预测区域与标签区域的重叠面积的两倍除以两幅图像的总像素数，

是评价分割结果和标签之间差距的重要指标；IoU 交并比(分割篡改区域)是模型对某一类别预测结果和真

实值的交集与并集的比值，他们的计算公式为： 
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3) 视频级评价指标：在医学图像伪造检测，尤其是动态影像如超声、血管造影或功能 MRI 中，时序

一致性误差(Temporal Consistency Error TCE)用于量化伪造视频在时间维度上的运动连贯性与生理合理性

缺陷，是通过真实视频与伪造视频之间的运动模式差异计算的，计算公式如下： 

 ( ) ( )( )1 1
1

1TCE ,
N

t t t t pi
P i Warp P i Flow

N + → +
=

= −∑   (6) 

5. 医学伪造检测主要挑战和解决方法 

医学图像伪造检测主要挑战：① 伪造技术复杂性：医学图像中常见的复制–移动伪造技术由于异常

区域较小，可能小于原图的 1%，使得检测变得极具挑战性[14] [24]。特别是当伪造区域经过模糊处理、

对比度调整或压缩等后处理操作后，传统检测方法更难识别[10]；② 检测准确性不足：现有的基于 CNN
的方法，在检测精度上仍存在明显不足[47]，对 GAN 生成的医学图像伪造时，现有方法难以有效捕捉微

小区域的伪造痕迹[24]；③ 泛化能力局限：现有深度学习算法在遇到训练集中未出现过的背景区域或新

型伪造技术时表现不佳[30]，且多数方法仅支持单一伪造类型的检测[16]；④ 数据稀缺与规模小：相比自

然图像，高质量的医学图像获取本身就困难且受隐私保护限制，构建大规模、多样化的伪造数据集成本

极高；标注困难：精确标注篡改区域需要专业医学知识，耗时费力；直接使用真实患者数据构建的伪造

检测数据集，存在严重的隐私和伦理问题，通常需要严格的匿名化和伦理审批。许多数据集要在受控的

研究环境下访问。多样性不足：现有数据集在疾病种类、成像设备、伪造方法、篡改复杂度等方面覆盖

不足。应对医学图像伪造检测研究存在的挑战，解决方案有：① 研究特定伪造技术的检测方法：针对 CT-
GAN 等生成对抗网络生成的医学图像小区域伪造，提出两阶段级联框架，通过局部检测阶段训练检测器

网络，有效减少真实区域的干扰信息[14]。针对 JPEG 压缩伪影掩盖伪造痕迹的问题，提出多尺度上下文

空间–通道相关网络，通过融合不同尺度的特征区分 JPEG 伪影与伪造痕迹[24]。② 融合深度学习与特

征增强技术：结合超边界到像素方向分割与深度卷积神经网络方法，通过分割技术增强相似图像块的联

系，提升检测精度；使用空间感知模块与约束卷积结合的方法，专注于检测篡改痕迹，同时抑制语义内

容干扰；自监督三元组辅助损失网络，通过自引导机制和交换损失实现轻量级篡改区域检测，无需预训

练或领域特定损失；医学图像水印技术不仅检测篡改，还能恢复被篡改区域，保障远程医疗中的图像真

实性[48]。融合错误级别分析与卷积神经网络的算法，专注于检测复制–移动和拼接伪造[29]。从单一技
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术检测向多模态、自适应和可解释性方向演进，同时加强对抗新型生成式 AI 伪造检测的研究[11]。③ 鲁
棒性与泛化能力提升：现有方法在低质量压缩图像等复杂场景中性能显著下降，需增强对多级伪造的检

测能力[16]；通过数据增强(如局部伪影放大)、多源学习和指纹检测等策略，提高模型对未知伪造类型和

受损图像的泛化能力[49]。④ 标准化数据集与评估基准：医学图像伪造检测技术的发展，需要建立新一

代医学图像伪造检测专用数据集[49]，涵盖多样化医学图像篡改类型的大规模数据集，如复制–移动、AI
生成图像等，并制定统一评估指标以推动研究可比性。 

6. 未来研究方向与展望 

面对日益复杂的医疗数据安全挑战，医学图像伪造检测正向多技术融合、特征精细化等方向发展[30]，
以应对医学图像伪造技术的快速演进，构建兼具高泛化性、实时性和可解释性的检测系统是未来的方向：

① 无监督学习与跨域应用：医学图像伪造检测具有特殊性，数据标注专业性很强，存在标注数据不足问

题[11]，解决这个问题，需整合无监督学习技术，减少对标注数据的依赖，并探索跨领域(如保险、司法、

科研)的检测应用。通过生成合成伪造数据，如 GAN 生成的小区域篡改 CT 图像，来增强模型对未知伪

造方法的适应性[24]；② 实时检测与计算效率优化：针对医疗场景的实时性需求，需优化算法计算效率，

开发更轻量化的实时检测模型[11]，FR-CNN 等快速区域检测网络和轻量化 CNN 架构通过改进特征提取

速度，已展现出实时分析的潜力[11]。未来需进一步平衡检测精度与计算资源消耗[28]；③ 局部伪造与小

区域检测：针对医学图像中仅占 1%面积的小区域篡改，如 CT-GAN 伪造，需开发级联检测框架。文献

提出通过局部子图像训练和像素级不一致性指纹捕捉，用 patch-channel correspondence 技术来提升微小

篡改的定位能力[32]；④ 多模态融合与互补性分析：结合互补性检测方法，如 ELA 与 CNN 融合可提升

对复制移动和拼接等多类型伪造的识别率[29]。要研究如何融合传统取证方法，如 JPEG 重压缩分析与深

度学习模型，探索大模型在医学图像伪造检测中的应用潜力[49]；⑤ 安全性与公平性研究；研究检测模

型自身的安全性，在对抗扰动防御中，主要针对 Deep fake 伪造和身份保护机制，如 FOR 框架防止特定

身份被伪造[27]，同时需解决数据偏见导致的公平性问题[49]。医学图像伪造检测技术研究展望：① 轻量

化实时检测与跨领域应用：在医疗场景中，伪造图像可能直接影响临床决策，这就需要模型轻量化，提

升实时检测能力，才能避免伤害病人的诊断与治疗，同时，在保险、司法鉴定、Deep fake 与 AI 生成图

像等跨领域应用时，需开发通用性强的检测系统[50]，以应对不同场景下的伪造类型。② 数据集与泛化

能力优化：现有方法依赖已知伪造数据训练，对未知方法表现不佳。未来需构建更全面的医学标准数据

集，通过数据增强或测试时自适应技术提升泛化性；针对 JPEG 压缩医学图像伪造的检测，需保留伪造痕

迹同时消除压缩干扰[24]。③ 多模态与可解释性研究：结合视觉–语言检测或空间感知模块，如 SRM 与

约束卷积结合[48]，可提升复杂场景下的检测精度，开展多模态模型研究，才能适应医学图像不断进步的

要求。此外，通过 patch-channel 对应关系可视化伪造特征，增强模型可解释性。④ 安全与伦理考量：研

究需关注检测系统的安全性和公平性，同时开发主动防护技术，如 FOR 机制保护特定身份图像，以应对

生成式 AI 的威胁[27]。 
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