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Abstract 
In this paper, a new quadratic polynomial chaotic system is given and homogenized based on its 
probability density function. Then, based on the homogenized chaotic systems, an S-box genera-
tion algorithm is constructed. The security of S-box is tested by numerical simulation including 
differential probability analysis and linear probability analysis. The statistical results show that 
the uniform chaotic system can produce better performance of S-boxes. 
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摘  要 

该文给出了一个新的二次多项式混沌系统，并基于系统的概率密度函数对其进行均匀化处理。基于均匀

化后的混沌系统构造了新的S-Box生成算法。对生成的S-Box进行性能检测，包括双射特性，非线性度，

差分概率(DP)和线性概率(LP)分析，结果表明本文均匀化后混沌系统产生的S-Box具有较好的密码特性，

适合用于加密系统。 
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1. 引言 

混沌是非线性动力学系统特有的一种无周期的有序运动。文献[1]中首次用数学定义描述了混沌一词。

混沌系统具有高度的初值敏感性、伪随机性和不可预测性，使其在混沌密码学的研究中成为热点。自 20
世纪 80 年代以来，密码学家不断挖掘出了混沌在密码学领域中的应用潜力[2] [3] [4]。除此之外，混沌还

在各个领域中得到广泛关注与应用。 
为满足安全保密通信的要求，科学家往往希望得到均匀性随机性良好的随机数源。混沌系统作为重

要的随机数源，在构造伪随机数发生器时，大部分系统不能满足均匀性要求。因此，找到有效的混沌系

统均匀化方法有着重要的学术意义。文献[5]把混沌系统生成的序列通过反正切和反余弦函数变换成服从

均匀分布的伪随机序列，文献[6]基于计算机浮点数表示，给出了将混沌序列变换成均匀伪随机序列的 bit
位操作方法，文献[7]曹光辉等人给出了一个基于概率原理将 Logistic 混沌系统产生的非均匀分布随机变

量转化为服从均匀分布的随机变量的方法。 
通过混沌映射的概率密度函数可以发现大部分混沌序列不服从均匀分布。混沌系统具有各态历经的

特性，利用混沌映射的概率密度可以描述系统长期的统计特征。由于大多数混沌系统的复杂性，其概率

密度函数并不容易获得。何振亚等人[8]通过证明 Logistic 映射与 Tent 映射的拓扑共轭关系以及 Chebyshev
映射与 Tent 映射的拓扑共轭关系，得到了 Logistic 映射和 Chebyshev 映射的概率密度。 

一个 n m× 的 S-Box 是将 n 位输入映射到 m 位输出的非线性映射，由于 S-Box 是 AES 等分组密码中

唯一的非线性部件，设计好的分组密码算法就很大程度上依赖于 S-Box 的性能。密码学研究者提出了很

多构造动态 S-Box 的方法[9]，其中，将具有良好伪随机性的混沌系统用于构造动态 S-Box 便是一种重要

方法[10]。 
本文基于已有定理提出了一个新的二次多项式混沌系统，并基于拓扑共轭理论推出了混沌系统的概

率密度函数，从而对系统进行修正，使其能够产生均匀化的随机序列；利用均匀化的混沌序列构造 S-Box，
对 S-Box 的性能指标进行统计分析，结论是均匀化后系统产生的 S-Box 密码性能良好。 

本文其余部分安排如下：在第 2 节中提出了一个新的混沌系统，并基于概率密度函数对系统进行了

均匀化处理。在第 3 节中，设计了一个动态 S-Box 的生成方法，利用均匀化后的混沌系统生成 S-Box，
并进行了 S-Box 性能分析。第 4 节总结全文。 

2. 二次多项式混沌系统的均匀化处理 

纸型 

文献[11]提出了一般非线性二次多项式 3-周期点存在的充分必要条件，表述为如下引理： 
引理 1 [11]：二次多项式 ( ) 2f x ax bx c= + + 有实的 3-周期点的充要条件是 

2 4 2 7b ac b− − ≥  
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基于引理 1，本文构造了新的一维混沌系统为： 

( ) 2 57 431.28 0.56 1.72, ,
32 32

f x x x x  = + − ∈ −  
                         (1) 

将系统表示为 

( ) ( ) ( )21x n ax n bx n c+ = + +                                (2) 

其中 
1.28, 0.56, 1.72.a b c= = = −  

图 1(a)为混沌系统(2)随参数 [ ]0.28,1.28a∈ 变化的分岔图，其中参数 0.56, 1.72b c= = − ，图 1(b)，图

1(c)分别为混沌系统(2)随参数 ,b c 变化的分岔图，其中 [ ]0.56,1.4b∈ ， [ ]1.72, 0.72c∈ − − 。 

根据文献[12]中拓扑共轭的定义，如果存在一个可逆映射 :h X Y→ ，使得 ( )( ) ( )( )h g x f h x= 成立，

则称映射 ( )g x 和 ( )f y 是拓扑共轭的。以下证明混沌系统 

( ) 2 57 431.28 0.56 1.72, ,
32 32

f x x x x  = + − ∈ −  
 

与 Tent 映射是拓扑共轭的。 
此处，Tent 映射为 

( )

12 ,         0
2

12 2 ,    1
2

x x
g x

x x

 ≤ ≤= 
 − ≤ ≤


 

 

 
Figure 1. (a) The bifurcation diagram of parameter a in system (2); (b) 
The bifurcation diagram of parameter b in system (2); (c) The bifurca-
tion diagram of parameter c in system (2) 
图 1. (a) 系统(2)关于参数 a 的分岔图；(b) 系统(2)关于参数 b 的分

岔图；(c) 系统(2)关于参数 c 的分岔图 

https://doi.org/10.12677/hjdm.2018.83012


黄慧芳 
 

 

DOI: 10.12677/hjdm.2018.83012 107 数据挖掘 
 

令连续可逆函数 

( ) [ ]25 7cos π , 0,1
16 32

h x x x= − ∈  

则有 

( )
( )

( )

25 7 1cos 2π , 0
16 32 2
25 7 1cos π 2 2 , 1
16 32 2

25 7cos 2π
16 32

2

x x
h g x

x x

x

h x

 − ≤ ≤= 
 − − ≤ ≤


= −

=



 

且 

( ) ( ) ( )

( )

( )

2

2

2

32 14 43
25 25 25
32 7 57
25 32 32

32 25 57cos π
25 16 32
25 7cos 2π
16 32

2

f h x h x h x

h x

x

x

h x

= + −

 = + − 
 

 = − 
 

= −

=



 

即 ( )( ) ( )( )h g x f h x= ， ( )f x 与 Tent 映射关于 ( )h x 拓扑共轭。 

基于函数的共轭关系，可以证明混沌系统 

( ) 2 57 431.28 0.56 1.72, ,
32 32

f x x x x  = + − ∈ −  
 

的概率密度函数为 

( ) 2

1 32 57 43,       ,
π 32 322451 448 1024
0,                                                     

x
x x xρ

  ∈ −  =   − −

 其他

 

证明：已知 Tent 映射的概率密度函数为 

( ) ( )1, 0,1 .T x xρ = ∈  

根据上述证明过程， ( ) 21.28 0.56 1.72f x x x= + − 与 Tent 映射关于 ( ) 25 7cos π
16 32

h x x= − 拓扑共轭，因

此有 

( ) ( )( ) ( )1
1

2

d
d

1 32
π 2451 448 1024

f T
h x

x h x
x

x x

ρ ρ
−

−=

=
− −
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显然，系统(1)的概率密度函数表明该系统会生成不均匀的序列，容易具有明显的统计特性，不适合

作为伪随机数发生器，不利于推广应用。以下基于概率密度函数，提出一个以系统(1)函数值为变量的反

正弦函数，并证明该函数能够产生服从均匀分布的混沌序列。 
定理 1：已知随机变量 X 服从概率密度函数 

( ) 2

1 32 57 43,       ,
π 32 322451 448 1024
0,                                                     

x
x x xρ

  ∈ −  =   − −

 其他

 

则随机变量 

1 16 7arcsin
π 25 50

Z X = − − 
 

                                (3) 

在区间
1 1,
2 2

 −  
上服从均匀分布。 

证明：随机变量 Z 的分布函数 

( ) ( )

( )
25 7sin π
16 32

1 16 7arcsin
π 25 50

d

Z

z
X

F z P Z z P X z

x xρ
− −

−∞

  = ≤ = − − ≤  
  

= ∫

                      (4) 

对式(4)求导，得到 Z 的概率密度 

( )
.

1 11,        ;
2 2

0,                   
Z

z
zρ

 − ≤ ≤= 
 其它

 

综上，随机变量
1 16 7arcsin
π 25 50

Z X = − − 
 

在区间
1 1,
2 2

 −  
上服从均匀分布，由于随机变量 Z 与随机 

变量 X 为一一对应关系，因此生成序列为混沌序列。 
以上定理提出了利用概率密度函数对混沌系统进行均匀化处理的方法。由证明过程可知，经由(3)式

把原二次多项式混沌系统(1)转换为服从均匀分布的随机变量。本文把式(2) (3)合称为修正的混沌映射，

表示为 

( ) ( ) ( )

( ) ( )

21 1.28 0.56 1.72

1 16 71 arcsin 1
π 25 50

x n x n x n

z n x n

 + = + −

  + = − + −  

 

                          (5) 

针对均匀化前混沌系统式(1)和均匀化后系统式(5)产生的序列进行直方图统计，验证均匀化方法的有

效性。图 2(a)是原二次多项式系统生成混沌序列的频率直方图，图 2(b)是修正混沌映射生成的具有均匀

分布随机序列的频率直方图。由模拟结果对比可见，处理后的混沌序列均匀性明显增强。 

3. 基于均匀化混沌系统构造 S-Box 

3.1. S-Box 算法构造 

S-Box 作为分组密码中的非线性部件，主要起到置换的功能。为了达到更好的置乱效果，增加加密

方案的抵抗攻击能力，本文利用混沌系统进行迭代，并基于混沌系统的不同的初始值动态生成 8 8× 的

S-Box，因而，S-Box 的密钥由混沌系统的参数，迭代次数，初值等构成。具体的算法步骤为： 
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Figure 2. Histogram: (a) Histogram of the sequence before uniformity; (b) Histogram of the se-
quence after uniformity 
图 2. 统计直方图：(a) 均匀化前序列；(b) 均匀化后序列 

 
1) 将相空间 [ ]0.5,0.5− 进行 n 等分，分别为每个小区间标号为 0,1, ,i n=  ； 
2) 取初值 0x ，利用混沌系统(5)式迭代 n 次，得到一个 n 维混沌序列； 
3) 将序列值对应到相空间 [ ]0.5,0.5− 中的相应小区间，用区间标号 ( )mod 256i ，得到一个 n 维位置

序列； 
4) 位置序列中前 256 个不相等的值依次构成 S-Box 序列。 
当混沌迭代的初始值 0x 或迭代次数发生改变时，由于混沌系统的初值敏感性和不可预测性，算法相

当于一个一次一密的加密部件。 

3.2. S-Box 性能分析 

下面从动态生成的 S-Box 中选取出一个样本分析密码学性能指标，与现有混沌 S-Box 作比较分析，

证明本文构造的由均匀化混沌系统生成的 S-Box 适用于设计分组密码方案。表 1 为选取的 S-Box 序列样

本。 
首先对双射特性进行检测，表 1 中 S-Box 样本的 8 个分量布尔函数记为 

( ) ( ) ( )( ) ( ) ( )8 8
1 8, , : 2 2S x f x f x GF GF= → ，线性运算之和都为 128，与理想值相同，满足双射特性，输 

出函数的比特平衡性很好。 
S-Box 的非线性度为 ( ) ( )( )

20

min ,
n

m

s Hl L
u F

N d u S x l x
∈

≠ ∈

= ⋅ 。式中： ( )u S x⋅ 表示 u 与 ( )S x 的点积。 nL 表示全

体 n 元线性和仿射函数之集； ( ),Hd x y 表示 x 和 y 的汉明距离。函数的非线性度越大，意味着抵抗线性 

攻击的能力越强。表 2 给出了 S-Box 的 8 个布尔函数的非线性度，对比可见，表 1 的 S-Box 样本非线性

度处在较高水平，表明更能够抵抗最佳线性逼近攻击。 
S-Box 的差分概率(DP)用来评价其抵抗差分密码攻击的能力，DP 值越小，抵抗能力越强。而线性概

率(LP)评价了 S-box 抵抗线性密码攻击的能力，LP 指标越小，抵抗效果越好。离散混沌 S-Box 的 Lyapunov
指数[13]可以用来衡量双射映射中自变量改变一比特时，映射值变化比特的情况。Lyapunov 指数越大，

说明自变量能够引起状态值的变成程度越高，意味着系统混沌性越好。本文构造 S-Box 的 DP，LP 及其

Lyapunov 指数结果与文献中 S-Box 的对比见表 3。由对比结果可见，本文 S-box 的 DP 值和 LP 值均小于 

https://doi.org/10.12677/hjdm.2018.83012


黄慧芳 
 

 

DOI: 10.12677/hjdm.2018.83012 110 数据挖掘 
 

Table 1. S-box sequence sample 
表 1. S-box 序列样本 

250 174 41 79 177 63 35 91 117 16 163 85 247 180 57 155 

118 182 191 116 43 75 183 5 206 187 248 36 160 55 20 148 

121 175 39 83 251 171 11 139 204 10 141 136 145 81 0 101 

215 243 54 4 154 110 23 185 197 196 72 102 213 153 112 232 

67 28 105 29 104 66 30 47 216 242 214 130 157 103 211 252 

190 38 52 194 88 125 167 71 122 241 32 98 221 217 239 195 

254 166 86 181 129 159 99 60 3 80 1 97 224 225 192 33 

95 212 249 133 151 37 78 140 150 15 240 244 40 27 12 137 

143 131 64 93 231 18 51 21 120 2 124 170 218 123 25 111 

165 189 46 59 135 44 49 173 199 255 164 128 228 193 87 108 

113 222 230 74 14 58 246 149 142 76 9 106 169 109 161 96 

100 237 146 134 132 24 186 69 114 176 22 138 73 226 172 8 

31 227 127 209 89 156 70 188 42 17 56 168 65 158 119 19 

92 48 61 210 220 233 207 203 126 115 6 45 219 236 202 13 

200 77 184 82 253 84 144 162 235 107 178 62 50 205 179 147 

245 201 152 234 26 94 208 198 90 238 34 7 223 229 68 53 

 
Table 2. Comparison of the nonlinearity of S-boxes 
表 2. S-Boxes 的非线性度对比 

S-Box 非线性度 均值 

本文构造的 S-Box 108 106 108 108 108 104 108 104 106.75 

文献[14]的 S-Box 103 109 104 105 105 106 104 103 104.88 

文献[15]的 S-Box 104 100 106 102 104 102 104 104 103.25 

文献[16]的 S-Box 106 106 108 108 108 108 108 110 107.75 

 
Table 3. Comparison of the DP, LP, Lyapunov exponent of S-boxes 
表 3. S-Boxes 的 DP，LP，Lyapunov 指数对比 

S-Box DP LP Lyapunov 

本文构造的 S-Box 0.03906250 0.05493164 1.75545713 

文献[14]的 S-Box 0.06250000 0.12915039 1.60528688 

文献[15]的 S-Box 0.03906250 0.05493164 1.76551996 

文献[16]的 S-Box 0.04687500 0.08813476 1.84638726 

 
文献[14] [15]中 S-boxes 的相应指标值，说明有均匀化系统构造的 S-box 可以更好地抵抗差分密码攻击和

线性密码攻击。而 Lyapunov 指数比文献[15] [16]中 S-boxes 的 Lyapunov 指数来得小，说明本文 S-box 的

混沌程度还有待提高。 

4. 结论 

本文提出了一个新的二次多项式混沌系统，结合拓扑共轭理论和 tent 映射的概率密度函数推出了系
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统的概率密度函数，并基于概率原理提出了一个满足均匀化分布的随机变量。利用均匀化前后系统生成

的混沌序列的直方图统计直观地说明了均匀化效果良好。基于均匀化后混沌系统设计了一个新的构造

S-Box 的算法，对 S-Box 样本进行各项指标分析对比可见，该算法能够产生密码性良好的 S-Box，对差分

密码攻击和线性密码攻击的抵抗能力较强。但是，由均匀化系统构造出来的 S-box 在混沌程度上稍逊一

筹，具体原因可能有两方面，一方面是由于均匀化方法导致混沌系统的混沌性受到影响，另一方面是 S-box
生成算法的不足，未来的研究将从这两方面进行改进，致力于为进一步设计分组密码算法提供良好的非

线性资源。 
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