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摘  要 

垃圾邮件检测一直是大数据和人工智能领域的研究热点。本文对Kaggle平台上的垃圾邮件数据集，进行

了从数据预处理、文本特征构建，到垃圾邮件检测模型构建的完整数据处理过程。由于在垃圾邮件数据

集中正常邮件和垃圾邮件占比极度不均衡，故采用SMOTE算法对垃圾邮件进行数据扩充，之后采用逻

辑回归、支持向量机、决策树和随机森林四种学习算法构建垃圾邮件检测模型。本文对比了SMOTE前
后四种检测模型的性能，尤其比较了准确率、精确度、召回率和F1-Score几个指标，以及混淆矩阵。

实验结果可见，SMOTE算法有效提高了垃圾邮件检出的准确度，基于SMOTE算法的垃圾邮件检测模型具

有较好性能。 
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Abstract 
The detection of spam has always been a research hotspot in big data and artificial intelligence. This 
paper presents a complete data analysis process for the spam data set on the Kaggle, including data 
preprocessing, the construction of text feature, building the detection model of a spam. Due to the 
imbalance between ham and spam, the SMOTE algorithm is used to expand the spam data, then four 
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learning algorithms such as logistic regression, SVM, decision tree and random forest are used to 
build the detection model of spam. The performance of four detection models is compared before 
and after SMOTE, especially the classification accuracy, precision, recall, F1-Score and confusion 
matrix. The experimental results show that SMOTE algorithm can effectively improve the accuracy 
of spam detection, and the spam detection model based on SMOTE algorithm has good performance. 
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1. 引言 

随着互联网时代的来临，电子邮件已经成为人们日常工作学习中不可或缺的一部分。但是伴随着电

子邮件的普及，大量的垃圾邮件也给人们带来了很多困扰。垃圾邮件(spam)是指未经收件人许可批量发送

的无用信息，其内容主要包括商业广告、钓鱼邮件、不良信息等，有的垃圾邮件甚至携带病毒。垃圾邮

件在传播过程中会占用网络带宽资源，降低了正常邮件的传输效率；占据用户邮箱的容量，浪费空间资

源；降低用户的工作学习效率，分散用户的时间和精力；同时还可能传播病毒，威胁用户个人以及整个

网络的安全。因此研究垃圾邮件的检测算法，对于遏制垃圾邮件的传播、构建垃圾邮件的过滤系统具有

关键作用。 

2. 相关研究 

垃圾邮件检测问题本质上是一个二值分类问题，邮件将被分为正常邮件和垃圾邮件。垃圾邮件检测

主要采用基于邮件内容和行为两种检测技术，其中基于邮件内容的检测技术大量使用了机器学习和人工

智能算法，是当前研究的热点。朴素贝叶斯算法由于其在文本分类领域的大量应用，从而使得该算法在

垃圾邮件检测中也得到了大量使用。文[1] [2]都采用调整特征值的权重，通过不同的加权方式结合贝叶斯

算法实现垃圾邮件检测，结果显示分类精度和准确率都有了显著提高。文[3]探讨了多种机器学习算法在

垃圾邮件检测中的应用，包括朴素贝叶斯、支持向量机、多层感知机、卷积神经网络和循环神经网络，

经过比较发现多层感知机和卷积神经网络效果最好。文[4]采用 KNN-SVM 算法实现垃圾邮件过滤，其中

采用 KNN 对垃圾邮件训练样本进行选择，将训练样本缩减到 k 个，采用 SVM 对 k 个样本进行检测，结

果表明 KNN⁃SVM 提高了垃圾邮件过滤的准确率，大幅度降低了虚警率，过滤速度较快，可以满足邮件

处理的在线需求。随着深度学习的发展，大量深度学习算法也被应用于该领域。文[5]采用改进的卷积神

经网络进行垃圾邮件识别，提出了一种 LSTM-Attention-CNN 混合模型，该模型首先利用 LSTM 提取文

本上下文信息，用一个时序的输出向量作为特征向量，再进入 Attention 层计算每个单词的权重，之后在

进入卷积层特征提取，池化层压缩降维，softmax 分类器计算输出类别。文[6]提出了一种新的结合卷积神

经网络(CNN)、双向门控循环单元(Bi GRU)和注意力机制(Attention)的 CNN-Bi GRU-Attention 模型用于文

本型邮件的分类，通过双向 GRU 与 CNN 全面提取邮件文本特征，包括局部特征和上下文关系特征，通

过 Attention 提取对邮件分类结果影响较大的文本词条，有效提高了分类准确率。 
垃圾邮件过滤同时也是一个经典的非平衡数据分类问题。在垃圾邮件处理的数据集中，正常邮件占
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比远远大于垃圾邮件，这使得普通的分类器在识别少数类样本时性能不佳，因此提高少数类的识别精度

成为垃圾邮件检测中关键问题。解决此问题的思路有两种，一是扩充少数类样本的数量，二是采用代价

敏感的学习算法。文[7]采用 SMOTE 算法扩充少数类样本数量以消除正常邮件和垃圾邮件之间的数据不

平衡性，并应用随机森林集成学习算法进行垃圾邮件识别。实验结果表明，本方法在召回率、精确度和

F1-Score 等多个分类指标上性能表现良好。文[8]针对沙尘暴气象数据，通过改进的过采样 SMOTE 算法

提出基于边界因子的过采样改进，通过与其他几种过采样方法结合随机森林分类器进行对比研究，显示

基于边界因子的过采样改进方法的有效性和鲁棒性。 
综上所述，本文拟采用以 SMOTE 算法为基础的过采样技术扩充垃圾邮件样本集，实现正常邮件和

垃圾邮件之间数量均衡，然后基于多种机器学习算法，如逻辑回归、支持向量机、决策树和随机森林等

构建垃圾邮件检测模型，通过实验对比 SMOTE 前后模型的性能差异，提出一种基于 SMOTE 算法的垃

圾邮件检测技术。 

3. SMOTE 算法 

SMOTE 算法是非平衡数据分类问题中最常采用的过采样方法[9]。这种算法的基本思想是，通过合

成新的少数类样本来增加少数类样本的数量，从而平衡数据集。与简单的随机过采样不同，SMOTE 不是

简单地复制少数类样本，而是通过插值的方式生成新的样本。具体来说，对于每个少数类样本，SMOTE
算法会从其 K 近邻中随机选择一个样本，然后在两者之间的连线上随机选取一点作为新合成的样本。这

种合成新样本的方法有助于扩展少数类样本的特征空间，使模型能够更好地探索和学习少数类的特征，

从而提高模型的分类性能。 
SMOTE 算法的主要步骤如下： 
1) 随机选择一个少数类样本：从少数类样本集中随机选择一个样本作为起点。 
2) 确定 K 近邻：计算该样本的 K 个最近邻样本，这些近邻通常也是少数类样本。 
3) 随机选择一个近邻：从上一步得到的 K 个近邻中随机选择一个样本。 
4) 生成新样本：在起点样本和选定的近邻样本之间的连线上，根据一个 0 到 1 之间的随机数，生成

一个新的合成样本。 
重复步骤：重复上述步骤，直到生成足够数量的合成样本，以达到数据集平衡的目的。 

4. 不均衡问题的评价标准 

在不平衡数据分类时，通常称数目多的样本为负样本，数目少的样本为正样本。在非平衡数据学习

中，主要目标是提高正样本的分类，同时对负样本保持合理的性能。为此，需要采用如下评价指标： 

4.1. 混淆矩阵 

Table 1. Confusion matrix 
表 1. 混淆矩阵 

 预测正类 预测负类 

实际正类 TP FN 

实际负类 FP TN 

 
表 1 中，TP 为正确分类的正类样本数；TN 为正确分类的负类样本数；FP 为误分为正类的负类样本

个数；FN 为误分为负类的正类样本个数。 
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4.2. 分类准确率 

( ) ( )Accuracy TP TN TP TN FP FN= + + + +                         (1) 

对于样本均衡的数据集，常用准确率(公式 1)来评价分类性能。但是对于一个样本不均衡的数据集，

该评价指标则存在较大问题。试想，对于一个只有 3%正类样本的不均衡数据集，分类器若将所有样本分

类为负类，仍然有 97%的准确率，但是没有一个少数类样本被正确分类。显然这种分类器的性能是比较

糟糕的。在不均衡数据集的分类问题中经常采用 F1-Score 来评价分类器的性能，该指标重点考察了少数

类的识别精度，同时兼顾分类器的整体识别率。 

4.3. F1-Score 

( ) ( )F1-Score 2 Precision Recall Pr ecision Recall= ∗ ∗ +                  (2) 

公式(2)中 Precision 被称为精确率，Recall 被称为召回率。它们的定义如下： 

( )Precision TP TP FP= +                                (3) 

( )Recall TP TP FN= +                                 (4) 

其中，Precision 表示判定为垃圾邮件的实例中真正为垃圾邮件的比例；Recall 表示垃圾邮件中实际检测

出垃圾邮件的比例。 

5. 实验及结果分析 

5.1. 数据集介绍 

实验的数据集来自于 Kaggle 竞赛社区的垃圾邮件数据集，包含 5574 条邮件文本。数据集的字段包

括“label”和“message”，其中 message 是邮件的文本内容，label 则标注了该文本是垃圾邮件(spam)或
者正常邮件(ham)。可以看到 ham 类一共有 4825 条数据，非重复数据有 4516 条；spam 类一共有 747 条

数据，非重复数据一共有 653 条。图 1(a)展示了垃圾邮件和正常邮件的分布，可以看到垃圾邮件占比较

小，待处理的文本数据类别不均衡。图 1(b)展示了垃圾邮件和正常邮件在文本长度上的直方图，可以看

到垃圾邮件倾向于有更多的字符。 
 

     
(a)                                           (b) 

Figure 1. The distribution of ham vs. spam. (a) The pie chart of ham vs spam; (b) The histogram of message length ham vs 
spam 
图 1. 垃圾邮件和正常邮件的分布情况。(a) 垃圾邮件和正常邮件的饼图；(b) 垃圾邮件和正常邮件在文本长度分布

直方图 
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5.2. 实验过程介绍 

实验过程如图 2 所示，包括了数据准备，文本预处理构建特征向量，划分训练集和测试集，对训练

集采用 SMOTE 算法进行均衡处理，采用四种常用分类算法构建垃圾邮件检测模型以及对各模型的数据

进行比较五个阶段组成。在数据准备阶段，对数据进行了简单的清洗，没有空缺值和异常值，有一定的

重复数据，但是重复数据本身也是邮件数据的一部分，故而没有删除。对不同类别的数据进行了简单的

可视化，如图 1(a)所示，可以发现垃圾邮件占比较小，数据集是典型的不均衡数据集。文本预处理阶段的

主要任务是完成邮件特征矩阵的构建。这里主要使用了自然语言处理技术，包括了去除标点符号和停用

词，采用 TF-IDF 算法构建文本特征向量。对文本特征向量划分训练集和测试集，75%的数据作为训练集，

25%的数据作为测试集。之后，采用 SMOTE 算法对训练集中不同类别的样本进行均衡化，扩充垃圾邮件

类样本数量。最后，分别采用四种分类算法，即逻辑回归、支持向量机、决策树和随机森林对 SMOTE 前

后的数据进行分类对比分析。 
 

 
Figure 2. The process of experiment 
图 2. 实验过程 
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5.3. 实验结果分析 

对于 SMOTE 前后的训练数据，分别采用四种分类算法(逻辑回归、支持向量机、决策树和随机森林)
建立垃圾邮件的检测模型。不同的分类模型分别采用分类准确率、召回率、精确率和 F1-Score 作为评价

指标。四种检测模型的性能比较如表 2 所示。 
 
Table 2. Comparison of four spam detection models 
表 2. 四种垃圾邮件检测模型的性能比较 

 未 SMOTE SMOTE 

逻辑回归 

Accuracy = 0.9648 Accuracy = 0.9792 

Recall = 0.7444 Recall = 0.9111 

Precision = 0.9781 Precision = 0.9266 

F1-Score = 0.9128 F1-Score = 0.9534 

支持向量机 

Accuracy = 0.9842 Accuracy = 0.9842 

Recall = 0.8944 Recall = 0.9167 

Precision = 0.9817 Precision = 0.9593 

F1-Score = 0.9635 F1-Score = 0.9642 

决策树 

Accuracy = 0.8777 Accuracy = 0.8843 

Recall = 0.7722 Recall = 0.8 

Precision = 0.8633 Precision = 0.7912 

F1-Score = 0.8947 F1-Score = 0.8825 

随机森林 

Accuracy = 0.9103 Accuracy = 0.9167 

Recall = 0.8222 Recall = 0.8333 

Precision = 0.9867 Precision = 1.0 

F1-Score = 0.9416 F1-Score = 0.9484 

 
从表 2 可见，逻辑回归算法中 SMOTE 后，模型的 Recall 得到了较大提升，从 0.7444 增加至 0.9111，

F1-Score 也从 0.9128 提升至 0.9534。决策树算法 SMOTE 后 Recall 也有一定提升，从 0.7722 提升至 0.8，
但是精确度由 0.8633 下降至 0.7912，F1-Score 从 0.8947 降低至 0.8825。另外两种分类器，SMOTE 前后

的性能差异不大。 
从整体的分类性能上看，支持向量机的分类性能最优，Accuracy 达到 0.9842；其次是逻辑回归，

Accuracy 达到 0.9792；随机森林和决策树的性能较差，尤其是决策树模型，Accuracy 只能达到 0.8843。
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线性分类器，即逻辑回归和支持向量的准确率要高于树模型分类器，如决策树和随机森林，原因可能

是特征向量采用的是词袋模型，每个特征之间的关联度不大，适合使用线性分类器，故线性模型的分

类性能优于树模型。 
图 3 展示了四种分类器在 SMOTE 前后的混淆矩阵。从图 3 左边列上(a)、(c)、(e)、(g)对比右边列

上的(b)、(d)、(f)、(h)是 SMOTE 前后四种分类算法的混淆矩阵(见表 1)，可以看到 SMOTE 后从实际

的垃圾邮件中检测出垃圾邮件的比例是有提高的，充分说明 SMOTE 算法能够有效提升垃圾邮件检测

能力。 
 

  
(a)                                                (b) 

  
(c)                                                (d) 

  
(e)                                                (f) 

https://doi.org/10.12677/hjdm.2025.152013


张博航，闫嘉 
 

 

DOI: 10.12677/hjdm.2025.152013 158 数据挖掘 
 

  
(g)                                                (h) 

Figure 3. The confusion matrix of four models. (a) The confusion matrix of LR before SMOTE; (b) The confusion matrix of 
LR after SMOTE; (c) The confusion matrix of SVM before SMOTE; (d) The confusion matrix of SVM after SMOTE; (e) The 
confusion matrix of DT before SMOTE; (f) The confusion matrix of DT after SMOTE; (g) The confusion matrix of RF before 
SMOTE; (h) The confusion matrix of RF after SMOTE 
图 3. 四个模型的混淆矩阵。(a) 未 SMOTE 逻辑回归混淆矩阵；(b) SMOTE 后逻辑回归混淆矩阵；(c) 未 SMOTE 支

持向量机混淆矩阵；(d) SMOTE 后支持向量机混淆矩阵；(e) 未 SMOTE 决策树混淆矩阵；(f) SMOTE 后决策树混淆

矩阵；(g) 未 SMOTE 随机森林混淆矩阵；(h) SMOTE 后随机森林混淆矩阵 

6. 结束语 

在垃圾邮件检测问题中，不均衡样本的分类识别一直是建模的重点。本文采用 SMOTE 算法扩充垃

圾邮件样本数量以达到样本均衡的目的，之后分别采用四种分类算法——逻辑回归、支持向量机、决策

树和随机森林来构建垃圾邮件检测模型。为了衡量垃圾邮件检测的效果，分别采用分类准确率、精确率、

召回率和 F1-Score 作为模型性能的评价指标，结果显示 SMOTE 算法有效提升了垃圾邮件检测的精度，

尤其在逻辑回归算法中 SMOTE 算法表现最优。在后续研究中，进一步考虑将样本分布等信息与 SMOTE
算法相融合，进一步提升 SMOTE 算法的性能。 
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