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摘  要 

深度伪造(Deepfake)技术的快速演进使高质量伪造内容泛滥，对个人隐私、舆论安全与社会治理构成严

峻威胁。现有防御方法普遍存在检测手段单一、主动与被动防御割裂、跨数据集泛化能力不足等问题。

为此，文章提出一种“主动防御 + 被动检测”的混合防御架构。在主动防御方面，提出梯度引导的区域

自适应对抗扰动生成方法，结合人脸显著性图与梯度信息实现感知不可见的精准扰动分配，并设计基于

DWT-DCT-SVD级联变换与K-means盲判决的鲁棒盲水印方案，支持“在线溯源 + 本地验真”双模式可

信链。在被动检测方面，构建多源证据融合检测框架：以改进的双分支注意力增强ResNet-50为核心检

测器，融合频域–纹理–几何传统特征分析层与视觉大模型语义推理层，并引入基于Dempster-Shafer
证据理论的自适应融合决策机制替代固定权重方案，实现多源证据的不确定性建模与冲突消解。在

FaceForensics++数据集上的实验表明，该系统性能良好，面对不同类型伪造Face2Face、FaceSwap、
NeuralTextures检测准确率分别达到97.12%、95.58%和89.44%，优于现有主流方法。 
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Abstract 
The rapid evolution of Deepfake technology has led to the proliferation of high-quality forged con-
tent, posing a severe threat to personal privacy, public opinion security, and social governance. Ex-
isting defense methods generally have problems, such as single detection means, the separation of 
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active and passive defenses, and insufficient cross-dataset generalization ability. Therefore, this pa-
per proposes a hybrid defense architecture of “active defense + passive detection”. In terms of active 
defense, a method for generating gradient-guided region-adaptive adversarial perturbations is pro-
posed. By combining face saliency maps and gradient information, precise perturbation allocation 
that is imperceptible to perception is achieved. A robust blind watermarking scheme based on the 
cascade transformation of DWT-DCT-SVD and K-means blind decision is designed to support the dual-
mode trusted chain of “online traceability + local verification”. In terms of passive detection, a multi-
source evidence fusion detection framework is constructed: an improved dual-branch attention-en-
hanced ResNet-50 is used as the core detector, which integrates the traditional feature analysis layers 
of frequency domain-texture-geometry and the semantic reasoning layer of large vision models. An 
adaptive fusion decision mechanism based on Dempster-Shafer evidence theory is introduced to re-
place the fixed weight scheme, realizing the uncertainty modeling and conflict resolution of multi-
source evidence. Experiments on the FaceForensics++ dataset show that the system has good perfor-
mance. The detection accuracies for different types of forgeries, Face2Face, FaceSwap, and Neural-
Textures, reach 97.12%, 95.58%, and 89.44%, respectively, which are better than existing main-
stream methods. 

 
Keywords 
Deepfake, Hybrid Defense Architecture, Region-Adaptive Adversarial Perturbation, D-S Evidence 
Fusion, Dual-Branch Attention, Blind Watermark 

 
 

Copyright © 2026 by author(s) and Hans Publishers Inc. 
This work is licensed under the Creative Commons Attribution International License (CC BY 4.0). 
http://creativecommons.org/licenses/by/4.0/ 

  
 

1. 引言 

近年来，以生成对抗网络(GAN) [1] [2]、自编码器[3]和扩散模型为代表的深度生成技术飞速迭代，深

度伪造(Deepfake) [4]内容的逼真程度已接近人眼感知极限。此类技术在娱乐和影视中具有积极应用，但

其滥用导致的虚假新闻传播、身份欺诈与名誉侵害等问题日趋严峻，对社会公信力和个人权益构成严重

威胁[5]。因此，开发高效可靠的深度伪造检测与防御系统具有重要的现实意义和学术价值。 
现有深度伪造防御研究可分为被动检测和主动防御两条路线[6]-[11]。被动检测方面，传统方法依赖

频域特征、纹理特征和人脸几何特征进行判别，但面对高质量生成内容时鲁棒性不足；基于深度学习的

方法虽然显著提升了检测精度，但单一模型的泛化能力有限，且缺乏可解释性。主动防御方面，现有方

法主要包括数字水印和对抗扰动注入，但多数方案将两者独立设计，未能形成“防御–检测–溯源”的

完整闭环。此外，鲜有工作将主动防御与被动检测在统一架构下进行协同设计，且多源检测结果的融合

策略多采用固定权重，缺乏对证据不确定性和冲突的有效建模。 
针对上述问题，本文提出融合主动防御与被动检测的混合防御架构(Hybrid Defense Architecture, HDA)，

主要贡献如下：1) 提出梯度引导的区域自适应对抗扰动方法(Gradient-Guided Region-Adaptive Perturbation, 
GRAP)，利用人脸检测器输出的显著性图引导扰动在面部关键区域的精准分配，结合频域模式扰动与边

界增强策略，在保持视觉质量的前提下显著提升对主流 Deepfake 生成管线的迁移干扰能力；2) 构建多源

证据融合被动检测框架(Multi-Source Evidence Fusion, MSEF)，提出双分支注意力增强的 ResNet-50 (Dual-
Branch Attention Enhanced ResNet, DBA-ResNet)，同时引入空间注意力与通道注意力分支捕获伪造痕迹的

空间分布与通道响应特征，并采用基于 Dempster-Shafer 证据理论的自适应融合机制替代固定加权方案，
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有效处理多源检测结果间的不确定性与冲突；3) 设计基于 DWT-DCT-SVD 级联变换的鲁棒盲水印方案，

结合 K-means 聚类盲判决和双密码加密机制，支持“在线溯源 + 本地验真”双模式可信链路；4) 在
FaceForensics++基准上进行了系统实验评估，包括对比实验、消融实验，验证了所提方法的有效性和优越

性。 

2. 相关工作 

2.1. 深度伪造被动检测 

深度伪造被动检测的方法大致经历了从手工特征到深度学习特征的发展阶段。早期工作主要利用频

域分析[12]、纹理特征(如 LBP) [13]-[15]和人脸几何不一致性进行检测，此类方法可解释性强但泛化能力

有限。随后，基于 CNN 的端到端检测方法成为主流，Rossler 等[16]提出 FaceForensics++基准并验证了

XceptionNet 的有效性；He 等[17]的 ResNet 架构因其优秀的特征提取能力被广泛用作检测骨干网络[18]。
近年来，研究者引入注意力机制[19] [20]和多尺度特征融合[21]以增强对细微伪造痕迹的捕捉；大模型时

代下，视觉语言模型(VLM)的多模态推理能力也被初步应用于 Deepfake 检测[22]。然而，已有方法多采

用单一检测源或简单加权融合策略，缺乏对多源证据间不确定性和冲突的有效建模。 

2.2. 深度伪造主动防御 

主动防御旨在从源头阻止或干扰深度伪造生成过程，主要包括数字水印和对抗扰动注入两类方法。

数字水印方面，基于 DWT、DCT、SVD 等变换域的盲水印技术[23] [24]可实现内容溯源与版权保护，但

单独使用难以阻止伪造过程本身。对抗扰动方面，研究者利用 FGSM、PGD 等对抗攻击方法生成微小扰

动以干扰深度伪造模型[25] [26]。裘昊轩[27]研究了针对深度伪造模型的对抗样本生成技术；吴涛[28]探
讨了基于对抗样本与区块链的多模态防御体系。然而，现有对抗扰动方法多在整幅图像上均匀添加，未

充分利用人脸区域的空间先验信息实现精准分配。本文提出的 GRAP 方法通过梯度引导和显著性图约束，

实现了区域自适应的扰动分配策略。 

2.3. 多源证据融合 

在多源信息融合领域，Dempster-Shafer (D-S)证据理论[29]因其无需先验概率分布且能有效处理不确

定性和冲突的特点，已在目标识别、故障诊断等领域获得广泛应用。该理论通过基本概率赋值函数(BPA)
描述各证据源的信任分配，利用 Dempster 组合规则实现多源证据的融合。但在深度伪造检测领域，现有

融合策略多采用固定权重加权平均，尚未见将 D-S 证据理论应用于多源 Deepfake 检测证据融合的工作。

本文首次将 D-S 证据理论引入深度伪造被动检测的多源融合环节，设计了检测概率到 BPA 的映射方法和

冲突消解策略，有效提升了融合决策的鲁棒性。 

3. 关键技术简介 

3.1. 盲水印技术 

盲水印是一种在不需要原始图像的情况下就可以提取水印信息的数字水印技术。本系统使用的是基

于离散小波变换(DWT)和离散余弦变换(DCT)的盲水印算法。该算法将图像转换为 YUV 色彩空间，然后

对 Y 通道进行二级小波分解，在低频子带上进行 DCT 变换，最后通过修改 DCT 系数嵌入水印信息。水

印提取时，只需要知道水印的尺寸和密钥就可以恢复出原始水印。相比于传统的图像水印有较强的不可

见性、抗攻击性和防篡改性。 
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盲水印算法的核心公式由式(1)表示，其中， [ ]0S ′ 为奇异值分解后的最大奇异值，d_1 为量化步长，

w_i 为水印比特值。 

3.2. 双分支注意力增强检测模型 

本文提出双分支注意力增强 ResNet-50 (DBA-ResNet)作为被动检测的核心骨干网络。不同于仅使用

通道注意力的传统方案，DBA-ResNet 在 ResNet-50 的第 3、4 阶段并行嵌入空间注意力分支(Spatial At-
tention Branch, SAB)与通道注意力分支(Channel Attention Branch, CAB)，分别捕获伪造痕迹的空间分布模

式和通道响应特征。SAB 通过全局最大池化与平均池化沿通道维度压缩特征图，经 7 × 7 卷积与 Sigmoid
激活生成空间注意力图；CAB 采用 Squeeze-and-Excitation 结构建模通道间依赖。两分支输出通过可学习

权重参数进行自适应融合。 

 ( ) ( )( )( )2 1Attention ReLU GAPF F W W Fσ= ⋅ ⋅  (2) 

通道注意力分支(CAB)的计算过程由式(2)表示，X 为输入特征图，GAP 表示全局平均池化， 1W 和 2W
为可学习参数，σ 为 Sigmoid 激活函数。 

 ( )1out CAB SABF F Fα α= ∗ + − ∗  (3) 

双分支融合输出由式(3)表示，其中α 为可学习的融合权重参数，在训练过程中自动调整两个注意力

分支的贡献比例。 

3.3. 梯度引导区域自适应对抗扰动方法(GRAP) 

传统对抗扰动方法(FGSM、PGD 等)在整幅图像上均匀添加扰动，导致背景区域的无效扰动增加视觉

失真。本文提出梯度引导的区域自适应对抗扰动方法(GRAP)，其核心思想是利用人脸检测器输出的人脸

区域掩码 M 和目标 Deepfake 模型的梯度信息，生成空间自适应的扰动分配权重图 W。具体地，给定原

始图像 x，GRAP 首先通过目标模型计算输入梯度 g，计算公式由式(4)表示，然后结合人脸区域掩码 M
构造扰动权重图，如式(5)表示，其中 boundaryM 为人脸边界增强掩码， 1 2 3, ,λ λ λ 为平衡系数。最终扰动为式

(6)所示，其中 为扰动预算，扰动预算 和迭代次数 N 是决定图像视觉质量与隐蔽性之间平衡的核心超

参数，在敏感性实验中，当  < 0.03 且 N ≤ 10 时，生成的对抗扰动极其微弱，在经过微信、微博等社交

平台的有损压缩后防御成功率急剧下降(低于 40%)；而当  > 0.05 时，图像出现人眼可见的光斑与噪点，

峰值信噪比(PSNR)降至 28 dB 以下，违背了隐蔽性原则。综合考量后，最终选定  = 0.03 和 N = 15。
GRAP 方法的优势在于：在人脸关键区域集中更强扰动以最大化干扰效果，在背景区域降低扰动以保持

视觉质量，同时在人脸边界区域增强扰动以干扰 GAN 的人脸分割与融合过程。此外，系统还叠加频域模

式扰动(正弦纹理)，进一步提升对不同生成管线的迁移干扰能力。 

 ( )( ),xg L f x y= ∇  (4) 

 ( )1 2 3 boundarynormalizeW M g Mλ λ λ= + ∇ +  (5) 

 ( )signW gδ = ∗ ∗  (6) 

3.4. 基于 D-S 证据理论的多源融合决策 

被动检测框架包含传统特征层、深度模型层和视觉大模型层三个独立检测源，如何有效融合其输出
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是提升整体检测性能的关键。本文引入 Dempster-Shafer 证据理论替代传统固定权重加权方案。设识别框

架 β  = {fake, real}，各检测源的检测概率 ip 通过映射函数转换为基本概率赋值(BPA)： ( )fakei im pβ= ∗ ，

( ) ( )real * 1i im pβ= − ， ( ) 1im βΘ = − ，其中 β 为信任折扣因子， β 的计算依赖于模型在近期滑动验证集

中的历史准确率 Acci 以及当前输入的特征置信度熵 Hi，计算公式定义如式(7)表示，其中α 为权衡系数。

多源 BPA 通过 Dempster 组合规则进行融合，公式如式(8)表示，其中归一化因子 K 用于消解冲突证据，

 K 计算公式如式(9)表示。当冲突系数 K 过大(即证据高度不一致)时，系统自动降低冲突源的信任折扣因

子并重新计算。该机制的优势在于：能够自然处理检测结果的不确定性；对单一检测源的误判具有较强

鲁棒性；融合结果不仅输出最终判定，还能给出表征不确定性的信任区间，提升决策的可解释性。 

 ( )
max

1 1 i
i

HAcc
H

β α α
 

= ⋅ + − ⋅ − 
 

 (7) 

 ( ) ( ) ( )1 2 1 2
1

B C A
m A m B m C

K ∩ =

= ∑，  (8) 

 ( ) ( )1 21
B C

K m B m C
∩ =∅

= − ∑  (9) 

4. 系统设计与实现 

本系统的核心技术为盲水印算法、对抗训练和基于深度学习的检测模型，采用 B/S (Browser/Server，
浏览器/服务器)架构，如图 1 所示。系统分为表示层、业务逻辑层和数据层三层。表示层使用 Bootstrap 5、
Font Awesome 实现响应式用户交互界面；业务逻辑层使用 Flask 框架开发 RESTful API (Application Pro-
gramming Interface，应用程序编程接口) [30]，实现了主动防御(盲水印、对抗样本)和被动检测两大核心功

能模块；数据层使用 SQLite 数据库存储用户信息、检测记录、系统配置等，OSS (Object Storage Service，
对象存储服务)存储图片。被动检测模块使用 VLM (Vision-Language Models，视觉语言模型)大模型辅助，

加权融合传统检测结果与深度神经网络检测结果。系统还采用了分层日志记录机制，文件和控制台双通

道输出，便于防御留痕和系统调试。 
 

 
Figure 1. System architecture 
图 1. 系统架构图 
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4.1. 主动防御模块 

主动防御模块包括盲水印和对抗样本两个防御子模块。 

4.1.1. 盲水印防御模块 
盲水印模块是主动防御的重要组成，向原始图像中嵌入隐式的可信水印信息，以达到图像溯源与版

权保护的目的。本模块提供/api/embed-watermark 和/api/detect-watermark 两个接口，实现水印隐式嵌入和

水印检测提取，流程如图 2 所示。 
 

 
Figure 2. Blind watermark defense module flowchart 
图 2. 盲水印防御模块流程图 

 
水印嵌入支持本地模式和在线模式两种工作方式。本地模式支持用户自定义可信文本或图像作为水

印信息嵌入原始图像生成水印图，在线模式先上传原始图像至第三方信任云进行 OSS 对象存储，并生成

指向原始图像的 url 网络链接，再将该链以文本或生成二维码图像形式作为水印嵌入原始图像生成水印

图。所有水印均由用户定义的双重密码加密。底层盲水印算法采用 DWT-DCT-SVD 组合：先对 YUV 通

道做 Haar 小波变换得到低频系数，再对 4 × 4 分块系数做 DCT (Discrete Cosine Transform，离散余弦变

换)并施加随机置乱(密码种子)，随后通过 SVD (Singular Value Decomposition，奇异值分解)调整奇异值实

现比特嵌入。该方案对 JPEG 压缩、轻量噪声与部分几何扰动具有较好的鲁棒性与不可见性平衡。水印提

取为嵌入的逆过程，采用 K-means 聚类进行比特判决，提高文本水印的提取准确率。提取过程无需原始

图像参与，具有盲提取特性。图 3 为前端用户界面水印嵌入和检测演示。 

4.1.2. GRAP 对抗样本防御模块 
盲水印防御往往需要搭配其检测功能、构建“嵌入–检测”可信链方能达到良好效果。除此之外，

系统还实现了基于对抗样本的主动防御模块，可以最大程度从根本上对抗 Deepfake。该模块通过在原始

图像中添加人眼不可见的微小扰动，干扰深度伪造模型的特征提取和生成过程，从而从源头阻止图像被

用于深度伪造。系统提供/api/adversarial-defense 接口，将用户上传图像转换为“保护图像”，其视觉效果

基本可用，但对深伪模型的人脸特征提取与重演过程造成干扰。图 4 为前端用户交互页面。 
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(a)                                                      (b) 

Figure 3. Blind watermark embedding/detection: (a) Example of online text watermark embedding; (b) Example of online QR 
code watermark extraction 
图 3. 盲水印嵌入/提取：(a) 在线文本水印嵌入示例；(b) 在线二维码水印提取示例 

 

 
Figure 4. Adversarial sample defense 
图 4. 对抗样本防御 

 
为保证多样性、提高灵活度，样本可以设置 FGSM、PGD、DeepFool、C&W 四种策略以及轻度、中

度、重度三档扰动强度，同时引入人脸区域掩码：优先在人脸区域与边界区域增强扰动，在不显著破坏

背景的前提下提升防御针对性。另外，系统还可以叠加频域模式扰动(正弦纹理)与边界扰动(基于掩码梯

度的噪声增强)，提高对不同生成管线的迁移干扰能力。从图 5 对比可以看出，原图经过 Deepfake 伪造模

型可轻松被篡改，而通过对抗样本注入后的图像与原图并无二致，但经过 Deepfake 模型伪造后则会出现

显而易见的干扰，成功抵御了 Deepfake 攻击。 

https://doi.org/10.12677/hjdm.2026.162006


姬懿轩 等 
 

 

DOI: 10.12677/hjdm.2026.162006 67 数据挖掘 
 

 
Figure 5. Comparison of adversarial example defenses 
图 5. 对抗样本防御对比 

4.2. MSEF 被动检测模块 

被动检测模块是系统识别深度伪造图像的核心组件，采用“多源证据融合”的设计思想，将传统图

像处理方法、深度神经网络与视觉大模型三类检测能力有机整合，形成层次化、可配置、可解释的检测

链路(图 6)。 
模块整体架构采用三层并行检测与一层融合的设计，输入图像经过预处理后，并行送入以下三个独

立的检测分支： 
 传统特征检测层 

重点关注图像的物理与统计规律，捕捉深度伪造生成过程中残留的伪影与不自然痕迹。该层包含频

域异常分析、纹理一致性检测与人脸对称性分析三个子模块，分别从频谱能量分布、局部二值模式(LBP)
纹理特征及面部几何结构三个维度提取特征，输出对应的异常概率 frequencypP  (频域异常概率)、 textureP  (纹
理异常概率)、 faceP  (特征异常概率)。 
 深度模型检测层 

基于 DBA-ResNet 骨干网络的增强型检测器(Enhanced Detector)。为加强对细微伪造痕迹的捕捉能力，

该网络使用了空间与通道双分支注意力(Channel Attention)机制，并优化了多层分类头结构。在训练阶段，

模型使用 FaceForensics++数据集进行监督学习，并引入对抗训练(Adversarial Training)增强对扰动攻击的

鲁棒性。该层负责提取图像的高维隐式特征，输出深度神经网络判定的伪造概率 deepP 及二值化结果 fakeP 。 
 视觉大模型检测层 

图像上传至 OSS 云生成链接对象作为图像输入，再使用 openai 库远程调用自定义视觉模型 API 接
口，设计了控制值域输出的结构化提示词，利用视觉大模型的通用多模态理解能力，从光照一致性、表

情自然度及场景逻辑等高层语义维度对图像进行真伪研判。输出语义级的伪造概率 vlmP 。 
各检测层独立输出检测概率与置信度，由基于 D-S 证据理论的多源融合层进行自适应聚合。各检测

源的概率输出经 BPA 映射后，通过 Dempster 组合规则逐步融合，自动处理证据间的冲突与不确定性，
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最终输出结构化检测结果(包含 is_deepfake、confidence、uncertainty_interval、evidence_details 及时间戳等

字段)。该架构的核心优势在于：各检测源相互独立、互为补充，融合机制能够自适应处理检测结果间的

冲突，信任折扣因子可根据各源的历史精度在线调整，既保证了检测精度又具有良好的可解释性和鲁棒

性。 
 

 
Figure 6. Architecture of passive detection module 
图 6. 被动检测模块架构 

5. 实验与分析 

5.1. 实验设置 

本文实验运行环境为 Windows 11，基于 PyTorch 2.2.1 框架，使用 NVIDIA RTX 4090 GPU 进行模型

训练。数据集使用广泛用于各种深度伪造检测的 FaceForensics++ (FF++)，其中包含从 Youtube 网站上筛

选的大多以新闻播报、独家专访、单人脱口秀等为主题的 1000 段原始视频，仅包含单个人脸，以及分别

用 Deepfakes(DF)、Face2Face(F2F)、FaceSwap(FS)和 NeuralTextures(NT)四种篡改方法生成的伪造视频，

数据集按压缩质量分为 Raw、C23 和 C40 三个版本，本文采用 C23 版本，对视频帧分解成图片随机抽取

进行实验，表 1 为数据集分配情况。输入图像尺寸为 224 × 224。训练时采用 Adam 优化器，初始学习率

为 1 × 10−4，每 20 个 epoch 衰减为原来的 0.1 倍，批量大小为 32，共训练 50 个 epoch。 
 
Table 1. Face Forensics++ dataset allocation 
表 1. Face Forensics++数据集分配 

FF++数据集 DF F2F FS NT 

训练集 
Real 72,000 72,000 72,000 72,000 

Fake 72,000 72,000 72,000 72,000 

验证集 
Real 1400 1400 1400 1400 

Fake 1400 1400 1400 1400 

测试集 
Real 1400 1400 1400 1400 

Fake 1400 1400 1400 1400 
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5.2. 对比实验 

为验证所提方法的有效性，本文将 MSEF 框架与多种代表性检测方法进行了对比，包括 XceptionNet 
[16]、MesoNet [31]、F3-Net [32]、基线 ResNet-50 [17]等。表 2 为各方法在 FF++ 数据集上准确率(%)结
果。 
 
Table 2. Accuracy results of various methods on the FF++ dataset (%) 
表 2. 各方法在 FF++数据集上准确率结果(%) 

方法 DF F2F FS NT 

ResNet-50 (Baseline) 56.21 63.89 61.25 57.45 

XceptionNet 94.30 93.27 87.42 77.89 

MesoNet 93.40 92.93 93.51 79.37 

F3-Net 91.65 87.03 90.73 60.57 

文献[33] 97.80 93.40 88.70 84.20 

文献[34] 97.30 94.20 81.80 79.40 

MSEF 97.36 97.12 95.58 89.44 

 
由表 2 可知，本文提出的 MSEF 被动检测方法在 F2F、FS 和 NT 三个子数据集上均取得了最优的性

能。在 DF 子数据集中，MSEF 达到 97.36%的准确率，较第一名仅差 0.44 个百分点；MSEF 在 F2F 上达

到 97.12%，在 FS 上达到 95.58%，在 NT 上达到 89.44%，分别超过次优方法 2.92、2.07 和 5.24 个百分

点。这表明 D-S 证据融合策略有效整合了多源异构检测线索，使模型在面对不同伪造方法和数据分布时

均具有更强的泛化能力。值得注意的是，在泛化性更具挑战性的 NT 子数据集上，MSEF 的优势更加明

显，验证了多源融合对于提升跨域检测鲁棒性的重要作用。 

5.3. 消融实验 

为验证被动检测模块各层的贡献，本文在 FF++数据集上开展了系统性消融实验。以标准 ResNet-50
为基线，依次叠加空间注意力分支(SAB)、通道注意力分支(CAB)、完整双分支注意力(DBA)、D-S 证据

融合和 VLM 语义辅助模块，观察各组件对检测性能的增益。结果如表 3 所示。 
 
Table 3. Ablation experiment results (%) 
表 3. 消融实验结果(%) 

配置 ResNet-50 SAB CAB D-S VLM AUC Acc F1 

Baseline √ - - - - 95.23 93.18 93.05 

- √ √ - - - 96.14 94.27 94.11 

- √ - √ - - 96.02 94.09 93.96 

DBA √ √ √ - - 97.18 95.42 95.30 

D-S 证据融合 √ √ √ √ - 98.07 96.53 96.41 

MSEF √ √ √ √ √ 98.36 96.81 96.68 

 
分析表 3 发现，单独引入 SAB 或 CAB 均可带来约 0.8%~0.9%的 AUC 提升，说明空间和通道维度的
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注意力机制对伪造痕迹的捕捉各有侧重；而 DBA 将两个分支联合使用后，AUC 提升至 97.18%，较基线

提高 1.95 个百分点，验证了双分支协同的有效性；D-S 证据融合进一步将 AUC 提升至 98.07%，表明多

源异构证据的自适应融合有效缓解了单一检测器的不确定性；VLM 语义辅助模块最终将 AUC 推至

98.36%，证明高层语义信息对底层视觉特征具有良好的互补作用。总体而言，各模块呈正交互补关系，

逐步叠加均带来稳定增益。 

6. 总结 

本文针对深度伪造技术日益增长的安全威胁，提出了一种基于主被动混合策略的深度伪造防御系

统——MSEF 框架。在被动检测方面，设计了 DBA-ResNet 双分支注意力增强网络，通过空间注意力与通

道注意力的协同作用精准捕捉伪造痕迹；进而提出基于 D-S 证据理论的多源异构证据自适应融合策略，

有效整合 DBA-ResNet 视觉特征、频域分析结果及 VLM 语义判断，形成了鲁棒的多源证据融合检测范

式。在主动防御方面，提出了 GRAP 梯度引导区域自适应对抗扰动方法，利用面部几何先验知识优化扰

动分布，在保持高视觉质量的前提下有效干扰伪造模型；结合鲁棒盲水印技术，实现了溯源追踪与篡改

预防的双重保障。在主流 Deepfake 数据集 FF++上的对比实验结果表明 MSEF 被动检测方法综合性能优

于现有代表性方法。消融实验验证了 DBA 双分支注意力、D-S 证据融合和 VLM 语义辅助三个核心模块

的有效性与互补性。本系统取得了有竞争力的结果，但被动检测系统主要面向已知伪造方法，对未知生

成模型的零样本泛化能力有待提升，后续将对其展开相应的深入研究。 
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