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摘  要 

随着数字技术深度融入社会生活，个体在网络空间构建的数字身份已成为其人格与社会关系的重要载体。

然而，当生命走向终点或用户决定退出网络时，这些数字身份的处置问题，即数字身份退出管理日益凸

显。本文聚焦于用户视角，系统探讨了网络账号退役与信息自决消除的决策机制。首先，本文在梳理“数

字身份终结”相关概念的基础上，构建了数字身份退出管理的理论框架，界定了其内涵与研究范畴。其

次，本文深入剖析了现行法律规制与平台协议在信息自决消除授权与执行层面存在的困境，揭示了个人

意愿、法律授权与商业利益之间的紧张关系。再次，本文从心理与行为维度，系统分析了影响用户进行

账号退役与信息消除决策的关键因素，包括情感依恋、决策惰性等心理障碍，并初步探讨了跨文化背景

下的意愿差异。进而，本文考察了从平台功能到标准化规范的技术实现路径，评估了现有技术手段的有

效性与局限性。最后，本文在整合法律、心理、技术等多维因素的基础上，构建了一个以用户为中心的

数字身份退出管理决策模型。 
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Abstract 
As digital technologies become deeply integrated into social life, the digital identity constructed by 
individuals in cyberspace has become an important carrier of their personality and social rela-
tions. However, when life comes to an end or users decide to withdraw from the network, the 
disposition of these digital identities—namely, digital identity exit management—has become in-
creasingly prominent. This paper focuses on the user perspective and systematically explores the 
decision-making mechanisms for online account retirement and self-determined information 
elimination. First, based on a review of concepts related to “digital identity termination”, this pa-
per constructs a theoretical framework for digital identity exit management, defining its conno-
tation and research scope. Second, it analyzes in depth the dilemmas existing in current legal reg-
ulations and platform agreements regarding the authorization and implementation of self-deter-
mined information elimination, revealing the tensions among individual will, legal authorization, 
and commercial interests. Third, from psychological and behavioral dimensions, it systematically 
examines key factors affecting users’ decisions to retire accounts and eliminate information, in-
cluding emotional attachment, decision inertia, and other psychological barriers, and preliminar-
ily discusses cross-cultural differences in willingness. Furthermore, it investigates the technical 
implementation pathways from platform functions to standardized norms, assessing the effec-
tiveness and limitations of existing technical means. Finally, on the basis of integrating legal, psy-
chological, and technical factors, it constructs a user-centered decision-making model for digital 
identity exit management. 
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1. 引言 

在 21 世纪的第三个十年，人类社会已全面进入深度数字化时代。个体通过社交媒体、电子邮件、云

存储、在线游戏等无数个网络节点，构建了一个复杂、多维且日益重要的数字身份[1]。这些由个人数据、

社交关系网络、行为轨迹和创造性内容构成的数字身份，不仅是现实世界身份的延伸，更在某种程度上

独立存在，承载着个体的记忆、情感与社会价值[2]。然而，数字身份的持久性与生命体的有限性之间形

成了深刻的张力。当自然人生命终结，或因个人原因选择永久离开某一网络平台时，其退出后留下的庞

大数字信息集合如何处置，已从一个边缘的技术问题演变为一个紧迫的社会、伦理与法律议题。 
学术界开始用数字身份终结(Digital Death)和数字遗产(Digital Legacy)等术语来描述这一现象[3] [4]。

前者关注个体退出后数字存在的状态，后者则侧重于数字资产的继承与管理[5]。然而，现有研究多集中

于数字资产的继承权、平台的法律责任或退出后数据的纪念化利用，对于用户在生前如何主动规划、决

策其数字身份的最终状态——特别是关于账号的退役和信息的自决消除的内在机制，缺乏系统性的探讨。

这种“用户视角”的缺失，导致了当前法律法规、平台政策与用户真实需求之间的显著脱节。用户常常

在复杂的隐私条款、不明确的法律权利和强烈的情感依恋中陷入决策困境[6] [7]。 
因此，本文提出并系统阐述数字身份退出管理这一概念，聚焦用户视角下账号退役与信息自决消除
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的决策机制，在理论上构建一个理解数字时代个体生命终结阶段信息权能的新框架，在实践上为立法者、

互联网服务提供商和广大用户提供具有操作性的参考与指引，以期在尊重个体尊严、保护个人信息与维

护网络生态之间找到一个更为人性化和可持续的平衡点。 

2. 数字身份退出管理：概念界定与研究范畴 

为了深入探讨用户决策机制，首先必须对核心概念“数字身份退出管理”进行清晰的界定。这一概

念虽未在现有学术文献中得到统一明确的定义，但其内涵可以通过对相关概念的梳理与整合来构建。 

2.1. 数字身份的内涵与演变 

数字身份并非单一概念，它是一个涵盖了声明身份(如用户名、密码)、行为身份(如浏览记录、点赞)
和计算身份(如算法生成的画像)的复合体[8]。它是用户在特定数字情境中呈现出的人格、关系和行为的

总和，具有情境依赖性、多重性和动态演变性[9]。随着用户在网络空间投入的时间与情感日益增多，数

字身份已不仅仅是工具性的存在，更成为个人自我认同和记忆保存的重要组成部分，即一种“数字化的

保存自我”[10]。这种人格化的属性，是讨论其退出问题的基础。 

2.2. 从“数字身份终结”到“数字身份退出管理” 

“数字身份终结”是描述数字与死亡交叉现象的术语，涵盖了个人数字信息的保存、身份的延续以

及遗产管理等议题[3]。在此基础上，研究者提出了“死亡敏感信息管理”(Thanatosensitive Information Man-
agement)的概念，强调在个人信息管理的设计与实践中，应融入对生命终结与哀悼现实的认知与敏感性

[11]。这一理念为我们从被动的退出后处置转向主动的退出管理提供了重要的理论视角。 
结合上述概念，本研究将“数字身份退出管理”定义为：个体在预见其数字身份可能因生命终结、

长期不活跃或主观意愿而永久终止其活跃状态时，围绕其名下所有数字账户及相关数据，进行的一系列

前瞻性规划、决策与安排的过程。这个过程旨在实现用户对于其数字存在的最终形态(如保存、纪念、转

移或消除)的自主决定权。它具备以下几个核心特征：一是主体性与前瞻性：管理的主体是用户本人，强

调在生前或账号活跃期间的主动规划，而非完全依赖他人被动处置。二是过程性：它不是一个单一的时

间点，而是一个包含信息收集、意愿形成、工具选择和授权执行的完整决策链条。三是目标的双重性：

管理的目标不仅包括作为数字遗产的有价资产，更核心的是作为人格载体的数字身份本身。因此，它同

时指向两个核心行为，即账号退役与信息自决消除。四是价值导向：其核心价值在于维护用户的信息自

决权和数字尊严。 
基于上述定义，本文研究范畴将严格限定于用户视角，重点关注账号退役和信息自决消除两个核心

行为的决策机制： 
账号退役指用户主动或通过预设机制，永久性地停止使用特定网络账户，并使其进入非活跃或注销

状态的过程。这区别于暂时的停用或卸载应用，是一种终局性的选择。 
信息自决消除指用户行使其信息自决权，要求并确保其在特定账户下的个人数据、生成内容及关系

链接被永久、不可逆地删除。这是账号退役的可能后续行为之一，也是最能体现用户自主意愿的终极处

置方式。 
本研究将暂时搁置数字资产的经济价值继承问题，而将焦点集中在承载人格利益的数字身份本身，

旨在揭示普通用户在面对其数字生命终结时，内心深处的权衡、困惑与决策逻辑。 

3. 法律与规制框架：信息自决权与执行困境 

用户的自决意愿能否实现，很大程度上取决于外部的法律与规制环境。然而，当前围绕退出后数据
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处置的法律框架呈现出碎片化、滞后性和矛盾性的特点，为用户行使信息自决消除权设置了重重障碍。 

3.1. 被遗忘权与退出后数据删除的延伸 

被遗忘权在欧盟的司法实践中确立，并被《通用数据保护条例》(GDPR)吸收为删除权(Right to Erasure)，
它赋予数据主体在特定条件下要求控制者删除其个人数据的权利[12] [13]。这一权利的理论基础在于保护

个人免受过时、不当信息的持续困扰，维护其人格的自由发展。理论上，将这一权利的理念延伸至用户

退出后，允许个体生前决定退出后被数字遗忘，是符合其逻辑的。然而，这种延伸在全球范围内远未成

为共识，其合法性与操作性仍在激烈辩论中。 

3.2. 国内外立法现状与比较 

各国在退出后数据处置问题上的立法路径差异显著，但普遍存在法律空白或规定模糊的问题[14] 
[15]。 

3.2.1. 中国的法律实践与探索 
中国在近年来的立法中对此问题给予了关注。2021 年施行的《中华人民共和国民法典》第九百九十

四条规定，死者的姓名、肖像、名誉、荣誉、隐私、遗体等受到侵害的，其配偶、子女、父母有权依法请

求行为人承担民事责任[16]。随后，《中华人民共和国个人信息保护法》第四十九条作出了更直接的规定：

“自然人死亡的，其近亲属为了自身的合法、正当利益，可以对死者的相关个人信息行使本章规定的查

阅、复制、更正、删除等权利；死者生前另有安排的除外。”[17]这条规定具有里程碑意义，它在两个层

面回应了退出后数据处理问题：一方面，赋予了近亲属一定的管理权限；另一方面，通过“死者生前另

有安排的除外”这一但书条款，明确了用户生前意愿的最高优先效力。这意味着，如果用户生前明确表

达了消除其数据的意愿，近亲属则不能以“自身合法、正当利益”为由要求保留或访问。然而，法律并未

明确另有安排的形式要件(如是否需要公证遗嘱)、执行主体(由谁来执行消除指令)以及平台方的配合义务，

这为实践操作留下了巨大的不确定性。 

3.2.2. 国际视角的多元路径 
国际上对此问题的处理方式各异。法国的《数字共和国法案》走在了前列，其 1978 年第 78-17 号法

律第 85 条明确规定，个人有权在生前就其退出后个人数据的存储、删除和通信方式做出安排，并可以指

定一名第三方来执行这些指令[18]。这一数字遗嘱的立法模式，为用户的信息自决消除权提供了清晰的法

律依据和执行路径。 
美国的立法模式则有所不同，其多州采纳的《统一受托人数字资产访问法》(RUFADAA)及更早的

UFADAA，主要解决的是受托人(如遗产执行人)在用户退出后访问数字资产的权限问题，其核心在于资

产管理而非人格利益的终结[19]。虽然也尊重用户通过在线工具做出的意愿表示，但其立法重心偏向于信

息的保存与移交，而非消除。 

3.3. 平台协议的围墙花园效应 

在法律规定尚不完善的背景下，互联网服务提供商的服务条款在很大程度上成为事实上的法律。绝

大多数平台协议都包含“账户不可转让”条款，禁止用户将账户或登录凭证与他人共享或转让[20]。用户

在注册时通过点击“同意”接受这些条款，形成了一份具有法律效力的合同。这意味着，即使用户在遗

嘱中将某个账户赠与继承人，继承人也可能因为违反服务条款而无法合法登录。 
这种由平台协议构建的围墙花园[21]，极大地限制了用户对自己数字身份的处置权。虽然部分平台提

供了一些退出后管理工具，如 Facebook 的纪念账户和遗产联系人制度，或谷歌的非活跃账户管理员等。
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这些工具的设计初衷往往是纪念、数据移交或基于平台利益的账户清理，而非赋予用户彻底、无条件的

信息消除权。用户通常只能在平台预设的有限选项内做选择，难以实现真正的自决。 

3.4. 法律困境分析：授权的模糊性与执行的缺位 

综合来看，当前法律与规制框架下的核心困境在于授权的模糊性与执行的缺位。 
一方面是授权的模糊性。尽管《中华人民共和国个人信息保护法》等法律原则上承认了用户生前意

愿的优先性，但对于如何有效、合法地做出这项授权，如一份简单的备忘录、一封电子邮件，还是必须

经过公证的遗嘱，法律并未给出明确答案。这导致用户即便有心规划，也可能因为形式不合规而无法律

效力。 
另一方面是执行的缺位。谁来执行用户的消除指令？是近亲属、指定的数字遗产执行人，还是平台

方？如果平台方以保护其他用户隐私(如通信内容涉及第三方)或自身商业利益为由拒绝执行，执行人是

否有权强制执行？现行法律对此缺乏程序性的规定和救济途径。这种执行机制的缺失，使得用户的自决

消除权最终可能沦为一纸空文。 

4. 用户决策机制的心理与行为维度 

即便法律和技术提供了完美的解决方案，用户是否会主动选择规划其数字善后事宜，仍然是一个充

满变数的心理与行为问题。理解用户在进行账号退役与信息消除决策时面临的内在动因与障碍，是构建

有效管理机制的关键。 

4.1. 决策意愿的影响因素：实证研究的启示 

尽管直接针对“数字身份退出管理”决策的实证研究尚不多见，但从数字隐私、数据删除和社交媒

体使用行为等相关领域的研究中，本文窥见三个关键的影响因素： 
一是可用性与易用性的障碍。多项研究表明，即便是简单的账户注销或数据删除，许多网站的隐私

控制选项也设计得极其复杂、隐晦和难以使用，给用户带来了巨大的操作困难和困惑[22] [23]。用户对数

据删除的后台机制缺乏清晰的“心智模型”(mental models)，不确定自己的数据是否被真正彻底删除[24]。
这种糟糕的用户体验会显著降低用户采取行动的意愿。 

二是隐私悖论(Privacy Paradox)。用户在口头上表达了强烈的隐私关切和数据控制意愿，但在实际行

为中却很少采取具体行动来保护自己的数据[25]。一项关于数字遗产的研究发现，尽管用户普遍认为自己

有权决定退出后数据的命运，但高达 94%的受访者从未实际使用过平台提供的管理工具[26]。这种意愿与

行为的脱节，是账号退役与信息消除决策中的一个核心挑战。 
三是驱动与抑制因素：用户退出社交平台的意愿受到多种因素的推拉。后悔、疲劳感(social media fa-

tigue)、信息过载等是促使用户考虑退出的推力[27]；而社交联系、信息获取的便利性、转换成本以及纯

粹的惰性则是阻碍用户退出的拉力或抑制因素[28]。这些因素同样适用于更终极的账号退役决策。 

4.2. 主要心理障碍分析 

在上述行为模式背后，存在着一系列深刻的心理障碍，阻碍用户正视并规划其数字身份的终结。 

4.2.1. 情感依恋与数字永生幻象 
数字身份，特别是社交媒体账号，是用户情感、记忆和社交关系的储存库。相册、聊天记录、好友列

表共同构筑了一个数字化的家园。删除这些数据，对许多用户而言，无异于一种数字自我终结，意味着

切断与过去的联系，引发强烈的情感失落。同时，数字信息看似永恒不朽的特性，容易给用户带来一种
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数字永生(Digital Immortality)的幻象[29]，认为自己的思想和生活印记可以在网络空间永远存在。这种对

不朽的渴望，构成了对信息消除最本能的抗拒。 

4.2.2. 决策惰性与认知负担 
一个典型的互联网用户可能拥有数十甚至上百个网络账号。仅仅是盘点这些账号，并逐一了解其注

销政策，就是一项巨大的工程。面对如此高的认知负担和时间成本，大多数用户会选择拖延或直接放弃，

陷入进退维谷的状态。行为经济学中的“现状偏见”(Status Quo Bias)在此表现得淋漓尽致[30]，即维持现

状(让所有账户保持存在)远比做出改变(规划退役或消除)要容易得多。 

4.2.3. 对未来的不确定性与错失恐惧 
即使用户长期不使用某个账户，他们也可能因为对未来的不确定性而选择保留它。他们可能会想：

“也许有一天我还需要用到里面的资料？”或者“如果删除了，我可能会失去一些重要的联系人。”这

种源于错失恐惧的心理，使得保留账户成为一种看似低风险的默认选项，而彻底消除则被视为一种不可

逆的高风险决策[31]。 

4.2.4. 文化禁忌与规划回避 
数字身份的退出管理，不可避免地会触及死亡这一终极话题。在许多文化中，公开讨论死亡仍然是

一种禁忌。这种文化氛围使得人们在心理上回避为自己的善后事宜做规划，无论是传统的财产遗嘱，还

是新兴的数字遗嘱。用户可能认为规划数字身份终结是一件不吉利或言之过早的事情，从而无限期地推

迟相关决策。这种回避行为，是推动数字退出规划从边缘议题走向主流认知所面临的最大文化阻力。 

4.3. 跨文化视角的初步探讨 

用户对退出后数字身份管理的意愿，可能受到文化背景的深刻影响，尽管目前直接的跨文化比较研

究还非常有限。 
有研究指出，文化差异会影响人们对“数字续存”(digital afterlife)技术的接受度[32]，因为不同文化

对死亡仪式、祖先纪念和来世观念的看法截然不同。例如，在注重集体记忆和祖先崇拜的文化中，将逝

者的数字身份转化为纪念碑式的存在可能更容易被接受。相反，在更注重个人隐私和了无牵挂的文化观

念中，用户可能更倾向于彻底删除。 
一项涉及多国用户的调查虽然发现了一些处理数字足迹意愿的共性，也指出了不同国家文化间的显

著差异[33]。 

5. 技术实现路径：从平台功能到标准化规范 

用户的自决意愿最终需要通过具体的技术手段来实现。当前的技术路径主要体现在平台提供的管理

功能和行业通行的技术标准两个层面。 

5.1. 现有平台的功能设计与局限 

为了回应日益增长的用户需求和法律压力，一些头部互联网公司已经推出了一些账户管理工具： 
谷歌的非活跃账户管理员：允许用户预设一个非活跃期限(如 3 个月、6 个月等)，一旦账户超过该期

限未登录，系统将自动通知用户预先指定的联系人，并根据用户的设定，选择与联系人共享部分数据，

或在通知后彻底删除账户及所有数据。 
Facebook 的遗产联系人与纪念化：用户可以指定一名遗产联系人，在其退出后管理其纪念账户。遗

产联系人可以发布悼念帖子、更换头像，但不能登录账户或阅读私信。用户也可以在生前选择，希望在
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自己退出后将账户永久删除[34] [35]。 
然而，这些看似人性化的设计存在显著的局限性：其一，功能覆盖率有限，仅有少数大型互联网平

台提供了此类机制；其二，用户知晓率与实际采纳率偏低，仅有极少数用户会关注到此类功能设计；其

三，设计理念受平台商业利益驱动，倾向于数据移交与账户纪念化，而非数据的彻底消除；其四，执行

层面存在可靠性质疑，用户无法验证平台是否在技术上严格履行了不可逆的永久删除指令。 

5.2. 安全自毁与隐私增强技术 

为了实现更可靠、更自主的数据消除，学术界和产业界正在探索一系列前沿技术。例如，有研究提

出基于身份加密和分布式哈希表的安全自毁方案[36]。其基本思想是，将数据加密，并将解密密钥分割成

多个部分，分散存储在不同的节点或与用户的不同行为(如定期登录)绑定。当用户去世或长期不活跃，密

钥部分因无人维护而失效或丢失，数据将因无法解密而永久不可读，从而实现技术性的自毁。 
此外，在数据生命周期管理中应用设计隐私理念，结合差分隐私、数据去标识化等隐私增强技术，

可以在数据产生之初就降低其敏感性，为最终的消除提供更安全的基础[37]。例如，中国国家标准 GB/T 
37964-2019 就提供了个人信息去标识化的详细指南[38]。 

5.3. 数据消除的技术标准与规范 

要确保数据消除的彻底性和可靠性，仅依赖平台自觉是远远不够的，必须建立行业统一的技术标准

和操作规范。国际标准化组织(ISO)和美国国家标准与技术研究院(NIST)等机构已经发布了一系列关于数

据安全清除和消除的标准。 
NIST SP 800-88 (Guidelines for Media Sanitization)：这是该领域最权威的技术指南之一，详细定义了

清除、清洗和消除三个级别的数据擦除标准，并针对不同存储介质给出了具体的技术操作建议[39]。 
ISO/IEC 27040:2024 (Storage security)：该国际标准提供了存储安全相关的指南，其中也包含了数据

消除的最佳实践[40]。 
DIN 66399 (Office machines-Destruction of data carriers)：这是一项德国标准，对数据消除的流程和安

全等级进行了详细规定，在欧洲被广泛采用[41]。 
当前面临的挑战在于，这些主要面向企业和政府机构的专业标准，如何被转化为适用于大规模、消

费级互联网平台的技术要求和验证机制。推动平台采纳并认证这些高标准的数据消除流程，是保障用户

被遗忘权落到实处的关键技术步骤。 

6. 构建以用户为中心的决策流程理论模型 

综合以上对法律、心理、技术等维度的分析，为了更系统地理解用户如何进行数字身份的退出管理

决策，本研究尝试构建一个以用户为中心的理论模型。该模型借鉴了临终医疗决策模型[42]和行为科学相

关理论[43]-[46]，旨在描绘一个从意愿萌生到行为执行的完整动态过程。 

6.1. 理论基础与模型借鉴 

本模型借鉴了计划行为理论中关于态度、主观规范和感知行为控制如何影响行为意图的核心思想[43]，
以及技术接受模型中关于感知有用性和感知易用性的分析框架[44]。同时，考虑到该决策的高度情境化和

个体化特征，模型强调了各要素之间的动态交互，而非线性的单向流程。 

6.2. 数字身份退出管理决策模型(D-Ex-DM Model)的关键要素 

本研究将该模型命名为数字身份退出管理决策模型(以下简称，D-Ex-DM 模型)，如图 1 所示。 
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Figure 1. Logical elements of the D-Ex-DM model 
图 1. D-Ex-DM 模型逻辑要素 

6.2.1. 阶段一：决策前因 
这是影响决策意愿产生的初始条件和背景因素，决定了个体是否会开始思考和关注这一问题。个人

因素是首要因素，包括数字素养与隐私意识、死亡态度与敏感性(Thanatosensitivity)、人格特质(如责任感、

掌控欲、怀旧倾向)、情感依恋强度等。情境触发是关键因素，包括重大生活事件(如本人或亲友罹患重病、

退休等)、外部信息刺激(如媒体报道数字遗产纠纷)、负面体验(如遭遇数据泄露、社交媒体疲劳等)。社会

文化环境是决定性因素：包括社会对数字善后事宜规划的普遍看法，以及不同文化对死亡、记忆和遗产

的观念等。 

6.2.2. 阶段二：决策过程 
当用户被前因触发，开始进入实际的决策思考过程时，会经历一系列复杂的认知与情感活动，包括：

首先是信息搜寻与评估，即用户开始了解相关法律权利、平台政策、可用工具及其优缺点。此阶段的难

点在于信息的复杂性和不对称性[47]；然后是价值权衡与偏好形成，即用户会在隐私保护与遗产传承、自

我消解与社会记忆、掌控感与便利性等多对矛盾的价值之间进行权衡；最后是策略选择与意图形成，即

基于价值权衡，用户会选择积极规划策略(使用平台工具、立下数字遗嘱)、消极默认策略(顺其自然)或分

步实施策略。 

6.2.3. 阶段三：决策后果 
行为意图并不必然导致实际行为，从意图到行为的转化受到执行层面的诸多因素影响，包括：一是

执行行为即用户是否实际操作了管理工具、是否告知了家人自己的安排；二是双向心理结果，既包括完

成规划后获得的掌控感和解脱感的积极结果，也包括因规划不完善或无法执行而产生的持续焦虑等消极

结果；三是社会与遗产影响，如清晰的安排可以减轻亲友在处理逝者数字事务时的困惑和情感负担，而

模糊或缺失的安排则可能引发家庭纠纷等负面影响。 
该模型不仅描绘了用户的决策路径，更重要的是揭示了在每个环节可能存在的干预点：在前因阶段

可以通过公众教育增强意识；在过程阶段可以通过优化平台设计降低认知负担；在后果阶段可以通过法

律确权保障执行效果等。 

7. 结语 

数字身份退出管理作为一个涵盖用户生前主动规划、决策与安排其数字善后事宜过程的综合性概念，

弥补了数字身份终结和数字遗产研究中用户主体性视角的不足，将议题焦点从被动的退出后处置，转向

了主动的生前规划，更符合信息自决权的时代要求。在数字与生命日益交融的今天，如何有尊严地管理

我们的数字终点，不仅关乎个人权利，更关乎整个数字文明的温度。用户的账号退役与信息自决消除深
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陷于法律、心理、技术与商业利益交织的多重困境，D-Ex-DM 模型描绘了这一过程的内在逻辑和关键影

响环节。对数字身份退出管理决策机制的持续深入研究，将为我们共同走向一个更负责任、更具人文关

怀的数字未来，提供不可或缺的知识基石。 
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