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摘  要 

通信技术是电力系统未来实现高质量发展的关键，提高通信技术在电力系统中的应用效果对于提高电力

系统的安全、稳定和运行效率有重要作用。研究发现我国电力系统中通信技术应用状况良好，但仍然存

在安全隐患和运行效率有待提升的问题，本研究结合我国电力系统发展现状给出提升电力通信系统硬件

的安全性、强化电力通信系统网络模块建设、完善电力通信系统安全管理体系、降低通信延迟和优化电

力系统数据处理方法的建议，希望本研究结果能够为提高电力通信技术应用水平和推动电力系统高质量

发展提供理论借鉴。 
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Abstract 
Communication technology is the key to achieve high-quality development of power system in the 
future. Improving the application effect of communication technology in power system plays an im-
portant role in improving the safety, stability and operation efficiency of power system. The study 
found that the application of heavy communication technology in China’s power system is in good 
condition, but there are still hidden dangers and operational efficiency to be improved. This study 
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combines the development status of China’s power system to give suggestions for improving the 
safety of power communication system hardware, strengthening the construction of power commu-
nication system network modules, improving the security management body of power communica-
tion system, reducing communication delay and optimizing power system data processing methods. 
It is hoped that the results of this study can provide theoretical reference for improving the appli-
cation level of power communication technology and promoting the high-quality development of 
power system. 
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1. 引言 

改革开放以来，我国国民经济发展取得重大成果，工农建商等行业和居民生活水平均有飞跃式提升，

这离不开我国电力系统的支撑，随着我国在电力行业的深耕，在短短的二十年里，我国电力行业在供电

规模、技术专利和供电安全等方面均跃居至全球首位，为我国未来发展打下坚实基础。习近平总书记多

次在重要会议中强调：“要深入推动能源革命，实行能源安全新战略，建设能源强国”，说明国家对电力

行业发展的重视。虽然现阶段我国电力行业发展势头良好，但在国家推动全面高质量发展的时代背景之下，

为适应国家发展需求我国电力行业也要进行升级，近年我国推动的“智能电网”就是传统电网的升级版，

是通过硬件改造、通信技术加持和控制系统升级等方式将传统电网的能源利用率、稳定性和安全性进行

全方位提升。通信技术是指利用声、光和电磁等媒介实现信息传输与交换的一种技术，该技术已经被应

用到各个行业，如电力、移动通信、卫星和多媒体等，已经融入到国家发展和居民生活的各个领域。在

我国智能电网普及过程中提高通信技术应用水平是趋势也是要求，通信技术也是电网得以安全稳定运行

的重要保障之一，探究电力系统中通信技术的应用对于提高电力系统运行效率和安全及稳定性有重要意

义。本文通过探究通信技术在电力系统中的应用现状，了解通信技术在我国电力系统应用过程中存在的

问题，针对问题提出改进建议，希望本研究结果能够为提高通信技术在电力系统中的应用水平和推动电

力系统高质量发展提供理论借鉴。 

2. 通信技术在我国电力系统中应用现状 

2.1. 我国电力系统通信技术发明专利情况 

由国家知识产权局官方网站公布的数据可知，2021 年至 2024 年 6 月期间我国共有 295 个电力系统

通信技术发明专利申请，申请专利涵盖光缆通信、调度系统、系统集成管理、通信监测、故障检测与运

维和安全与风险评估等，其中以安全与风险评估方面专利最多，为 69 个，占比为 23.39%，其次为故障

检测与运维有 56 个，占 18.98%，由此可以看出，在近三年我国电力行业在通信技术方面的研究与应用

主要集中在安全与风险评估和故障检测与运维方面[1]。作为全球范围内的工业第一大国，电力系统安全

性和运行是否稳定直接影响工业与经济的发展，电力系统中应用通信技术是当前发展需求也是未来发展

趋势，开展电力系统通信安全性与故障检修方面的技术研究和应用对于我国电力系统的高质量发展十分

重要。 
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2.2. 电力系统中应用通信技术的作用 

在电力系统中应用通信技术主要有三个方面的作用，一是改善电力系统运行的安全与稳定，应用通

信技术不但能够保证整个电力系统在运行过程中各个方面的数据交换的及时性和准确性，还可以通过对

电力系统的故障和承载风险进行检测与评估，保证应急处理能力，提高电力系统运行的安全性和稳定性

[2]。二是增强电力系统协调能力，科学应用通信技术能够让电力系统中各个设备之间做到互联互通，可

以根据不同环节的数据变化实现灵活运行，做到电力资源合理调配和优化，让电力系统的运行更具有全

局性[3]。三是提高电力系统的运行效率，应用通信技术能够将电力系统中的各个环节进行整合，可以根

据电力系统的特点进行优化工作流程，减少电能损耗，通过合理的发电与输配让电力系统的运行效率更

高[4]。由此可以看出，电力系统中应用通信技术对于其稳定、安全且高效率的运行是有显著作用的。 

2.3. 通信技术在电力系统中的实际应用 

目前我国电力系统中的通信技术应用主要包括三个方面，一是发电系统，发电系统是起始端，通信

技术主要应用在远程监测与控制、数据传输与采集、智能化与自动化、故障诊断与恢复等方面，对于提

高发电设备运行效率和优化发电系统等方面十分有益，如高速电力数据网络组网技术和控制系统与分散

式 I/O 的通信等[5]。二是配电系统，电力系统配电是否合理直接影响起始端与终端的稳定性与安全性，

在配电系统中应用 PLC、通用分组无线服务(GPRS)、电缆屏蔽层载波技术和 CDMA 通信技术等可以优

化电力系统配电方案，提高配电效率[6]。三是输变电系统，输变电系统作为电力系统终端，在运行过程

中应用同步数字技术(SDH)和脉冲编码调制技术(PCM)等可以将终端数据及时反馈给管理系统，为优化发

电与配电提供终端支持，提高整个电力系统的运行效率[7]。由此可见在电力系统中应用通信技术对于提

高安全性、运行效率和维持稳定有重要作用。 

3. 通信技术在电力系统应用过程中存在的问题 

3.1. 通信系统存在安全隐患 

通信技术在电力系统中的应用效果主要通过相关硬件与软件来实现，从硬件方面来看，电力系统中

的通信硬件主要有通信线缆、交换机、集线器、PLC 和声光与电磁传感器等，在电力系统运行过程中多

数硬件均暴露在自然环境中，光照、风雨、雷电、温差变化和物理冲击等因素都能导致通信硬件遭受损

坏，轻则影响电力系统各类数据信息传播的准确性和及时性，重则导致数据信息传输中断严重影响电力

系统的运行[8]。从软件方面来看，一个电力系统能否稳定、安全与高效运行在一定程度上取决于其构建

的网络模型，一旦网络模型遭受攻击则会影响数据的保密性和通讯的安全性，轻则导致电力系统运行效

率下降，重则产生信息数据丢失、系统瘫痪等情况，常见的网络攻击主要有黑客攻击、病毒与木马攻击

等，这些攻击方法主要是利用电力系统网络模型的漏洞来实现，这也是现阶段我国电力系统主要面临的

一种安全隐患[9]。我国电力系统硬件升级工作一直在进行，能够满足基本需求，就目前来看，我国电力

系统中应用通信技术存在的安全隐患主要集中在软件方面，同时除上述软硬件方面的安全隐患外人员综

合素养不高也是导致产生安全问题的主要原因之一，如工作人员安全意识差，对外部攻击或其他因素引

起的安全隐患防范意识不足则容易导致出现电力系统运行安全事故。 

3.2. 电力通信系统运行效率有待提升 

电力通信系统运行效率有待提升主要表现在两个方面，一是通信延迟，通信延迟是电力通信系统运

行过程中面临的主要问题，通信延迟是指信息传输过程中所消耗的时间，通信时间延长会导致电力系统

的数据处理速度下降，可能会延误问题处理而引发不良后果，如电力通信系统一旦出现故障监测延迟则
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会导致维修时间延后轻则引起故障范围扩大，严重会出现安全事故和电力系统停摆等问题。导致出现通

信延迟的因素主要有通信硬件虚接、老化、不符合标准、外界干扰等。二是通信数据分析不准确，电力

通信系统数据分析主要依靠分析模型来实现，随着我国电力系统的不断升级，现有数据分析模型无法充

分满足实际需求，导致出现通信数据分析不准确的现象，数据分析不准确会导致电力系统运行决策失准，

影响电力系统的稳定。由此可见，通信延迟和通信数据分析不准确会导致电力系统运行效率下降，甚至

引发事故，近十年来我国全国各地均在开展电力系统升级工作，不论是软件还是硬件较十二五期间均有

高质量提升，通信延迟和数据分析虽然能够满足需求，但仍然有待提升。 

4. 改善电力系统中通信技术应用效果建议 

4.1. 提高电力通信系统安全防护水平 

提高电力通信系统安全防护水平应该从三个方面入手，一是提升电力通信系统硬件的安全性，硬件

是电力通信系统正常运行的基础，在选用质量良好的通信硬件的基础上，还需要在电力系统运行过程中

对各类通信硬件进行定期维护、保养，根据通信硬件厂家使用要求和现场使用情况制定科学且行之有效

的维保计划，严格按照标准执行，杜绝“带病作业”，提高电力通信系统硬件的安全性。二是强化电力通

信系统网络模块建设，特别是要加强网络模块的安全防护等级，根据不同网络模块层级划分网络边界，

有针对性的制定安全标准，根据标准对电力通信系统网络进行安全防护升级，定期对电力通信系统进行

网络维护，查找漏洞并进行优化，以此加强对电力通信系统的网络环境与传输数据的安全防护，提高电

力系统通信网络的安全性[10]。三是完善电力通信系统安全管理体系，严格落实电力通信系统安全管理职

能职责，落实到责任部门和个人，制定电力通信安全培训计划，定期开展电力通信安全培训工作，提高

相关工作人员的安全技术能力和意识水平，并进行培训考核，将考核纳入绩效，奖优惩劣，提高各层级

工作人员开展电力通信安全管理的主观能动性。 

4.2. 提升电力通信系统运行效率 

提升电力通信系统运行效率可以从两个方面入手，一是降低通信延迟，在电力通信系统运行过程中

要尽可能识别影响通信效率的因素，排查通信硬件是否出现问题，对于虚接、老化和带病作业设备设施

即使维修更换，评估电力通信系统工作环境，针对有明显外界干扰的通信节点进行优化处理，如将通信

节点或线缆进行屏蔽或隔离处理等。二是优化电力系统数据处理方法，特别是针对实时数据处理规模大

的情况下可以使用 Apache Spark 计算引擎进行数据处理，对于数据的分析和挖掘，采用机器学习和深度

学习技术对电网数据进行智能分析，这既可提高数据分析的准确性，也能实现对电网异常状态的自动检

测和预警[11]。在电力系统运行过程中传输和交换的数据并非都是有效数据，在数据处理优化过程中可以

增加相关算法以剔除干扰和不完整与异常数据，以此来提高电力通信系统数据处理的准确性，同时也可以

通过加装 GPU 等硬件的方式来提高电力通信系统的数据处理能力，保证电力通信系统的数据处理效率。 

5. 总结 

通过研究发现，通信技术的应用直接影响电力系统的安全、稳定和运行效率，本研究从提高电力通信

系统安全防护水平和提升电力通信系统运行效率两个方面给出改善电力系统中通信技术应用效果的建议。 
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