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摘  要 

随着无人机在低空领域的广泛应用，建立高效、安全的低空无人机交通管理系统成为迫切需求。本文探

讨了无线电频谱感知技术在低空无人机交通管理中的应用，深入分析了现有频谱感知方法的性能特点及

其在无人机识别、定位与跟踪、通信安全和避碰等方面的应用场景，提出了基于频谱感知的低空无人机

交通管理架构，并针对关键技术挑战提出了相应的解决方案。无线电频谱感知技术能够有效提升低空无

人机监测能力，为构建安全、可靠的低空无人机交通管理系统提供关键技术支持。 
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Abstract 
With the widespread application of drones in the low altitude field, establishing an efficient and safe 
low altitude drone traffic management system has become an urgent need. This article explores the 
application of radio spectrum sensing technology in low-altitude unmanned aerial vehicle traffic 
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management. It deeply analyzes the performance characteristics of existing spectrum sensing meth-
ods and their application scenarios in unmanned aerial vehicle recognition, positioning and track-
ing, communication security, and collision avoidance. A low altitude unmanned aerial vehicle traffic 
management architecture based on spectrum sensing is proposed, and corresponding solutions are 
proposed for key technical challenges. Radio spectrum sensing technology can effectively enhance 
the monitoring capability of low-altitude unmanned aerial vehicles and provide key technical sup-
port for building a safe and reliable low-altitude unmanned aerial vehicle traffic management sys-
tem. 
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1. 引言 

近年来，无人机技术发展迅速，在多领域广泛应用，全球民用无人机市场规模超千亿元且年增长率

超 20%。但随着无人机数量激增，低空空域资源紧张，潜在冲突风险上升，建立低空无人机交通管理系

统迫在眉睫[1]。 
目前，学术界和工业界对无人机交通管理技术研究活跃。相关研究综述了低空交通管理系统，指出

传统空管技术的局限性；分析了管理体系架构，提出分层分布式管理模式。在感知避让技术方面，概述

了大型固定翼无人机技术，分析了低空小型无人机空域冲突感知技术进展，为无人机交通管理奠定理论

基础。 
然而，传统航空交通管理系统依赖主动协作技术，难以覆盖低空无人机。近年来，无线电频谱感知

技术在无人机监测领域前景良好。有研究开发相关防御应用系统，验证其有效性；探讨通信频谱空闲状

态时长预测技术；研究无人机网络频谱分配问题，为融合应用提供思路。无线电频谱感知技术通过被动

监测信号，为低空无人机监测管理提供新路径。与现有研究相比，本文注重该技术在实际场景中的系统

性应用，针对低空无人机交通管理需求，探讨应用方法，分析挑战并提出方案，旨在提供技术参考。 

2. 无线电频谱感知技术概述 

2.1. 频谱感知原理与方法 

无线电频谱感知技术是监测、分析特定频率电磁信号，判断频谱占用状态、识别信号特征的技术。

在低空无人机交通管理中，频谱感知针对无人机控制、数据链路及图传信号等特定频段监测。从信号处

理看，频谱感知分为信号采集与分析两步，采集用宽带接收机和高速采样设备覆盖目标频段，分析对采

集信号做特征提取和模式识别。针对低空无人机交通管理，系统设计要考虑城市环境多径效应和干扰源

问题，采用自适应滤波和背景噪声抑制等信号预处理技术[2]。 
常用的频谱感知方法各有特点：能量检测法实现简单但在低信噪比环境下性能较差，当信噪比为−5 

dB 时检测概率仅为 65%；匹配滤波对已知信号检测效果好，信噪比大于 0 dB 时检测概率可达 95%以上，

但需预先了解信号特征；循环平稳特征检测利用信号的周期性统计特性，即使在信噪比为−8 dB 时仍能保
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持 80%以上的检测概率；基于深度学习的方法通过 CNN 等网络自动学习频谱特征，识别准确率可达

92.5%，但需要大量训练数据。实际系统中通常采用多算法融合的分层策略，在保证 95%检测概率的同

时，将误警率控制在 3%以下。 

2.2. 无人机频谱特征分析 

不同类型的无人机采用不同的通信协议和调制方式，展现出独特的频谱特征。消费级无人机主要使

用 2.4 GHz 和 5.8 GHz 频段，大疆系列无人机的 OcuSync 协议表现为带宽 20MHz 的 OFDM 信号，具有

特定的跳频周期(约 2.5 ms)；而固定翼无人机采用 Sbus 协议则表现为窄带 FSK 调制信号，带宽仅为几

kHz。工业级无人机通常采用更大的发射功率(通常>1 W)和更宽的频带占用(可达 40~80 MHz) [3]。 
通过深入分析这些频谱特征，可以实现无人机的存在检测、类型识别甚至个体识别。研究表明，即

使是同型号的无人机，由于制造过程中的微小差异，其射频指纹也存在细微差别。通过提取载波频率偏

移、相位噪声功率谱密度、非线性失真系数等射频指纹特征，无人机个体识别准确率可达 88.7%，这为无

人机的精确识别和监管提供了技术基础。 

3. 频谱感知在低空无人机交通管理中的应用 

3.1. 无人机检测与识别 

无线电频谱感知技术通过被动监测无人机的控制链路和数据链路信号，可实现无人机的检测和识别。

在实际应用中，采用多级检测识别策略：首先通过能量检测快速发现可疑信号，然后利用特征匹配或机

器学习方法进行精细识别。基于实际部署系统的测试数据显示，在城市环境下，频谱感知对主流消费级

无人机的检测距离可达 2~4 公里，识别准确率达到 93.2%。 
与传统的雷达和光电探测相比，频谱感知在全天候、低可见度条件下具有明显优势，且对小型无人

机的探测效果较好，在相同距离下的检测概率提高约 30%。在多目标场景下，采用基于时频分析的信号

分离技术，结合独立成分分析算法，可有效分离重叠信号，在 5 个无人机同时飞行的场景下信号分离成

功率达到 82.4% [4]。 

3.2. 无人机定位与跟踪 

频谱感知技术结合到达角(AOA)、到达时间差(TDOA)等测向定位方法，可实现对无人机的被动定位

与跟踪。TDOA 技术要求各传感节点时间严格同步，采用 GPS 授时的 5 节点系统在 4 公里 × 4 公里区域

内定位精度达到 15~35 米；AOA 技术利用相控阵天线获取信号到达方向，角度估计精度可达 2~5 度。 
在实际应用中，常采用 TDOA 与 AOA 混合定位方法，结合各自优势提高定位精度。系统通过卡

尔曼滤波算法对位置数据进行平滑处理并预测轨迹，对于信号间歇性出现的情况，可通过历史轨迹预

测填补跟踪空白，维持对目标的连续感知。在多目标场景下，采用联合概率数据关联等算法解决数据

关联问题。 

3.3. 通信链路安全监测 

频谱感知技术可持续监测无人机通信链路状态，及时发现干扰、劫持等安全威胁。通过分析信号的

功率谱密度、调制特性和时频特征，可识别出异常信号模式，如突发强信号、信号参数变化等攻击征兆。

系统可通过监测信号功率突变、载频偏移、调制深度异常等特征，识别潜在的干扰或欺骗攻击[5]。 
实验数据表明，基于多特征融合的异常检测算法能够在 95%的置信度下检测出通信链路攻击，误警

率控制在 5%以下。对于监管部门而言，频谱感知还能发现违规使用频段的无人机，结合地理围栏等技术，

可实现对特定区域内无人机通信行为的精确监管。 
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3.4. 协作式避碰辅助 

无线电频谱感知技术可为无人机之间的协作式避碰提供辅助。通过监测周围无人机的通信信号，结

合信号强度、方向和频谱特征分析，无人机可感知周围其他无人机的存在和大致位置，即使在非视距条

件下也能及时规避潜在冲突。基于信号强度变化率的避碰算法能够预测碰撞风险，当检测到信号强度以

大于−3 dBm/s 的速率增强时触发避碰机制，能够在碰撞前 20~30 秒发出预警。 
对于配备频谱感知设备的无人机，可形成一种去中心化的交通感知网络，每个无人机既是信息的发

射者也是接收者，通过共享频谱感知信息实现群体协同避碰。这种基于通信信号的协作式避碰机制与传

统的视觉避碰和 ADS-B 协作避碰形成互补，提高了低空交通安全性。 

4. 基于频谱感知的低空无人机交通管理架构 

4.1. 系统总体架构 

基于频谱感知的低空无人机交通管理系统采用分层分布式架构，由频谱感知传感网络、边缘计算处

理层、数据融合中心和管控执行单元构成。传感网络采集频谱数据，边缘处理层进行初步信号处理与特

征提取，数据融合中心汇总多源信息并分析态势，管控执行单元依结果发布管理指令。 
硬件架构方面，传感节点含宽带天线阵列等，功耗控制在 50 W 以内，达 IP65 防水防尘标准。通信

采用光纤主干网络与 5G 链路结合，确保端到端延迟小于 50 ms。软件架构基于微服务设计，功能模块独

立部署、可动态扩展，系统具备自诊断和自修复能力。系统采用“边缘–雾–云”三层架构，边缘层负责

数据采集与实时预处理，雾层负责区域数据融合与协同处理，云层负责全局态势感知与管控决策。部署

策略按“密集核心区、稀疏外围区”原则布局传感节点，重点监测机场周边等敏感区域，同时覆盖城市

主要交通干道和人口密集区。 

4.2. 与现有 UTM 系统的融合 

无线电频谱感知技术可作为现有无人机交通管理系统(UTM)的有力补充，形成“主动报告 + 被动监

测”的双重保障机制。现有 UTM 系统主要依赖于无人机的主动报告和协作，难以应对不合规或恶意无人

机；引入频谱感知技术后，可有效弥补这一不足[6]。 
在实际应用中，频谱感知数据可与雷达、ADS-B、光电等多源数据融合，采用加权最小二乘法或扩

展卡尔曼滤波算法进行数据关联和轨迹融合，提高目标跟踪的准确性和可靠性。对于已注册的合规无人

机，频谱感知提供身份验证和轨迹确认；对于未注册的不明无人机，频谱感知则成为主要监测手段。通

过标准化 API 接口，频谱感知系统可无缝对接现有 UTM 平台。 

5. 关键技术挑战与解决方案 

5.1. 复杂电磁环境下的信号检测与分离 

城市环境中存在大量 Wi-Fi、蓝牙、移动通信等干扰源，无人机信号容易被掩盖，传统检测方法在强

干扰环境下性能下降严重。针对此问题，采用基于自适应滤波和盲源分离的信号处理技术，首先利用自

适应陷波滤波器抑制已知干扰源，然后采用快速独立成分分析(FastICA)算法结合时频域稀疏表示，实现

混合信号的有效分离。在信干比为−5 dB 的环境下，该方法信号分离成功率达到 85%以上，同时设计背

景噪声自适应估计算法，根据环境噪声水平动态调整检测阈值[7]。 

5.2. 低信噪比条件下的弱信号检测与增强 

远距离或低功率无人机信号往往淹没在噪声中，传统能量检测方法在信噪比低于−10 dB 时基本失效，
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严重限制了系统的检测距离和覆盖范围。基于压缩感知理论设计弱信号检测算法，利用无人机信号在时

频域的稀疏性特征，通过构建过完备字典和 L1 范数最小化重构算法，从噪声中恢复弱信号。结合循环平

稳特征检测提高检测灵敏度，在信噪比为−12 dB 时仍能保持 70%的检测概率，同时采用多天线分集接收

技术，通过空间合成进一步提高接收信噪比。 

5.3. 多径效应引起的定位误差抑制 

城市环境中的多径传播严重影响 TDOA 和 AOA 定位精度，多径信号的存在使得直达波信号被掩盖

或失真，导致定位误差可能达到数百米。可以建立三维城市电磁环境模型，采用射线追踪算法预测主要

多径路径的传播特性，结合超分辨率算法如 MUSIC 和 ESPRIT，从接收信号中分离直达波和多径分量。

同时采用多径抑制天线技术，利用天线方向图的空间选择性减少多径信号的影响，该综合方案可将城市

环境下的定位误差降低 40%~60%，定位精度提升至 10~20 米。 

5.4. 通信链路安全威胁的智能识别与防护 

恶意用户可能采用干扰、欺骗或劫持等手段攻击频谱感知系统，现有方法难以有效识别采用与正常

信号相似参数的复杂攻击。应该设计多维特征认证机制，结合射频指纹、信号时序特征、空间位置信息

和行为模式进行综合认证，建立基于机器学习的异常检测模型，通过分析信号的统计特性、调制质量和

传播特征等多个维度识别异常信号。建立动态更新的信号“白名单”数据库，采用在线学习算法持续优

化检测模型，对典型的干扰和欺骗攻击检测率达到 96%以上，误警率控制在 3%以下。 

5.5. 大规模传感网络的协同优化与资源管理 

随着监测范围扩大，传感器节点数量大幅增加，如何优化节点布局、任务分配和资源调度成为影响

系统性能的关键瓶颈。采用基于强化学习的网络优化算法，将传感器网络建模为多智能体系统，使用深

度 Q 网络(DQN)算法学习最优的节点部署策略和任务调度方案。考虑覆盖率、检测精度、功耗和成本等

多个优化目标，通过多目标优化算法寻找帕累托最优解，同时设计分层协作机制，实现不同层级传感器

的协同工作，优化后的网络部署方案可提高覆盖效率 20%~30%，降低系统成本 15%~25%。 

6. 结论与展望 

无线电频谱感知技术为低空无人机交通管理提供新手段，在非协作式无人机监测管理有独特优势。

本文分析其应用方法和性能特点，针对复杂电磁环境信号检测等关键技术挑战提出解决方案和路径。未

来研究应围绕算法性能优化等深入推进，多技术融合、多部门协同，形成“天地一体、协同高效”的管理

体系，保障低空经济健康发展。 
随着 5G/6G 技术发展与物联网普及，未来低空无人机通信更多样复杂，频谱感知技术需适应新通信标

准和协议。人工智能进步推动频谱感知向智能化、自适应发展，通过深度学习等提高未知信号处理能力，

基于认知无线电的智能频谱感知成主流，可依环境自动调整策略和参数。未来基于频谱感知的低空交通管

理系统注重分布式架构与边缘计算，在传感节点前端部署轻量级 AI 模型实时处理信号、减轻传输负担。同

时，将频谱感知与视觉等其他感知手段融合，形成多模态感知网络提升感知能力。政策和标准化上，需建

立统一频谱数据格式与接口规范，制定全球统一无人机电磁特征数据库，推动技术规模化应用。 
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