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摘  要 

针对协作非正交多址接入(Non-Orthogonal Multiple Access, NOMA)系统的物理层安全传输需求，本文

提出一种基于解码转发(DF)与修改转发(MF)的自适应中继安全传输算法。首先构建包含发射端、中继节

点、合法强弱用户及窃听者的协作NOMA系统模型，并推导信干噪比、保密容量及保密中断概率等关键

性能指标的解析表达式。在此基础上，设计可根据实时信道状态动态切换转发模式的自适应策略，最终

实现系统安全传输概率的最大化。仿真结果表明，相比传统正交多址接入系统与单一DF协议NOMA系统，

所提自适应算法在全功率范围内实现了更低的保密中断概率；特别是在高发射功率(>25 dBm)阶段，该

算法成功突破传统DF协议的安全容量瓶颈，使得安全传输概率持续攀升，有效提升了协作NOMA系统的

物理层安全性能。 
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Abstract 
To address the physical layer secure transmission requirements of cooperative non-orthogonal 
multiple access (NOMA) systems, this paper proposes an adaptive relay secure transmission algo-
rithm based on decode-and-forward (DF) and modify-and-forward (MF) protocols. First, a cooperative 
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NOMA system model comprising a transmitter, a relay node, legitimate strong and weak users, and 
an eavesdropper is established. Subsequently, analytical expressions for key performance metrics, 
including the signal-to-interference-plus-noise ratio, secrecy capacity, and secrecy outage probabil-
ity, are derived. Building upon this, an adaptive strategy is designed to dynamically switch forward-
ing modes according to real-time channel state information, ultimately maximizing the secure trans-
mission probability of the system. Simulation results demonstrate that, compared to traditional or-
thogonal multiple access systems and single DF-protocol NOMA systems, the proposed adaptive al-
gorithm achieves a lower secrecy outage probability across the entire transmit power range. Par-
ticularly in the high transmit power regime (> 25 dBm), the algorithm successfully overcomes the 
secrecy capacity bottleneck inherent in traditional DF protocols, enabling a continuous increase in 
secure transmission probability and effectively enhancing the physical layer security performance 
of cooperative NOMA systems. 

 
Keywords 
Non-Orthogonal Multiple Access, Physical Layer Security, Cooperative Relaying, Adaptive 
Forwarding, Secrecy Outage Probability 

 
 

Copyright © 2026 by author(s) and Hans Publishers Inc. 
This work is licensed under the Creative Commons Attribution International License (CC BY 4.0). 
http://creativecommons.org/licenses/by/4.0/ 

  
 

1. 引言 

第五代移动通信技术规模化商用已全面落地，但海量物联网设备的爆发式接入，让本就稀缺的无线

频谱资源陷入了严重的供需缺口。非正交多址接入[1] (Non-Orthogonal Multiple Access, NOMA)作为 5G 的

关键技术之一，在提升频谱效率方面展现出显著优势。然而，NOMA 的共享机制也带来了新的安全隐患，

信号在空口中广播传输，窃听者可以利用多用户检测手段截获机密信息。传统的加密方法依赖复杂的密

钥分发与管理，但大量低功耗物联网终端计算能力弱、电池寿命有限，难以承载这类高开销的安全机制

[2]。物理层安全(Physical Layer Security, PLS)技术[3]不依赖传统加密，而是利用无线信道的衰落、噪声和

干扰等固有物理特性来保障合法通信，天然适配资源受限的物联网设备。协作中继技术则可以有效对抗

信道衰落、延伸网络覆盖范围。将协作中继引入 NOMA 系统，不仅能够改善边缘用户的通信质量，也为

物理层安全创造了额外的设计自由度。 
近年来，学术界围绕协作 NOMA 系统的物理层安全展开广泛研究，其核心技术路线可归结为传输协

议改进与辅助增强策略两类。在传输协议层面，除了对传统的解码转发(Decode and Forward, DF) [4]和放

大转发(Amplify and Forward, AF) [5]协议进行保密性能分析外，修改转发(Modify and Forward, MF) [6]协
议作为一种进阶方案被提出。该协议通过在中继节点主动修改信号特征，有效扩大合法用户与窃听者之

间的信道差异，提升基础防御能力。在辅助增强策略层面，现有方案多利用空间自由度或外部干扰来进

一步压制窃听能力，例如，通过中继发送人工干扰配合接收端 SIC 技术降低保密中断概率[7]，或者利用

多候选中继选择[8]、机会调度与功率分配等系统级优化手段[9]，最大化合法传输链路的优势。 
综上，为提升协作 NOMA 系统的安全传输性能，本文提出一种基于信道状态自适应切换解码转发

(DF)与修改转发(MF)模式的中继算法[10]。研究过程中，首先建立由发射端、中继、多用户(强/弱)及窃听

方构成的物理层安全模型，并严格推导保密容量、中断概率等关键性能的闭合表达式。最终，通过引入

基于实时信道状态的动态决策机制，有效实现系统整体安全传输概率的最大化。 
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2. NOMA 系统物理层安全理论与技术基础 

2.1. 非正交多址接入技术 

非正交多址接入技术是第五代移动通信系统的核心多址接入技术之一，能够显著提升系统频谱效率

并降低传输时延。传统正交多址接入[11]技术通过正交的时频资源块为不同用户分配专属通信资源，保证

用户间无正交域内的相互干扰，但该机制会导致频谱资源利用率受限。与之不同，NOMA 技术采用非正

交的资源分配方式[12]，允许多个用户在同一时频资源块上同时传输数据，通过功率域的信号叠加实现多

用户区分。其设计原则为，信道条件[13]越差，分配功率越高，通过差异化功率分配保障弱信道用户的通

信质量，实现系统整体性能与用户公平性的平衡。 
考虑典型的双用户下行 NOMA 传输场景，包含一个信道条件较好的近端用户(强用户)和一个信道条

件较差的远端用户(弱用户)。设基站总发射功率为 P，分配给近端用户的功率因子为 a1，分配给远端用户

的功率因子为 a2，满足归一化约束 a1 + a2 = 1。为保障远端用户的可靠通信，功率分配需满足 a2 > a1。 
基站采用叠加编码(SC)技术[14]生成发送信号，其表达式为： 

 1 1 2 2ax Px a Px= +  (1) 

其中，x1 为近端用户的发送符号，x2 为远端用户的发送符号。如图 1 所示，接收端在收到这个混合信号

后，需要使用连续干扰消除(SIC)技术[15]来分出正确的信号。 
接收端通过连续干扰消除(SIC)技术实现多用户信号的分离：首先解码功率较高的远端用户信号，将

其从接收叠加信号中完全剔除后，再解码功率较低的近端用户信号。SIC 技术不仅能够有效解决多用户

共享时频资源带来的同频干扰问题[16]，大幅提升系统频谱效率与接入容量，同时也为物理层安全性能的

增强提供了技术基础。 
 

 
Figure 1. Schematic diagram of the basic principle of power-domain NOMA 
图 1. 功率域 NOMA 基本原理示意图 

2.2. 物理层安全传输原理 

物理层安全(PLS)是一种新兴的无线通信安全防护机制，能够有效缓解无线网络面临的安全威胁，且

无需依赖传统复杂的密码学算法。当前物联网终端普遍存在计算能力有限、电池容量低的硬件约束，传

统加密技术的高计算开销和能耗需求难以适配这类资源受限设备，而物理层安全技术恰好能够解决这一

矛盾。 
该技术的核心思想是充分利用无线信道的固有物理特性实现安全传输[17]。无线信号在传播过程中

https://doi.org/10.12677/hjwc.2026.163005


刘家康 等 
 

 

DOI: 10.12677/hjwc.2026.163005 51 无线通信 
 

不可避免地会经历衰落、干扰和噪声，合法接收端与窃听端所处的无线信道环境存在天然差异。系统通

过利用这种信道差异性，在保证合法用户可靠接收信号的同时，使窃听者因接收信号质量严重下降而无

法正确解调信息。例如，系统可通过自适应功率分配策略，针对性地降低窃听端的接收信噪比，从而实

现信息的安全传输。 
物理层安全性能通常由两个指标进行量化评估： 
一是保密中断概率，表示系统发生信息泄露事件的概率，其数值越小，系统的安全可靠性越高： 

 2
1log
1

b
out s

e

P Pr Rγ
γ

 +
= < + 

 (2) 

其中， bγ 表示合法接收端信噪比， eγ 表示窃听者信噪比； 
二是安全吞吐量，指系统在保证绝对安全传输的前提下，能够实现的最大有效数据传输速率： 

 ( )1S outST R P= ⋅ −  (3) 

其中， sR 表示系统预设的目标保密传输速率。 

2.3. 协作中继安全工作原理 

协作中继技术是提升无线通信系统传输性能的关键技术。无线信号在远距离传输或穿越障碍物时，

会遭受严重的路径损耗和多径衰落，导致接收端信号质量显著下降。协作中继技术[18]的基本思想是在源

节点与目的节点之间引入中继节点，源节点首先将信号发送至中继节点，中继节点对信号进行相应处理

后，再将其转发至目的节点。该机制能够有效补偿无线信道的传输损耗，显著扩展通信覆盖范围并提升

系统可靠性。近年来的研究表明，结合缓存机制的协作非正交多址接入(NOMA)方案，能够进一步改善系

统的物理层安全性能。 
根据信号处理方式的不同，中继节点主要分为三类：第一类是放大转发(AF)中继，中继节点对接收

到的信号仅进行线性放大处理后直接转发，其实现复杂度低、处理时延小(图 2)。 
 

 
Figure 2. NOMA-based AF relay cooperative system model 
图 2. 基于 NOMA 的 AF 中继协作系统模型 

 
第二类是解码转发(DF)中继，中继节点首先对接收信号进行解码和纠错，去除噪声干扰后，再重新

编码并转发至目的节点。该方案能够有效抑制噪声累积，提升传输可靠性，但计算复杂度较高，处理时

延相对较大(图 3)。 
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Figure 3. NOMA-Based DF relay cooperative system model 
图 3. 基于 NOMA 的 DF 中继协作系统模型 

 
第三类是修改转发(MF)中继，作为解码转发方案的进阶型，其核心思想是中继节点在完成解码重编

后，并不直接转发原信号，而是将总发射功率按照特定比例划分为两部分：一部分用于发送有用的机密

信号，另一部分用于发送人工噪声。通过信道状态信息，中继可将人工噪声精准投射到窃听信道方向，

或利用预共享密钥使合法用户消除该噪声，从而在物理层面人为拉大合法信道与窃听信道的容量差，实

现对窃听者的强力压制(图 4)。 
 

 
Figure 4. NOMA-Based MF relay cooperative system model 
图 4. 基于 NOMA 的 MF 中继协作系统模型 

3. 基于自适应转发的协作 NOMA 安全传输算法 

3.1. 系统模型建立 

协作 NOMA 系统物理层安全传输模型如图 5 所示，该网络拓扑结构包含一个发射端(S)、一个半双

工中继节点(R)、两个合法接收用户以及一个窃听者(E)，在两个合法用户中，定义距离发射端较近、信道
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条件较好的为强用户(U1)，距离发射端较远、信道条件较差的为弱用户(U2)。 
 

 
Figure 5. Physical layer secure transmission model of cooperative NOMA system 
图 5. 协作 NOMA 系统物理层安全传输模型 

 
假设网络中的所有通信节点均只配置单根天线，且系统运行在半双工模式下，系统中的所有无线通

信链路均经历相互独立的瑞利(Rayleigh)平坦衰落，且环境背景中持续存在均值为零、方差为 N0 的加性高

斯白噪声(AWGN)干扰。 
发射端采用 NOMA 技术将发往两个用户的信号在功率域进行叠加编码。设基站的总发射功率为 PS，

分配给强用户 U1 的功率占比为 a1，分配给弱用户 U2 的功率占比为 a2。为了保障远端弱用户的可靠通信

质量，功率分配因子需满足 a1 + a2 = 1 且 a2 > a1 的约束条件。发射端 S 广播的叠加信号 xS 可表示为： 

 1 1 2 2S S Sx x xaP Pa= +  (4) 

其中，x1 和 x2 分别代表需要发送给强用户和弱用户的有用信息符号，且假定均为单位能量信号。 
信号经过无线空间传播后，中继节点 R 接收到的信号为： 

 R SR S Ry h x n= +  (5) 

hSR 代表从发射端 S 到中继节点 R 链路的信道衰落系数，包含大尺度路径损耗与小尺度瑞利衰落；nR

代表中继节点处接收机的加性高斯白噪声。中继节点在接收到该信号后，将进行后续的算法处理并准备

转发，而在此过程中，窃听者 E 始终尝试拦截并破译在空间中传输的无线信号。 

3.2. 自适应中继安全传输算法分析 

为了在存在非法窃听者的复杂环境中达到较优的安全性，本节设计一种自适应中继传输算法。该算

法允许中继节点根据当前的信道环境状态，自动在解码转发(DF)和修改转发(MF)协议之间进行动态切换。 
在使用 DF 协议时，中继节点先对接收到的混合信号进行解码，去除信号中的噪声干扰后，直接重新

编码并进行广播转发。然而，这种清晰的重构信号也极易被窃听者截获。MF 协议作为 DF 协议的进阶升

级版，其主导思想是中继节点在重新编码之前，结合信道状态信息特意改变信号的相位或附加特征。这

种修改能够人为拉大合法信道和窃听信道的接收差异，从而强力干扰窃听者的解码过程，提升物理层安

全。 
在本文所提的自适应算法中，当系统判定需切换至 MF 模式时，中继节点 R 的发送信号不再是纯净

的叠加信号，而是叠加了人工噪声的复合信号。设中继总发射功率为 PR，功率分配比例因子为φ ( 0 1φ< ≤ )，
则中继在 MF 模式下的发送信号 xR,MF 的数学模型可表示为： 
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 ( ), 1R MF R S Rx P x Pφ φ ω= + −  (6) 

其中，xS 为解码重编后的 NOMA 有用信号；ω 为中继产生的人工噪声信号，满足
2 1E ω 

 = 。本文假设

中继节点与合法接收端之间存在安全的伪随机种子共享机制，使得强、弱用户在接收端能够凭借先验信

息将人工噪声ω 完全对消；而窃听者 E 缺乏该伪随机序列，只能将其视作不可消除的同频干扰。 
在中继节点处理并转发信号(进入第二传输阶段)后，合法用户端开始进行解码。强用户 U1 采用连续

干扰消除(SIC)技术，首先解码分配功率较高的弱用户信号 x2 并将其从混合信号中减去，随后再解码自身

的信号 x1。在理想 SIC 条件下，强用户解码自身信号的信干噪比为： 

 
2

1 1
1

0

R RU
U

P h a
N

γ =  (7) 

PR 代表中继节点的发射功率，hRU1 代表中继节点到强用户 U1 的信道衰落系数。 
对于弱用户 U2，由于分配给强用户 x1 的功率较低，它无法消除这部分干扰，只能将其视作底噪的一

部分直接进行解码。因此，弱用户的信干噪比为： 

 
2

2 2
2 2

2 1 0

R RU
U

R RU

P h a
P h a N

γ =
+

 (8) 

hRU2 为中继到弱用户 U2 的信道衰落系数。 
窃听者 E 在同一时隙内尝试拦截中继转发的叠加信号。假设窃听者具备与强用户类似的多用户检测

与解码能力，其尝试破译信息的信干噪比上限可表示为： 

 
2

0

R RE
E

P h
N

γ =  (9) 

hRE 为中继节点到窃听者 E 之间的信道衰落系数。 
由于合法用户可完全消除人工噪声，其在 MF 模式下的信干噪比与 DF 模式结构类似，仅等效发送

功率由 PR 缩减为 RPφ 。然而，对于窃听者 E，其在拦截 MF 转发信号时，不仅面临强用户信号的干扰，

还必须承受人工噪声带来的毁灭性压制。其在 MF 模式下尝试破译弱用户信息的信干噪比上限被极大地

限制为： 

 
( )

2
2

, 2 2
1 01

R RE
E MF

R RE R RE

P h a
P h a P h N

φ
γ

φ φ
=

+ − +
 (10) 

上式分母中的 ( ) 21 R REP hφ− ，即为人工噪声干扰项。正是该项的存在，使得无论发射功率如何增加，

窃听者的信干噪比都会受到严重制约，从而从数学机理上打破了传统 NOMA 系统的安全容量瓶颈。 
根据香农定理，合法多用户系统的等效信道容量 Cm 受限于瓶颈用户的传输速率，即 

( )( )2 1 2log 1 min ,m U UC γ γ= + ，而窃听者的信道容量为 ( )2log 1e EC γ= + 。 
系统的总体保密容量Cs定义为合法用户的信道容量减去窃听者的信道容量，若差值小于零则记作零。

保密容量的闭合表示如下，其中，[x]+表示 max(x, 0)： 

 [ ]s m eC C C += −  (11) 

保密中断概率(SOP)是衡量系统安全可靠性的最关键指标，它是指系统的实际保密容量 Cs 低于预先

设定的目标安全速率 Rs 的概率，该数字越小，系统抵御窃听的能力越强、越安全。保密中断概率的理论

定义式为： 
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 ( )out s sP P C R= <  (12) 

同时，与之对应的安全传输概率(SPS)表示系统能够安全、成功完成数据传输的概率，可推导为： 

 1sps outP P= −  (13) 

基于前文构建的系统数学模型与保密性能分析框架，本文所提 DF/MF 智能切换自适应中继算法的执

行逻辑与实现流程如下：在数据传输的相干时间块内，中继节点首先获取合法信道(hRU1, hRU2)与窃听信道

(hRE)的状态信息估计。随后，将状态代入公式计算采用普通 DF 协议时的预期保密容量 Cs,DF 以及引入相

位特征修改后采用 MF 协议的预期保密容量 Cs,MF 中继系统最终以最大化安全传输概率为目标，自适应输

出决策指令，选择 max(Cs,DF, Cs,MF)对应的中继模式进行信号转发。 

4. 仿真验证与结果分析 

4.1. 仿真环境搭建与参数设定 

仿真模型考虑一个典型的下行协作 NOMA 通信场景，其中包含发射端、中继节点、强弱用户及一个

不可信的窃听者。设定无线链路均遵循瑞利衰落分布，并伴随加性高斯白噪声。为了量化评估系统的安

全性能，设定表 1 所示的基准参数。 
 
Table 1. Collaborative NOMA system simulation parameter setting table 
表 1. 协作 NOMA 系统仿真参数设置表 

参数名称 符号表示 数值设定 备注 
仿真迭代次数 N 105 蒙特卡洛实验规模 
发射功率范围 PS 0~30 dBm 系统主自变量 
目标安全速率 Rs 1.0 bit/s/Hz 业务需求门限 
功率分配因子 a1，a2 0.25，0.75 遵循 a2 > a1 原则 
路径损耗指数 α 3.0 典型城市场景 
噪声功率谱密度 N0 −90 dBm 环境底噪 

4.2. 系统安全性能的多维度仿真分析 

4.2.1. 发射功率对保密中断概率(SOP)的动态影响 

 
Figure 6. Comparison of SOP performance under different multiple access modes 
图 6. 不同多址接入模式下的 SOP 性能对比 
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如图 6 所示，随着发射功率从 0 dBm 增加到 30 dBm，所有系统的保密中断概率(SOP)均在一定范围

呈现单调下降趋势。这表明提升发射功率可以有效增强合法用户的信号强度，降低信息被截获的风险。

对比发现，协作 NOMA 系统的曲线始终低于传统 OMA 系统。这证明了 NOMA 技术在功率域复用方面

的优势，能够提供比 OMA 更高的安全容量冗余。 

4.2.2. 窃听者位置对系统安全性影响的 3D 建模分析 
为更全面地展示空间几何分布对物理层安全的影响，引入三维仿真分析。 
 

 
Figure 7. 3D surface plot of secrecy capacity varying with eavesdropper 
distance (dE) and transmit power (PS) 
图 7. 保密容量随窃听者距离(dE)与发射功率(PS)变化的 3D 曲面图 

 
如图 7 所示，系统保密容量呈现出一个向上的曲面形态。当窃听者逐渐远离中继节点时，窃听链路

的路径损耗急剧增加，其截获信号的能力迅速削弱，导致系统的 SOP 显著降低。仿真结果印证了物理层

安全技术利用信道差异性保障通信的理论核心：即当窃听信道劣于合法信道时，系统安全性会得到质的

提升。 

4.2.3. 功率分配比例的全局最优化分析 
仿真曲线呈现明显的抛物线特征，当 a2 过小时，弱用户通信中断；当 a2 过大时，强用户由于剩余功

率不足导致解码失败，且窃听者更容易从高功率信号中提取信息。图 8 标出的峰值(约在 a2 = 0.75 处)证
明系统存在一个最优的功率分配平衡点，这是提升物理层安全性能的重要参数。 

4.3. 所提自适应算法与先进调度机制的性能验证 

本节验证本研究所提出的“自适应 MF/DF 切换算法”在复杂环境下的表现(图 9)。 
在高功率阶段(>25 dBm)，传统的单一解码转发(DF)协议由于无法有效抑制窃听者，其安全传输概率

增长趋于停滞甚至出现回落。而本研究提出的自适应算法在检测到安全风险时，会自动切换至修改转发

(MF)模式，通过相位修正人为拉大信道差异。 
此外，在自适应算法中引入机会调度机制(即从多个候选节点中选择最优中继)后，系统的安全传输概

率得到了进一步的显著提升。这不仅证明了动态切换策略的灵活性，也体现了引入调度机制后系统在抵

御多节点窃听方面的卓越性能。 
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Figure 8. Curve of the effect of power allocation factor a2 on average 
secrecy capacity 
图 8. 功率分配因子 a2 对平均保密容量的影响曲线 

 

 
Figure 9. Comparison of the secure transmission probability (SPS) of the 
proposed adaptive algorithm and the traditional single protocol 
图 9. 所提自适应算法与传统单一协议的安全传输概率(SPS)对比图 

5. 总结与展望 

本文针对物联网海量设备接入的频谱紧缺与安全隐患问题，开展协作 NOMA 系统的物理层安全性能

研究。通过构建含强弱用户与窃听者的协作传输模型，推导了信干噪比、保密容量及保密中断概率等关

键指标的闭合表达式，提出可在解码转发(DF)与修改转发(MF)协议间动态切换的自适应中继安全传输算

法，并引入机会调度机制。多维度仿真验证：增大发射功率、拉远窃听者距离能有效降低保密中断概率；

系统存在最优的功率分配比例以达到安全性能峰值；所提算法结合调度机制，突破了传统单一 DF 协议

在高信噪比下的安全容量瓶颈，显著提升了系统的安全传输概率。 
本文相关研究仍存在可拓展空间：一是现有模型基于单天线节点、单一窃听者假设，后续可拓展至
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多天线、多窃听者协同攻击的复杂网络场景；二是算法依赖理想信道状态信息(CSI)，可针对非理想 CSI、
硬件损伤等实际场景研究高鲁棒性方案，提升工程实用性；三是可引入机器学习技术实现多节点调度与

功率分配的联合优化，进一步提升系统智能化水平与安全性能。 
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