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摘  要 

游戏外挂的广泛使用严重破坏了游戏公平，侵犯了游戏开发商的利益，对游戏外挂的规制具有现实意义。

本文通过对相关案例的实证分析，发现在刑法规制外挂行为的司法实践中，存在着外挂类型区分不明、

罪名适用混乱的问题。针对实践中存在的以上两个问题，本文首先对外挂进行了类型上的区分，将游戏

外挂根据技术原理分为辅助型外挂、修改型外挂和复制型外挂，其次对规制游戏外挂实践中主要适用的

四种罪名进行了分析，认为非法经营罪，提供侵入、非法控制计算机信息系统程序、工具罪以及破坏计

算机信息系统罪均不具有适用的空间，在目前的立法背景下仅侵犯著作权罪存在着较大的适用空间。最

后，本文类型化地对各类游戏外挂构成侵犯著作权罪的入罪路径进行了深入阐述，以期对司法实践具有

借鉴意义。 
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Abstract 
The widespread use of game plug-ins seriously undermines game fairness and infringes on the in-
terests of game developers. The regulation of game plug-ins has practical significance. Through em-
pirical analysis of relevant cases, this article finds that there are problems in the judicial practice of 
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regulating cheating behavior in criminal law, such as unclear differentiation of cheating types and 
confusion in the application of charges. In response to the above two problems in practice, this ar-
ticle first distinguishes the types of cheating, dividing game plug-ins into auxiliary cheating, modi-
fied cheating, and replication cheating according to technical principles. Secondly, it analyzes the 
four main charges applicable in regulating game plug-in practices, and believes that the crimes of 
illegal business operation, providing intrusion and illegal control of computer information system 
programs and tools, and damaging computer information systems do not have applicable space. In 
the current legislative background, there is a large applicable space for the crime of copyright in-
fringement alone. Finally, this article provides an in-depth explanation of the ways in which various 
game plug-ins constitute the crime of copyright infringement, in order to provide a reference for 
judicial practice. 
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1. 引言 

目前中国游戏产业已进入蓬勃发展阶段，与游戏产业蓬勃发展密切联系着的中国外挂产业也迅速膨

胀。根据伽马数据与腾讯游戏安全联合发布的《2024 上半年游戏安全洞察报告》，2024 年上半年，腾讯

游戏安全监测到的 PC 端外挂数量同比增长了 12%，总计达到 18,174 个。报告指出，射击类(包括第一人

称射击 FPS 和第三人称射击 TPS)以及动作类(ACT)游戏仍然是外挂使用最为频繁的类型。外挂的存在削

弱了游戏的乐趣，使得许多常规玩家弃游，造成运营商精心构建的游戏生态系统的崩溃，甚至迫使某些

游戏停止运营。外挂赋予使用者不公平的优势，破坏了游戏中应有的公平竞争环境，极大地损害了那些

遵守规则玩家的游戏体验。从更宏观的角度来看，这种行为还扰乱了国内游戏行业的正常运作模式，阻

碍了其健康持续的发展，因此，对游戏外挂的规制具有现实意义。本文将立足刑法视角，对具有严重法

益侵害性的游戏外挂行为探讨其规制路径。 

2. 游戏外挂的概念明晰 

为实现良好的游戏外挂规制效果，使得不同性质的外挂与合适的刑法罪名对应，明晰外挂的定义尤

为重要。“外挂”的具体概念，学界至今没有统一的概念，有学者认为，外挂是指一种通过辅助用户产生

预定游戏动作、修改游戏封包数据以及修改游戏缓存资源等方式实现游戏本身不能实现的某种功能的外

部辅助程序[1]。另有学者认为外挂是未经许可授权、破坏合法出版发行、他人享有相应权益的网络游戏

作品的技术保护措施、修改原作品信息数据，挂接运营于互联网游戏作品的程序[2]。也有学者认为外挂

主要是具备增强功能的计算机软件，即通过修改服务器端程序与客户端程序之间传送数据的方法作弊，

用以增强游戏效果[3]。 
对于第一种定义，只包括了外挂中的一部分技术，其概念中不能包括架设私服以及使得游戏玩家使

用外挂不被封号的外挂等，不够全面。第二种定义，是以著作权人和游戏开发者的角度，对外挂的危害

性进行的描述。该定义没有遵循技术中立原则，该原则要求对技术特征的描述应当力求客观，而不应加

入合法性与否的主观判断措辞，如“破坏”、“侵害”等，因此不够妥当。第三种定义只强调了修改服务
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器端程序与客户端程序之间的传送数据，不够全面。 
因此，笔者认为，从技术角度对于外挂较为合理的定义为，从原著软件外部接入，通过辅助、协助

游戏玩家修改服务器、客户端数据，实现游戏额外功能，从外部挂接运营属于互联网游戏作品的程序。  

3. 游戏外挂规制的刑事裁判现状及问题 

通过刑法手段打击制售外挂的行为最早可以追溯到 2007 年，之后相关犯罪行为逐年增长。以北大法

宝司法案例数据库为案例来源，以“游戏外挂”为关键词进行检索，截止到 2024 年 10 月 29 日，一共检

索出刑事案例 506 份，从所有样本中排除与制售游戏外挂行为本身无关的样本后，共获取有效样本 349
份。从刑法罪名看，主要涉及侵犯著作权罪、非法经营罪、破坏信息系统罪、提供侵入、非法控制计算机

信息系统程序、工具罪四个罪名。通过对上述案例的分析，发现目前游戏外挂的刑法规制主要存在以下

两个问题。 

3.1. 定罪量刑中对各类型外挂未作区分 

外挂是一个十分笼统的概念，外挂的类型不同，对应的技术和原理也不同，侵犯的法益也不尽相同，

因此在作出判决时对外挂进行分类具有十分的必要性。 
以提供侵入、非法控制计算机信息系统程序、工具罪为例，在卓剑鸿、肖健等提供侵入、非法控制

计算机信息系统程序、工具罪【案号(2020)苏 04 刑终 198 号】中，案件中的外挂程序主要是针对游戏本

身，其涉及的作弊程序“BOT”、“NC”程序可以使得玩家获得自动补兵、自动躲避技能等功能，使游

戏玩家获得游戏本不具有的功能体验，而在杨硕非法获取计算机信息系统数据、非法控制计算机信息系

统罪案【案号(2019)苏 0411 刑初 361 号】中，被告人杨硕针对《英雄联盟》外挂程序“L#”制作了相应

的防封程序“ED”、“EDM”，供他人在网络游戏《英雄联盟》中使用外挂程序不被封号，该外挂针对

的并不是游戏本身，而是在游戏中使用的其他类型的外挂而不被封号。以上两个外挂的目的和技术原理

显然不同，对计算机系统的破坏也不同，但都适用了提供侵入、非法控制计算机信息系统的程序、工具

罪。法官均没有对外挂进行分类，也没有对适用该罪名的原因进行详细的说理。 
在对涉案所有判决书的分析中，可以看出在司法实践中，法院在定罪时对外挂类型的区分并不明确，

甚至在接近一半的判决案例中，外挂的类型未能说明，法官仅用“外挂破坏游戏程序、干扰游戏运行”

等概括性语言描述涉案外挂。而且法院很少对涉案外挂的运行原理进行分析，因此也甚少有对外挂依照

其运行原理进行分类，仅有几个法院在判决中按照外挂在游戏中起到的作用对外挂进行了分类，比如挂

机类外挂、脱机外挂、加速外挂等。但是，对于外挂这种根据游戏进行分类的方法，并不能很好地反映

外挂的性质，而外挂的性质与法条的适用有很大关系。比如在侵犯著作权罪和非法经营罪中，制售外挂

本身就具有违法性，外挂为犯罪的滋生物；而对于提供侵入、非法控制信息系统程序、工具罪中，外挂

只是作为犯罪主体侵入、控制计算机系统的犯罪工具，强调的是外挂在运行时对计算机信息系统和公共

信息网络的危害性。因此，只有对外挂的运行原理以及分类有明确的认识，才能对每个个案中的外挂行

为有准确的定型和规制。外挂的类型以及该类型外挂对应的技术原理应该作为法院判断罪与非罪，此罪

与彼罪的重要依据[4]。 

3.2. 外挂行为的罪名适用混乱 

我国司法机关在对涉及游戏外挂的相关案件进行审判时，存在着对于相似的外挂行为得出了不同的

判决结果，而对于技术原理大相径庭的外挂的制售行为，却可能以相同的罪名囫囵定罪。 
以实践中的具体案例为例，在赵周华与张彬彬侵犯著作权案【(2018)鄂 28 刑终 42 号】中，被告人赵

周华针对《战地之王》网络游戏开发了一款名为“海豚 AVA 辅助”的软件。该软件通过向游戏客户端注
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入代码并读写客户端内存数据的方式，实现了包括但不限于“二维方框”、“显示名字”、“测试距离”、

“人物血条”以及“人物透视”等官方版本不具备的功能。经专业机构鉴定，“海豚 AVA 辅助”软件确

实对《战地之王》进行了功能上的增加和修改。法院审理后认为，被告人的行为未经著作权人许可，擅

自修改了游戏的运行方式，影响了著作权人的合法权益及游戏信誉，最终法院认定被告的行为构成侵犯

著作权罪。 
在董正杰、文昌辉等提供侵入、非法控制计算机信息系统程序、工具罪案【案号(2019)苏 13 刑终 366

号】中，被告人向他人提供并销售了具备“自动打怪、自动购买物品、自动回城”等功能的《神途》游戏

的外挂。经过调查与鉴定，这些外挂程序对《神途》的游戏运行进行了未经授权的修改和增加操作，干

扰了游戏的正常操作流程及运行方式。最终法院认为，这类程序属于未经许可改变了游戏原有的规则和

机制的破坏性程序的行为，最终定为提供侵入、非法控制计算机信息系统程序、工具罪。 
在以上两个案件中，游戏外挂的运行机制和效果都颇为相似，都是通过对原游戏程序的增添和修改，

最终的效果也是使得玩家能够实现降低游戏难度的游戏本不具备的功能，但法院的判决却产生了侵犯著

作权罪和提供侵入、非法控制计算机信息系统罪、工具罪两个不同的结果。值得注意的是，在上述两起

案件中，法院的判决理由十分的模糊，例如第一个案例仅叙述了案中外挂程序的效果和后果：“使用外

挂程序的目的，是实现客户端各种功能在网络游戏规定的范围内进一步增强，使用外挂程序的网络游戏

玩家能够在游戏中取得更大的优势和心理上的刺激，造成的后果是损害网络游戏著作权人的利益、信誉，

以及网络游戏的市场秩序”，并没有对外挂的性质和为何损害了著作权作出分析；在第二个案件中，法

院仅一句话说到被告人董正杰等提供专门用于侵入、非法控制计算机信息系统的程序、工具，并没有对

外挂的技术原理以及如何对计算机信息系统进行破坏进行说明，欠缺论证与说理，说服力不足。 
通过对现有案例的整理分析，对游戏外挂的规制存在着罪名适用混乱、此罪与彼罪的适用标准不

明确等问题，因而导致实务中存在着同案不同判的现象，这是对“罪责刑相适应”的基本刑法原则的违

背。除此之外，法官对相关罪名的认定较为随意，对定罪理由的阐述也较为欠缺，致使判决结果难以让

人信服。 

4. 游戏外挂的类型化及罪名的认定分析 

针对上文对游戏外挂中存在的问题分析，要完善刑法对游戏外挂行为的规制路径，首先应当对现有

外挂进行基于技术层面的分类，这是对涉外挂类犯罪进行定罪量刑的理论前提。在此基础上，笔者针对

不同技术类型的外挂，结合相关罪名的构成，对不同罪名的适用问题进行分析。 

4.1. 游戏外挂的类型化分析 

外挂的分类有诸多标准，笔者以外挂的运行原理将外挂分为修改型、复制型以及辅助型三类。 
修改型外挂在运行时依赖于官方游戏客户端程序，通常需要用户同时输入游戏账号信息以及外挂程

序所需的额外认证信息(如用户名和密码)，以实现与游戏服务器的连接。这类外挂通过拦截或更改客户端

发送给服务器的数据流来改变游戏行为，从而为用户提供非官方的功能或优势。修改型服务器对于网络

游戏原有的数据封包、信息代码的复制程度有限，主要是截取客户端向服务器发送的数据，然后对数据

内容进行修改，再将修改后的数据发送给客户端。 
复制型外挂能够独立于游戏客户端独立运行，在运行外挂程序输入相关信息后，即可与游戏网络服

务器连接，从而在外挂软件的辅助下游戏。复制型外挂需要截取、修改、伪装客户端的数据封包，然后

复制服务器端口数据信息代码，蒙蔽服务器端口的检测，相比于修改型外挂，复制型外挂对原游戏作品

的复制比例更高，具更高的独立性与还原性[5]。 
辅助型的外挂多是一些模拟自动点击的脚本，简而言之就是由脚本进行键盘和鼠标的操作，不涉及
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对游戏客户端或传输数据包的破译。例如，我们以前为了升级可能要不断的刷怪，但是这个过程很机械

化，所以用辅助软件通过模拟键盘和鼠标来代替我们人的操作来自动打怪自动回血，像这种辅助性的外

挂对游戏的平衡性没有什么影响，所以后来一些游戏甚至自己又加了挂机自动打怪或者是离线自动打怪

的功能。因为辅助型外挂不涉及对游戏系统和游戏数据的修改及破坏，对游戏的破坏性较小，也不会对

游戏平衡造成显著影响，因此不值得借助刑法的力量对其进行打击，不将此外挂类型列入本文研究的外

挂行列。 

4.2. 游戏外挂的罪名认定分析 

在对外挂的定义和类型进行明确后，笔者将对司法实践中游戏外挂主要适用的几个罪名进行分析，

主要是侵犯著作权罪，非法经营罪，提供侵入、非法控制计算机信息系统程序、工具罪以及破坏计算机

信息系统罪。 

4.2.1. 侵犯著作权罪的存在适用空间 
侵犯著作权罪，是指行为人以营利为目的侵犯著作权人合法权利的行为，其中的危害行为包括未经

权利人许可复制发行其文字、音像、计算机软件等作品的行为。对于本罪名中该条款的解释，最核心的

就是对于“复制、发行”的理解。对此处“复制、发行”的行为作何理解决定了“制售游戏外挂”的行为

能否构成该罪名，而这涉及到刑法中的“复制、发行”是否应该遵照著作权法上对“复制权”和“发行

权”的解释。 
著作权法中对复制权、发行权、修改权等著作权人所享有的著作权作了细分，复制权是指以印刷、

复印、拓印、录音、录像、翻录、翻拍、数字化等方式将作品制作一份或者多份的权利；发行权，即以出

售或者赠与方式向公众提供作品的原件或者复制件的权利。而外挂的销售行为属于信息网络传播，司法

解释中将这种行为认定为发行，因此“发行”的争议较少，下面主要讨论对于“复制”的认定。 
当前，我国刑法以及相关解释并没有对侵犯著作权罪中的“复制”行为作出明确的解释，但是根据

最新的《刑法修正案(十一)》中对于该罪名的描述，“侵犯著作权或者与著作权相关的权利”，应当受到

相应的刑事处罚，著作权法是该刑法条文的前置性法，刑法作为第二性的法律规范，罪名的认定受制于

第一性法律规范的内容，因此，对于该罪名中术语的解释应依照著作权法的规定，构成侵犯著作权罪应

当以违反著作权法为前提，这既是刑法作为后置保障法的体现，也是刑法保持谦抑性的应有之义。 
在认定外挂是否构成侵犯著作权罪中的复制行为时，需要综合考虑外挂对原游戏代码和数据的复

制程度。不同类型的外挂对游戏内容的复制量各不相同，因此在判断是否达到侵权标准时，应当结合

以下要素进行综合分析：外挂对原作品的复制性、其相对独立性以及非独创性。对于大多数修改客户

端并获取传输数据的修改型外挂，由于其复制的内容通常较少且难以被视为完整的作品，一般情况下

不符合侵犯著作权罪中对复制行为的要求。而对于复制型外挂，也不能简单地将其一概视为客户端的

复制品，需要由专业鉴定机构对外挂程序与官方客户端进行详细的对比分析，如果分析结果显示两者

之间存在实质性相似，并且外挂满足再现性、相对独立性和非创新性的要求，就可以认定该外挂为客

户端的复制品。 
因此，在部分情况下，也即复制型游戏外挂对原游戏的存在复制且达到实质性相似的程度，制售游

戏外挂的行为可以用该罪名规制，但修改型的外挂仅仅截取客户端向服务器发送的数据，然后对数据内

容进行修改，达不到侵犯著作权罪中“复制”的程度。 
在《刑法修正案(十一)》后，增加了未经权利人许可，故意避开或者破坏权利人为其作品、录音录像

制品等采取的保护著作权或相关权利的技术措施的情形，该条款的修改无疑是增加了游戏外挂的入罪途

https://doi.org/10.12677/isl.2024.84082


王天琪 
 

 

DOI: 10.12677/isl.2024.84082 636 交叉科学快报 
 

径，使得原本因为达不到“复制”程度的外挂技术有了认定为该罪的空间，因此无论是修改型还是复制

型的外挂，如果避开或者破坏了游戏为了保护著作权而采取的技术措施，也可以被认定为侵犯著作权罪。 

4.2.2. 不应认定为非法经营罪 
非法经营罪的刑法规定为违反国家规定，有未经许可而从事相关经营的各种严重扰乱市场秩序的行

为，也就是说，“非法经营罪”成立的前提为“违反国家的规定”。非法经营罪现有演变为“口袋罪”的

趋势，因此对于“国家规定”的解释极为重要。 
对该“国家规定”的范围，理论界和实务界主要有两种观点：限制解释论认为，犯罪与刑罚只能由“法”

来规定，而这里的“法”是指刑事基本法，不包括行政法规或行政措施、行政命令。扩张解释论认为，“国

家规定”的制作主体不限于全国人大及其常委会和国务院，国务院所属部门制定的规范性文件也属于“国

家规定”[6]。根据刑法第九十六条的规定，“国家规定”包括全国人民代表大会及其常务委员会制定的法

律和决定，国务院制定的行政法规、规定的行政措施、发布的决定和命令 1。最高人民法院在《关于准确理

解和适用刑法中“国家规定”的有关问题的通知》中对“国家规定”的定义进行了明晰，具体而言，“国

务院规定的行政措施”必须由国务院决定，并通常以行政法规或国务院文件的形式发布。此外，如果以国

务院办公厅名义发布的文件满足以下条件，也应视为刑法中的“国家规定”，例如，有明确的法律依据或

与相关行政法规不冲突；经国务院常务会议讨论通过或经国务院批准；在国务院公报上公开发布。 
而外挂被认定为非法出版物所依据的法律文件为由新闻出版总署、信息产业部、国家工商总局、国

家版权局在 2003 年联合颁布的规范性文件《关于开展对“私服”、“外挂”专项治理的通知》，因此该

文件并不属于“非法经营罪”前置条件“国家规定”的范畴，盲目地适用非法经营罪在这里并不合适。 

4.2.3. 不应认定为提供侵入、非法控制计算机信息系统程序、工具罪 
提供侵入计算机信息系统程序、工具罪表现为明知他人实施侵入、非法控制计算机信息系统的违法

犯罪行为，而仍然为其提供程序、工具的行为，其本质为侵入、非法控制计算机系统提供技术和工具上

的帮助的行为。在《关于办理危害计算机信息系统安全刑事案件应用法律若干问题的解释》第二条中明

确了该罪名的具体范围，包括绕过计算机信息系统安全措施获取计算机信息系统数据、对计算机实时控

制、以及其他专门用于侵入、非法控制计算机信息系统的程序、工具 2。 
首先，有些外挂仅用于规避版权保护的技术措施，这类外挂并不涉及计算机信息系统安全保护技

术措施，例如专门防止玩家因使用外挂而被封号的工具。其次，计算机信息系统与网络游戏系统之间

存在着区别，网络游戏系统包括用户客户端、传输游戏数据的网络以及游戏运营商的服务器，而在刑

法中所指的计算机信息系统应主要指的是运营商的服务器系统。基于外挂的工作原理，外挂截取的数

据来源于用户客户端以及通过网络向服务器传输的数据，因此这并不符合“获取计算机信息系统(即服

务器)中的数据”的规定。此外，尽管外挂修改了传向服务器的数据，但并没有直接侵入或破坏计算机

信息系统，也没有发送具有破坏性的数据，更没有对服务器实施控制行为，所以不能认定为是破坏计

算机系统的行为。 
从罪名保护客体来看，该罪名保护的是计算机信息系统的安全，而外挂不会直接对计算机信息系统

的安全造成威胁，因此外挂不属于该罪名的调整范围。 

 

 

1《中华人民共和国刑法》第九十六条：本法所称违反国家规定，是指违反全国人民代表大会及其常务委员会制定的法律和决定，

以及国务院制定的行政法规、规定的行政措施、发布的决定和命令。 
2《关于办理危害计算机信息系统安全刑事案件应用法律若干问题的解释》第二条：具有下列情形之一的程序、工具，应当认定为

刑法第二百八十五条第三款规定的“专门用于侵入、非法控制计算机信息系统的程序、工具”：(一) 具有避开或者突破计算机信息

系统安全保护措施，未经授权或者超越授权获取计算机信息系统数据的功能的；(二) 具有避开或者突破计算机信息系统安全保护

措施，未经授权或者超越授权对计算机信息系统实施控制的功能的；(三) 其他专门设计用于侵入、非法控制计算机信息系统、非

法获取计算机信息系统数据的程序、工具。 

https://doi.org/10.12677/isl.2024.84082


王天琪 
 

 

DOI: 10.12677/isl.2024.84082 637 交叉科学快报 
 

4.2.4. 不应认定为破坏计算机信息系统罪 
破坏计算机信息系统罪是违反国家规定，通过对计算机信息系统功能进行删除、修改、增加、干扰

等操作，使得计算机信息系统不能正常运行的行为，包含“对计算机信息系统中存储、处理或者传输的

数据和应用程序进行删除、修改、增加的操作，故意制作、传播计算机病毒等破坏性程序，影响计算机

系统正常运行”的行为。 
上文已有分析，计算机信息系统不等同于网络游戏系统，游戏外挂“删除、修改、增加”的数据只是

从客户端传向服务器的网络中的数据，且修改的数据不会直接对计算机系统造成破坏，其目的也不是为

了造成计算机系统的非正常运行。“游戏外挂”更要与“病毒”相区分，游戏外挂不是破坏计算机系统的

程序病毒。 
值得注意的是，游戏外挂为了传输和存储额外的数据，会增加带宽和存储空间的需求，这既导致了

垃圾数据的累积，也增加了服务器的工作负荷，当这些虚假数据超过了服务器预设的处理上限时，服务

器就会崩溃而不能正常运行。从这个角度来看，游戏外挂确实会对计算机程序造成一些干扰。然而，这

种对服务器的影响通常发生在用户使用外挂的过程中，因而真正导致服务器崩溃的是那些使用外挂的玩

家，而不是外挂的制作者或销售者。因此，从刑法的角度来看，适格的责任主体应该是使用外挂的游戏

玩家，而不是外挂的制售者。目前，使用外挂的玩家在刑事法律上并未受到直接限制。因此，适用破坏

计算机系统罪也不合适。 

5. 游戏外挂罪名适用的建议 

通过上述深入分析，当前在实践中用于规制外挂的四个罪名，仅侵犯著作权罪存在适用的空间，而

其他三个罪名对于外挂行为的规制均不妥当。对此，为了保证司法的均衡和稳定，避免出现同案不同判

的现象，在目前的立法背景，对于制售游戏外挂行为符合侵犯著作权罪构成要件的应以侵犯著作权罪定

罪量刑，以下具体进行类型化的入罪路径分析。 

5.1. 对于辅助型外挂的分析 

辅助型外挂并不破坏游戏系统，也不会对游戏内容进行复制，一般也会被游戏公司所容忍，不会对

游戏市场的公平和秩序造成重大影响，因此不具有刑法上的社会危害性。刑法具有谦抑刑，刑法的适用

应保持审慎和克制，对于此种外挂类型，若使得游戏开发者或者运营平台产生了经济损失，由民法出面

协商调节，以维护双方利益上的公平即可。而不应当纳入刑事的规制范畴，否则将会加剧刑法的扩张，

不利于刑法发挥其保障法、后置法的作用。 
因此，对于社会危害性轻微的辅助型外挂，不需要纳入刑法的规制范畴。 

5.2. 修改型外挂的入罪路径 

修改型外挂仅仅是截取客户端传向服务器的游戏数据，对其进行修改后传回原服务器，目的大多是

使得玩家获得游戏原不具备的功能或者取得超越其他玩家的优势，达不到对游戏内容有实质性相似的“复

制”程度，以《刑法修正案(十一)》出台前刑法对侵犯著作权罪的规定，难以存在制售修改型外挂行为的

入罪空间。但是《刑法修正案(十一)》的出台为该类行为的入罪提供了新的途径，而不需要纠结于“复制”

要求的较高的相似性。 
《刑法》第 217 条第六项规定了如果权利人为保护其著作权而采取了技术措施，行为人故意避开或

破坏该措施的行为也被认定为侵犯著作权罪。而修改型外挂为了达到获取、修改游戏数据等欺骗服务器

的行为，需要破解通信协议、破坏游戏开发商对游戏所采取的技术保护措施，因此符合侵犯著作权罪第

六项的行为内容，可以以该罪定罪量刑。 
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5.3. 复制型外挂的入罪路径 

复制型外挂对原游戏的复制比例更高，更容易达到“复制发行”的较高相似性的要求，因此可以直

接以侵犯著作权罪第一款的行为规定进行定罪；若复制程度达不到实质性相似的程度，仍然可以以第六

款的规定进行入罪，判断游戏外挂是否有故意避开或者破坏权利人为保护游戏著作权而采取的技术措施

的行为，从而达到更为全面的规制复制型外挂行为的目的。 

6. 结语 

目前，游戏中使用外挂的现象泛滥，极大地破坏了游戏的公平性和相关市场的健康发展，外挂的制

售者也从中牟取着巨大的利益，制售外挂这一不法行为急需刑法层面的有效规制。但在实务中存在着罪

名适用混乱、法官对外挂没有正确认识的问题；并且笔者通过对当前实务中适用最多的四个罪名进行分

析，发现将其随意地适用于游戏外挂均有失偏颇。因此，笔者认为在当前我国立法背景下，可以用侵犯

著作权统一对制售游戏外挂的行为进行规制，但是随着游戏产业的迅猛发展以及新外挂技术的层出不穷，

对游戏外挂的罪名认定仍需保持灵活与谨慎。 
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