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摘  要 

人工智能时代算法是重要的技术生产力基础，也是推动人工智能技术进步的重要因素。但是，因专业性、

复杂性、不确定性以及政府或企业出于保密和知识产权需要而带来的算法黑箱问题也引发了诸多安全伦

理风险。本文在分析算法黑箱基本概念和类型的基础上，分析其引发的主要安全伦理风险。论文认为算

法黑箱主要涉及数据和隐私保护风险、算法偏见和滥用风险以及算法应用安全风险等。基于相关治理理

论和实践需求，论文提出强化算法应用的数据和隐私保护、加强算法合理设计与应用的监管、完善算法

应用安全的预防性机制等方面的建议。 
 
关键词 

算法黑箱，安全风险，伦理风险，规制路径 
 

 

On the Safety and Ethic Risks of Algorithm 
Black Box and Regulation Paths 

Fanxiang Shao, Shengqing Xu 
Department of Law, Jiangsu Ocean University, Lianyungang Jiangsu 
 
Received: Feb. 18th, 2025; accepted: Mar. 11th, 2025; published: Mar. 20th, 2025 

 
 

 
Abstract 
In the era of artificial intelligence, algorithm is an important technical productivity base and an im-
portant factor in promoting the progress of artificial intelligence technology. However, algorithmic 
black box due to professionalism, complexity, uncertainty, and the need for confidentiality and intel-
lectual property rights by governments or enterprises also causes many security ethical risks. Based 
on the analysis of the basic concepts and types of algorithm black box, this paper analyzes the main 
security ethical risks caused by it. The paper considers that the algorithm black box mainly involves 
the risk of data and privacy protection, the risk of algorithm bias and abuse, and the risk of algorithm 
application security. Based on the relevant governance theory and practice requirements, this paper 
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puts forward some suggestions on strengthening the data and privacy protection of algorithm appli-
cation, strengthening the supervision of rational algorithm design and application, and improving the 
preventive mechanism of algorithm application security. 
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1. 引言 

随着技术的进步和发展，人工智能越来越广泛地应用于人类的生产生活实践。人工智能技术日益深

化，给人类带来的便利和效率也逐渐提升，但是与之相应的技术复杂度和不确定性问题也随之凸显。其

中，人工智能所依赖的算法也因其高度的专业化和复杂性而引发算法黑箱问题。如何有效应对算法黑箱

问题，在人工智能时代依然保持人的主体性、自主性和尊严成为愈发重要和现实的研究问题。算法黑箱

带来的安全伦理问题是技术发展局限性的体现，也是技术设计和应用的人为性的结果。算法黑箱安全伦

理风险治理亟需完善相应的治理政策法律，而明确相关风险则是建立有效规制路径的重要前提。 

2. 算法黑箱概念和类型 

算法从一般的计算方法到计算机领域的模型、指令、代码，经历了由简单到复杂、由数学到工程的

不断演化发展。尽管在基本内涵上较为一致，但算法在不同领域有着不同的定义形式。算法在计算机科

学领域主要为使用计算机执行计算或解决问题时的一系列指令[1]。黑箱是一种隐喻，是对主体而言的一

种隐蔽式的存在或者活动。从控制论的角度而言，黑箱是相对于较为清晰的输入端和输出端而言的系统

内部的构成、功能及其运行方式。这种内部形态和运行不为主体所掌握，也不能轻易获知。算法黑箱具

有相对性，对其技术开发者而言，算法黑箱并非完全不可获知或理解，但对其使用者或者被使用者而言，

则往往呈现黑箱形态[2]。人工智能自主学习一般基于归纳逻辑。通过对海量数据的归纳与学习，人工智

能算法可以提取不同类型数据的共同规律，学习不同序列数据之间的关联概率，从而生成相应内容[3]。
因算法形态的技术性和应用的社会性，算法具有符号代码、保密信息和权力表达三重属性。就存在形态

而言，算法以符号代码的形式存在，对于普通公众而言其难以理解，从而形成认知上的壁垒。就保密信

息而言，算法黑箱还涉及企业或政府出于政务信息保密或者商业秘密、知识产权等方面的原因不公开算

法内容，从而形成信息透明度方面的算法黑箱。权利表达主要涉及政府决策和公共领域资源配置等问题，

涉及相关算法的运行过程和相应的权力运作等[2]。 

3. 算法黑箱的安全和伦理风险 

算法黑箱是算法风险中的内生性风险，是引发其他风险如算法滥用、算法操纵、算法霸权和算法问

责等问题基础[4]。基于算法黑箱涉及的安全和伦理风险所威胁的内容、作用的方式以及应用的领域，相

关风险可基本划分为数据和隐私风险、算法偏见与滥用风险以及应用安全的风险。 

3.1. 数据和隐私保护风险 

算法是进行数据计算和处理程序的模型支撑，其运行需要以数据的输入为基础。数据与算法是驱动
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社会发展数字化、智能化的关键。机器算法嵌入大数据可以高效提取数据价值、进行仿生模拟并进而在

不同场景下作出行为感知和决策判断[5]。数据是算法应用的重要基础，而数据本身具有的多重属性则为

算法应用带来潜在风险。数据涉及各类信息，具有商业属性、技术属性、法律属性、社会属性和个人属

性等多元属性。算法应用过程中所获取的数据涉及用户相关人身、财产、著作以及各类生产生活活动等

数据。在个人信息方面，相关数据还涉及个体生物特征、人格权、隐私权和财产权等事项。算法在通过

数据实现其价值和功能的同时也带来了数据安全和隐私保护问题。主动或者被动应用算法将使得相关数

据由保密、隐私或者其他非公开形式进入到算法程序，从而在数据占有主体或存储形态上产生了扩展，

增加了相关数据的泄露风险[6]。例如近年来频繁出现相关企业工作人员秘密下载客户信息和其他主体信

息牟利的案例，涉及经营中涉及的客户信息、商业秘密等。各类人工智能工具也成为数据的收集者，一

旦泄露将危机个人安全甚至公共安全。除人为因素外，网络空间的各类风险也会引发机器学习模型本身、

训练数据集甚至原始数据发生泄露。 

3.2. 算法偏见与滥用风险 

随着人工智能的发展，通过人工智能提供更加高效、便捷的公共服务成为相关技术应用的重要发展

方向。人工智能及其算法为技术进步提供了助力，但也因其技术局限性和应用中的监管问题而对公共领

域安全带来算法偏见和滥用现象。数据偏见是指因数据本身存在的偏差(如样本选择偏差、数据收集偏差

等)导致的算法模型在处理数据时产生不公平结果的现象。在社会服务或者商业领域，算法应用是提升管

理、运行和服务效率和精确性的技术性辅助措施，但其本质上仍属于机械式的运行和输出过程。算法的

应用结果受到一系列主客观因素的影响。就客观方面而言，算法模型可能受到数据本身的不完整性、异

常性甚至虚假数据的影响，而在模型运行或者输出方面产生歧视性问题。在主观方面，算法的设计者或

者使用着自身处于经济或者其他动因可能对算法设计施加主观偏见或倾向性内容，从而干扰或者操控算

法的输出结果使其具有歧视性或者选择性。例如，在医疗诊断中，近年来已出现大量智能医学诊疗算法，

涉及疾病的预测、诊断以及治理等各个方面[7]。医疗算法的应用对疾病诊断和治疗带来新的技术支撑，

但因算法基于技术和计算的判断与职业人员基于专业和经验的判断往往存在张力。这种张力既可以成为

更加精准诊断和治疗疾病的助力，也可能成为进一步加剧医患纠纷、增加医疗风险的原因。与商业领域

的知情权类似，医疗算法也会产生“算法利维坦”现象，影响患者的基本权利。例如，医疗数据样本本身

的局限性、算法的内在设计缺陷以及算法设计者可能存在价值偏见等问题会影响患者得到合理、公平的

诊疗服务[8]。因数据、技术因素的嵌入，交互式人机共决机制容易导致医疗责任认定陷入困境，且进一

步增加医患关系的复杂性[9]。另外，算法带来的便利性和准确性也存在被滥用的风险。例如，在商业领

域，算法的应用能够用于剥夺消费者剩余，产生价格歧视。实践中存在经营者运用算法刻画消费者习惯

以及结合各类营销方法，使得新老用户在价格待遇方面形成显著差别，从而形成大数据杀熟情况。通过

算法设计对老顾客采取高定价策略，并对新客户采取低价策略，进而吸引更多新客户，同时对习惯性老

客户榨取消费者剩余，形成市场份额和利润的最大化[10]。 

3.3. 算法应用安全风险 

算法设计理论上需服务于人类的安全和福祉，但与众多新兴技术类似，以算法为核心的数字信息和

人工智能技术也蕴含着潜在的重大安全风险。算法的应用可能带来广泛的社会经济或者特定主体的生命

财产损害。此类应用安全风险与算法本身的漏洞、网络安全和相关主体的意志有关。程学旗等(2024)提出

依据人机融合的程度，智能算法安全包括算法自身的一元内生性安全、人机二元应用性安全、人机共生

的复杂社会系统中多元系统性安全[11]。一元内生性安全风险与算法执行具有内在适用边界的任务不当
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时所涉及的物理世界中的事故有关，如自动驾驶、自动交易和其他替代性操作，一旦存在漏洞或受到干

扰将造成外在损害。人机二元应用性安全交互式智能服务提供过程中所引发的安全问题，包括算法压榨、

信息泄露等。人机共生的多元系统性安全涉及物理空间和网络空间与人机共同参与社会活动，如有算法

介入的网络社交平台、金融交易系统等。人工智能算法面临不可解释性、后门攻击、逆向攻击、投毒攻

击、逃逸攻击、对抗样本攻击等方面的潜在技术安全问题与挑战[12]。例如：通过在神经网络中植入后门，

攻击者可对特定算法实现干扰和控制，形成神经网络算法的后门攻击，而且此类方法逐渐演化，更加具

有隐蔽性和现实性；通过让深度学习模型学习有毒数据特征来改变模型的决策边界，破坏神经网络模型

的完整性和可用性，影响相关算法在推荐、医保、教育等领域的应用。 

4. 算法黑箱安全伦理风险应对对策 

4.1. 强化算法应用的数据和隐私保护 

对算法应用可能带来的数据和隐私保护风险受到国内外各类监管者的重视。相关区域和国家也出台

了一系列代表性监管法律法规。例如《欧盟通用数据保护条例》赋予数据主体对数据处理和数据画像等

行为的反对权、知情权、访问权、更正权和删除权等，用户有权获知对数据处理的事实、原因、基本算法

逻辑、预期分析后果和可能产生的风险[13]。我国的《个人信息保护法》也赋予了企业在处理数据时需确

保合法、透明、正当的义务以及个人对信息的访问、修改和删除权。为进一步加强算法数据和隐私保护，

还需完善上述权利和义务的系统化保障机制。例如，对用户知情同意规则予以规范化并建立审查机制，

避免用户因知情同意条款的冗长或隐蔽而忽视个人信息保护。基于数据最小化原则，审查相关算法使用

数据范围的合理性，并监督其匿名化过程。 

4.2. 加强算法合理设计与应用的监管 

为促进算法的公平合理与合法利用，应加强对算法设计和应用的监管，抑制算法设计者或应用者利

用算法黑箱违法违规的主观动机和矫正算法自身局限性带来的不合理后果。算法设计和应用监管问题的

主要应对措施是加强算法透明化治理。例如，欧盟《人工智能法案》规定提高高风险人工智能系统的开

发和使用的透明度，要求高风险人工智能系统以及部分使用这些系统的公共实体在欧盟高风险人工智能

系统数据库中注册。欧盟《数字服务法》建立在线平台的透明机制和明确的问责框架，杜绝算法偏见威

胁平台用户权益，确保平台对其算法负责，要求数字平台授权研究人员访问其算法机制和数据系统，以

提高其内部运营的透明程度；超大型平台则有义务通过采取基于风险的行动和对其风险管理系统进行独

立审计来防止滥用其系统[14]。进一步加强算法透明度需要区分客观与主观带来的算法不透明问题。首先，

对客观上难以解释的算法可通过算法审计机制予以规制。算法审计在实验中模拟用户与算法的交互过程

并收集算法结果从而对其诊断评估[15]。对于主观上不愿披露和解释算法的情况，需平衡商业秘密和知识

产权保护与透明度治理的关系。相关主体应当保证算法不存在违规违法设计，并在产生争议时承担证明

责任。由于算法黑箱会增加修正性参数的识别和修正难度，可通过逆向监管措施予以矫正。例如，在算

法推荐领域可通过模拟实验推算算法逻辑和运行效果，并以之为依据实施监管或者处罚。这种逆向监管

不要求对算法进行解释或者公开其相关参数，而是以其运行结果作出判断。 

4.3. 完善算法应用安全的预防性机制 

预防性原则是技术风险治理的重要原则。算法应用可能带来的人身财产损害以及其他安全问题需通

过预防性机制设计避免风险的发生。由于算法应用往往具有广泛性，采取事前预防措施相较于事后的补

救措施而言更具有成本收益的合理性。算法应用的预防机制主要包括对算法产品投入使用前的评估检验
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和应用过程中的持续监督。对此可借鉴欧盟的人工智能分级治理系统，基于不同算法的风险情况设置不

同的监管措施，并对人类安全造成不可接受风险的人工智能系统采取严格的禁限措施。此类系统主要涉

及有目的地操纵技术、利用人性弱点或根据各类个人特征等进行评价的系统等。为保证算法的风险评估

的独立性，可通过专家咨询制度或设立相关的风险治理机构形成评估机制，明确风险评估的指标体系[16]。
对于人工智能所实施的各类操作可能引发的风险，相关服务的提供者应该嵌入人工智能故障预警机制并

构建完善的远程监督和控制体系，并确定人为控制相较于机器控制的优先性。 

5. 结论 

算法是人工智能发展的基础，其专业性和技术性使之难以被社会公众所完全理解并引发了算法黑箱

问题。从社会智力的角度，算法黑箱因其隐蔽性而难以监管，因而容易产生安全和伦理风险。算法黑箱

的安全伦理风险与其带来的社会生产效率和生活便利的提升相伴而行，其治理机制也需在多种利益衡量

中寻求微妙平衡。算法黑箱治理应注重保证基本权利的维护。相应的机制设计需要以各类透明度和责任

制度为依托。把算法设计和适用纳入有效的监管框架是促进相关行业健康发展的必然要求，也是在人工

智能时代保证社会安全稳定和提升人类福祉的题中之义。 
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