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摘  要 

为了提高图像加密算法的加密性能和安全性，本文设计了一种新的基于混沌和位平面交换彩色图像加密

算法。将彩色明文图像三颜色分量的高比特平面进行重构，并通过斜帐篷映射产生的伪随机序列，结合

广义Arnold映射来进行位平面的置乱，将三颜色分量的高位平面的信息均匀分散到低位平面，有效降低

高位平面之间的相关性。为了进一步提高加密算法的安全性和加密性能，算法使用实参数的广义Arnold
映射生成混沌序列，对置乱图像进行扩散操作。实验和安全分析表明，该加密算法具有较高的安全性和

较好的加密性能。 
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Abstract 
To improve the encryption performance and security of image encryption algorithm, a novel color 
image encryption algorithm based on chaos and bit plane exchange operation is designed. The 
high bit planes of three color components for color plain image are reconstructed. The pseu-
do-random sequence generated by skew tent mapping is combined with generalized Arnold map 
to scramble the bit plane. The information of the high bit planes of the three color components is 
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evenly distributed to the low bit planes, which effectively reduces the correlation between the 
high bit planes. The proposed algorithm uses the generalized Arnold map of real parameters to 
generate chaotic sequences to diffuse the scrambled image to further enhance the security and 
performance of the proposed image encryption algorithm. Experiments and security analysis 
show that the proposed image encryption algorithm has high security and better encryption per-
formance to resist various attacks. 
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1. 引言 

随着网络技术的快速发展，数字图像数据成为日常生活中交流信息的主要载体，经由网络在人群中传

播共享。在公众重视信息安全和个人隐私的背景下，数字图像的保密需求也日益突出，减少图像数据受到

非法复制、传播等有害行为的影响，保证图像在传输过程中的安全性和保密性具有重要的意义。图像数据

本身具有信息量巨大、数据冗余度高、相邻像素高度相关性等固有特性，图像数据在通信中需要很强的实

时性，因此需要速度快、安全性高的加密方法。这些特点使得针对文本数据设计的传统加密系统 DES、AES
已经不适用于图像加密[1]。因此有必要为图像的加密设计更有针对性的加密方法。许多学者对此作了诸多

的研究，提出了许多有效算法，其中基于混沌理论的图像加密算法是被最广泛采用的方法之一。混沌现象

是在非线性动力系统中出现的确定、伪随机的现象。混沌系统具有极强的初值和参数敏感性，生成的序列

具有很强的伪随机性、遍历性和可重复生成等优良性质，这些属性与密码学的混淆与扩散等性质有着天然

的高度相似性，因此混沌系统具有设计性能良好的图像加密系统的巨大潜力[2] [3]。 
基于混沌理论的图像加密系统一般由置换与扩散两个过程构成。置乱过程通过混沌系统的遍历性与随

机性将图像的像素灰度值重新排列，破坏图像灰度值对位置的高度相关性，有效地从视觉上破坏图像像素

原本的位置信息。扩散过程利用混沌系统对初始值与系统参数高度敏感等特点，设计具有优良扩散效应的

扩散函数，使得任何一个像素的亮度值的改变，可以对这个像素后面的像素产生骨牌多米诺效应的效果。

基于混沌系统的图像加密算法的像素置乱可以采用各种各样的变换实现，如 Arnold 变换，Standard 变换等

[3] [4]。这些经典的变换置乱形式相对简单，单一的应用会被轻易通过选择明文、已知明文等密码分析后破

解[5] [6] [7]。为了提高加密算法抵御被黑客破解的能力，本文通过将经典的成熟混沌系统斜帐篷映射、

Arnold 映射组成混合的系统，设计一种新的彩色图像加密算法。混沌系统的混合应用，可以扩大密码空间

的大小，增强加密系统抵御蛮力攻击的性能。另一方面，通过使用明文图像信息相关的敏感特征量来修正

Arnold 映射和斜帐篷映射的参数和初值，使得加密算法对明文图像的信息具有更好的敏感性，实现一次一

密的加密效果。研究表明简单仅仅通过像素位置的置乱算法是脆弱的，很容易被黑客破解[7] [8]。 
灰度图像的亮度值的高比特位占据图像的主要信息，彩色图像三颜色通道的分量值的高比特位也是

颜色的主要贡献部分[9] [10]。图像相邻像素间，三颜色 R、G、B 分量之间均具有很强的相关性，所以设

计加密算法的时候，应该考虑通过像素层次和比特层次间的置乱，达到破坏这种彩色图像的像素间和颜

色分量间的强相关性。因此本文首先通过将三颜色分量的高 2 位比特值重组成 6 比特值，其他低比特值
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保留不变，从而可以将 8 比特的彩色图像重构成 4 个 6 比特的灰度图像。然后通过使用计算明文图像的

信息不变量，修改斜帐篷映射的参数和初始值，使得斜帐篷映射生成的密钥流与明文高度相关。通过量

化斜帐篷映射迭代生成的序列值，得到广义的离散 Arnold 变换的参数，并用离散 Arnold 变换对比特重构

后的 4 个矩阵进行像素置乱。为了提高效率，置乱在高比特位矩阵与 3 个低比特位矩阵之间进行，通过

斜帐篷映射的混沌序列具有均匀分布的特性，生成一个均匀分布的三值序列，来操控高比特矩阵与 3 个

低比特矩阵之间的像素交换。通过上述比特重构和像素置乱后，达到了破坏像素值和像素位置的目的。

为了进一步提高加密算法的性能和安全性，算法中还安排了一个像素层次的扩散过程，通过引入广义实

数参数的 Arnold 变换用于生成扩散过程的密钥流。加密算法采用按位比特异或和加法模运算相结合的模

式，既保证了扩散过程的可逆性也使得安全性能更好。结果表明，本文所设计的加密算法具有很好的安

全性和加密性能，可以抵御蛮力攻击、统计分析攻击，差分分析攻击、选择明文和已知明文攻击等。 

2. 相关知识 

2.1. 斜帐篷混沌映射 

斜帐篷混沌映射为分段的线性映射，广泛应用于混沌加密系统中，具体定义如(1)所示： 

( ) [ ]
( ) ( ) ( ]1

, 0,
1 1 , ,1
n n

n n
n n

t t
t T t

t t
µ µ

µ µ+

 ∈= =  − − ∈
                         (1) 

其中 [ ]0,1nt ∈ , ( )0,1µ ∈ 是控制参数，控制着斜帐篷混沌映射的动力学特性。对于任意一个 ( )0,1µ ∈ ，

系统(1)的 Lyapunov 特征指数为 ( ) ( ) ( )ln 1 ln 1 0µ µ µ µ− − − − > ，说明该映射为混沌映射，该映射具有良好

的动力学特性，生成的序列具有很好的伪随机性，分布均匀，高度依赖于初值和参数，可以用来生成加

密算法的密钥流， 0 ,t µ 作为密钥。 

2.2. 广义 Arnold 混沌映射 

广义 Arnold 映射可以被用于置乱大小为 N N× 的图像的像素位置，其矩阵表示形式如(2)： 

1

1

1
1

n n

n n

x xa
mod N

y yb ab
+

+

    
=    +    

                               (2) 

其中 ( ),n nx y 是原始像素的位置， ( )1 1,n nx y+ + 是置乱之后像素的位置，a 和 b 是整数，在{ }1, 2, , 1N − 中 

取值。对于映射(2)，容易计算得其最大 Lyapunov 特征指数为
2 2 41 1
2

ab a b abλ + +
= + > ，说明该映射是 

混沌的[3]。 
本文将使用参数是整数和实数两种类型的广义 Arnold 映射。扩展(2)的整数 a,b 为实数，映射修改为

公式(3)，其中的状态变量取值在 [ ) [ )0,1 0,1× 中。这样的实参数广义 Arnold 映射将可以产生具有优良混沌

特性的序列，其中的初值和系统参数的选择范围大大扩大，从而密钥空间也得到扩大。系统所生成的两

组混沌序列，将用于扩散过程的加密。 

1

1

1
1

1n n

n n

x xa
mod

y yb ab
+

+

    
=    +    

                              (3) 

3. 加密方案 

本节提出了一种新的图像加密算法，并对其在信息安全中的应用进行了验证。加密算法中所使用的

7 个参数{ }0 0 0, , , , , ,t x y a b Dµ 作为密钥。加密算法的主要框架如图 1 所示。 
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Figure 1. The main frame of encryption algorithm 
图 1. 加密方案的主要框架 

3.1. 置换操作 

3.1.1. 扩张–收缩策略 
文献[9]通过使用比特级置换代替传统的像素级置换，混淆效果得到了改善。但是该方法并没有在不

同位平面之间置换，因此不能平滑不同位平面的波动分布，而是保持每个位平面的统计信息不变。文献

[10]揭示了数字图像中比特分布的内在特征。像素的高位代表图像信息的高权重，高位平面之间有很强的

相关性。统计表明，第 8 位平面和第 7 位平面的值趋于相反[10]。在安全的密码系统中，这些特性不应被

忽视。针对上述问题，文献提出一种扩张–收缩的策略，用一种新型的置换方式巧妙地同时进行位平面

内和位平面间的置换，从而解决了上述的问题，有利于实现三个目标：1) 比特在彩色图像的三维矩阵中

的整体分布应均匀；2)每个位平面内的比特分布应均匀；3) 相邻位平面之间的相关性应尽可能低。 
为了描述方便，考虑一个大小为 N N× 的彩色图像，将原图像看作一个大小为 3N N× × 的三维矩阵 P，

P 的元素值记录了原始明文图像的颜色分量值，即原图像位于像素 ( ),i j 的 R、G、B 分量值

( ), , , 1, 2,3P i j k k = 。读取彩色图像后，即可以得到图像的 R、G、B 分量所对应的二维矩阵。 
在扩张策略中，R、G、B 通道中每个像素的最高两个比特被分离出来组成一个新的 6 比特数值，其

中最高的两位来自 B 通道，其次两位来自 G 通道，最低的两位来自 R 通道。各颜色通道中每个像素余下

的 6 位比特保持不变，那么将会得到 4 个 N N× 的 6 比特像素平面。将这 4 个平面按顺时针次序依次放

置在 2 2N N× 矩阵的四个分块中，得到扩张矩阵 M。扩张收缩策略如图 2 所示。随后对扩张矩阵 M 进行

置乱与扩散，加密完成后按扩张的逆过程进行收缩得到原图像。 
 

 
Figure 2. Expansion-shrinkage strategy 
图 2. 扩张–收缩策略 
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3.1.2. 置乱过程 
在这一阶段，通过斜帐篷映射产生混沌序列，将该序列的值量化之后作为 Arnold 映射的参数，通过

改变扩张后的矩阵 M 中的像素位置来对图像进行置乱处理。 
首先，利用斜帐篷映射(1)生成混沌序列 { }kt ，舍去前面的 s 个值，s 为矩阵 M 中元素的总和： 

( )
2 2

1 1
,

N N

i j
s M i j

= =

= ∑∑ ，从而使得混沌序列{ }2,: , 1, ,kt k s s s N= + + 与明文图像 P 相关，可以很好的抵御差分

攻击。 
然后，利用{ }kt 对区域 I 中的像素进行置乱，将其像素信息均匀分布至低位比特所组成的像素平面(II, 

III, IV)中。为此，利用{ }2,: , 1, ,kt k s s s N= + + 量化生成随机整数序列{ }2: 1, ,kT k N=  ，使得 { }1,2,3kT ∈ 。

kT 的定义如式(4)所示： 
( ) 23 1, 1, ,k kT floor t k N= × + =                                 (4) 

将 kT 重塑为 N N× 的矩阵 S，根据 ( ),S i j 的取值判断区域 I 中对应位置的像素与 II, III, IV 中的哪个

区域的像素进行交换。交换的位置由广义 Arnold 混沌映射(5)生成： 

1

1
1

n n

n n

x xq
y yp pq+

′    
=    ′ +    

                                 (5) 

其中参数 ,p q 由斜帐篷映射的值决定： 

( )( )
( )( )

8
1

8
2

10 , 1 1;

10 , 1 1.

s

s

p mod floor t N

q mod floor t N

+

+

= × − +

= × − +
 

用三维坐标 ( ), ,x y z 表示像素在矩阵 M 中的位置，其中 { }1,2,3,4z∈ 表示像素所处的区域，

( ), : , 1, 2, ,x y x y N∈  表示像素在所处区域的位置，则上述置乱过程可表示为交换关系(6)： 

( ) ( )( ), ,1 , , , 1i j i jx y x y S i j′ ′ +↔                                 (6) 

经过一轮的置乱操作，高位比特所处的平面(第 I 区域)的像素被均匀分布到区域 II, III, IV 中去，使

得相邻比特平面之间的相关性尽可能低。 

3.2. 扩散操作 

3.2.1. 一次扩散 
Step 1. 将置乱后的扩张矩阵 M 按照左右均分为两个大小为 2N N× 的矩阵 ,A B ，然后将这两个矩阵

组合得到一个大小与 ,A B 矩阵一致的 12 比特矩阵 C，其中矩阵 C 中数据的奇数比特位与对应位置的矩阵

A 的比特保持一致，偶数比特位与对应位置的矩阵 B 的比特保持一致。 
Step 2. 用 2.2 节的广义 Arnold 映射式(3)进行迭代得到两个长度为 2 50N N× + 的混沌序列，其中

0 0, , ,x y a b作为密钥。然后去掉该序列的前 50 位消除暂态影响，得到序列{ }nx ，{ }ny ，对这两个序列作

如式(7)的处理，得到 12 比特序列{ }nX ，{ }nY 。 

( )( )
( )( )

12

12

10 ,4096

10 ,4096

n n

n n

X mod floor x

Y mod floor y

 = ×


= ×

                            (7) 

Step 3. 提取{ }nX 的奇数比特位与{ }nY 的偶数比特位组成一个新的 12 比特序列{ }nZ ，其中序列{ }nZ
中数字的奇数比特位与{ }nX 的奇数比特位一致，{ }nZ 中数字的偶数比特位与{ }nY 的偶数比特位一致，之

后将序列{ }nZ 重塑为一个 2N N× 的矩阵 T。 
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Step 4. 对矩阵 C 和矩阵 T 进行异或运算(8)，得到一次扩散矩阵 1cipher ： 

( ) ( ) ( )1 , , ,cipher i j C i j T i j= ⊕                             (8) 

3.2.2. 二次扩散 
Step 1. 对 1cipher 进行进一步的扩散。首先将 1cipher 按行拉直为 21 2N× 的向量 1V ，将 1V 按式(9)进行

扩散操作得到二次扩散密文向量 2V 。 

( ) ( ) ( )( ) ( )
( )

2 1 2

2

, 4096 1

0

V k mod V k Z k V k

V D

= + ⊕ −

=
                     (9) 

Step 2. 将 2V 重塑为 2N N× 大小的密文矩阵 2cipher 。 
Step 3. 对 2cipher 的比特进行拆分。再次将 2cipher 分为两个 6 比特矩阵 ,A B′ ′，比特矩阵 A′由 2cipher

的前 6 比特位组成，比特矩阵 B′由 2cipher 的后 6 比特位组成，最后将 ,A B′ ′按收缩策略重新合并为最终

的加密矩阵 3cipher ，得到最后的彩色密文图像。 

4. 仿真结果和安全性分析 

为了说明所提出的加密方案的安全性，给出了实验结果和安全性分析。所有模拟均在 2.80GHz CPU，

8GB 内存的计算机上运行，编译平台为 MATLAB R2017a。 

4.1. 初值选取 

读取大小 N N× 为彩色明文图像 I，并求出 I 的颜色分量值总和 k，对 k 进行如式(10)的变换得到 1s 。 

( )1 100 ,97 50s mod k= +                             (10) 

构造一个初值 0 0.32t = ，控制系数 0.6µ = 的斜帐篷映射，生成长度为 17 s+ 的序列，然后丢掉前 1s 项，

得到一个长度为 7 的序列 series ，对这个序列内的各个数字作如下处理得到加密所需要的各个密钥值。 

( )( )8
0 1 10 ,1t mod series= × , ( )( )82 10 ,1mod seriesµ = × , 

( )0 3x series= , ( )0 4y series= , ( )5 27a series= × , ( )6 111b series= × , 

( )( )( )87 10 ,4096D mod floor series= × . 

各个密钥的具体说明如表 1 所示。相较于直接对密钥进行赋值，该做法将明文与混沌序列相关联，

组合成密钥，可以增强明文敏感性，同时明文与密钥生成相关，可以实现一图一密的效果。在实际加密

中，所有这些参数，即 { }0 0 0, , , , , ,Key t x y a b Dµ= ，均可以作为密钥使用。 
 

Table 1. Cipher keys 
表 1. 密钥说明 

图像置乱 

斜帐篷映射初值 t0 

斜帐篷映射控制系数 µ  

图像扩散 

Arnold 映射初值 
x0 

y0 

Arnold 映射控制系数 
a 

b 

像素扩散初值 D 
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4.2. 仿真结果 

在本节中，我们选择大小为 256 256× 的 Lenna 彩色图像作为测试图像进行加密和解密实验。产生的

实验的视觉效果如图 3 所示。结果表明，加密图像是类噪声图像，算法还可以有效地应用于各种形式的

图像，如灰度图像、彩色图像和二值图像。 
 

     
(a) 原图像                                 (b) 加密图像 

Figure 3. The encryption results 
图 3. Lena 图像的加密结果 

4.3. 密钥空间分析 

密钥空间是所有可行密钥构成的集合。所提出的加密算法的密钥是双精度数字。为了更好的安全性

能，加密算法应该对其安全密钥的任何变化都非常敏感，并拥有大于 2100 的空间，足以承受强力的穷举

攻击。本文构建的加密方案有 7 个密钥： { }0 0 0, , , , , ,Key t x y a b Dµ= 。如果实数计算精度为 10−14，我们可

以计算得到总的密钥空间为 14 60 91 40 6× × ，根据[11]中的建议，密钥空间至少为 2100，故此加密算法有足

够大的密钥空间，可有效的抵御穷举攻击与暴力破解。 

4.4. 密钥敏感性分析 

一个好的加密系统应该对密钥和明文图像的细微变化非常敏感。灵敏度可通过NPCR (像素数变化率)
和UACI(统一平均变化强度)进行定量评价，NPCR和UACI的值越接近其数学期望值NPCR = 99.6094%，

UACI = 33.4635%，加密性能越好，说明密文对密钥的变化越敏感[12]。NPCR和UACI的计算式如(11)~(12)
所示。 

( )1 2
,

,
NPCR 100%i j

Dif I I

M N
= ×

×

∑
                            (11) 

( ) ( )1 2

,

, ,1UACI 100%
255i j

I i j I i j
M N

 −
= × 

×   
∑                      (12) 

其中 1I 和 2I 是对应于两个微小差别的密钥所对应的加密图像。在实验中面对图像在加密过程中做微小调

整，对密钥中的各个值进行微小的变化 1410−∆ = ，对进行检验的密钥分别采取 +∆和 −∆的变化，分别计

算两次变化的 NPCR 与 UACI 值，求得两次变化的平均值如表 2 所示。从表 2 可以看出，所提出的图像

加密算法对密钥均非常敏感。 
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Table 2. The results of key sensitivity (%) 
表 2. 密钥敏感性的结果(%) 

1410µ −∆ =  NPCR UACI 

t0 99.62 33.45 

µ  99.62 33.46 

x0 99.36 33.52 

y0 99.33 33.40 

a 99.36 33.57 

b 99.33 33.46 

4.5. 统计分析 

为了证明所提出的加密方案的安全性，我们进行了以下统计测试。 
直方图分析。图像直方图可以较为直观的看出图像的灰度值分布情况，如果密文的灰度值频率直方图

分布越均匀，表明加密效果越好，从加密图像中推断原图像信息越是困难。在经过置乱与扩散后，图像的

R、G、B 三个分量的灰度值发生了变化，对原图像和加密图像的灰度值进行直方图统计，结果如图 4 所示。

由图 4 可知密文图像的 R、G、B 分量值的直方图发生了显著变化，直方图变得平坦，表明 256 个灰度级所

对应的像素点个数相对平均，从直方图分析角度来看，加密效果好。 
 

     
(a) Lena 的 R 通道直方图                 (b) Lena 的 G 通道直方图                 (c) Lena 的 B 通道直方图 

     
(d) 密文图像的 R 通道直方图             (e) 密文图像的 G 通道直方图             (f) 密文图像的 B 通道直方图 

Figure 4. The histograms of R, G, B components for plain image and cipher image 
图 4. 明文图像和密文图像三颜色分量的直方图 
 

相关性分析。相邻像素相关性反映图像相邻位置像素值的相关程度。良好的图像加密算法能有效降

低相邻像素的相关性。在实验中，我们从原始图像和加密图像中随机选取 6000 对相邻像素，并在水平、

垂直和对角线方向上分析相关性。相关系数由式(13)计算。 
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( )
( ) ( )

,
xy

cov x y
r

D x D y
=                                   (13) 

式中， ix 和 iy 表示某对相邻像素的像素值。协方差与方差的计算公式如下： 

( ) ( )( ) ( )( )1

1, N
i iicov x y x E x y E y

N =
= − −∑ ， 

( ) ( )( )2

1

1 N
iiD x x E x

N =
= −∑ ， ( ) 1

1 N
iiE x x

N =
= ∑ 。 

 
Table 3. The correlation coefficients of adjacent pixels 
表 3. 相邻像素之间的相关性系数 

方向 明文 密文 

垂直 0.9614 0.0109 

水平 0.9796 −0.0024 

对角线 0.9436 −0.0127 

 
结果如表 3 所示，结果显示明文图像的相邻像素相关性极强，密文图像的相邻像素相关性极弱，加

密算法可以很好地削弱相邻像素的相关性。为更加直观展示结果，每种方向的相关性分布如图 5 所示： 
 

     
(a)                                    (b)                                   (c) 

     
(d)                                    (e)                                   (f) 

Figure 5. (a)~(c) and (d)~(f) are the correlation analysis of the pixels in the horizontal, vertical and diagonal directions of the 
three color channels of the plaintext and cipher-text 
图 5. (a)~(c)和(d)~(f)分别是明文图像和密文图像的三颜色分量在水平、垂直和对角方向上的相关性分析 
 

从图 5 中可以看出明文中垂直、水平、对角线三个方向的像素点都集中在对角线方向上，表明像素

之间的相关性较强。而密文中三个方向的像素点较均匀地布满整个平面，表明密文的像素之间的相关性

很弱，近乎随机。 

https://doi.org/10.12677/jisp.2021.102010


梁杰涛 等 
 

 

DOI: 10.12677/jisp.2021.102010 97 图像与信号处理 
 

4.6. 信息熵分析 

图像的信息熵是一种度量随机特征的统计形式，能测试不确定性，能反映出图像中平均信息的多少。

当图像中信息量越大时熵的值越大，图像越粗糙，当图像中信息量越小是熵的值越小，图像越平滑。由

于灰度值的范围是[0, 255]，灰度级总数记为 L = 256，所以熵的取值范围为[0, 8]。信息熵的计算公式如(14)。 

( ) ( ) ( )2 1
20 log

L

i iiH X P X P X−

=
= −∑                           (14) 

式中 ( )iP X 表明信息 iX 出现的频率。按式(14)计算，加密后的图像信息熵为 7.9973，很接近于最大值 8，
表明图像中的信息不确定度很大，能被攻击的可能性很小，很难泄露信息。 

4.7. 明文敏感性分析 

图像加密算法的差分攻击分析是研究在相同密钥下密文图像会在多大程度上受明文图像的影响，攻

击者通常通过选择明文分析或选择密文分析来实现差分攻击。为了分析加密算法抵御差分攻击的能力，

很有必要分析明文敏感性，分析中有两个特征量可以很好地刻画该项性能，即是公式(11)，(12)所计算的

NPCR 和 UACI，只不过这里改变量是明文，对明文实施最微小的变化，用同样的密钥加密，得到两幅密

文图像并计算这两个值，如果很接近数学期望值 NPCR = 99.6094%，UACI = 33.4635%，则表明算法抵御

差分攻击的能力越强。本文随机选取像素图像中的 100 个像素，在每一次改变中对其中一个像素的值增

加 1，将变更后加密的图像与原加密图像进行对比，计算两副密文图像的 UACI 及 NPCR。经过 100 次的

试验后得到 NPCR 和 UACI 的平均值分别为 99.62%和 33.50%。结果表明本文的图像加密算法对明文的

微小差异非常敏感，可以有效抵御差分分析的攻击。 

5. 总结 

本文设计了一种新的基于混沌和位平面交换的彩色图像加密算法。将彩色明文图像三颜色分量中权

重大的第 7~8 比特位平面进行重构，结合广义 Arnold 映射来进行重构后的位平面之间的交换置乱，将三

颜色分量的高位平面的信息均匀分散到低位平面，有效削弱了相邻像素和颜色分量间的相关性。算法还

应用实参数的广义 Arnold 映射生成混沌序列，对置乱图像进行一种高效率的扩散，进一步提升了算法的

安全性和性能。实验和安全分析表明，该加密算法具有较高的安全性和较好的加密性能，满足图像加密

的需求。 
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