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摘  要  

通过结合经典的Logistic混沌系统和Chebyshev混沌系统构造一个新的2D Chebyshev-Logistic混沌系统，

对该动力系统进行了性能分析，显示其具有良好的混沌特性。由于类噪声的密文图像在传输过程中易被

识别和攻击，文章将进一步利用图像本身固有的冗余性，将隐藏技术与混沌图像加密算法结合起来，提

出一种基于二维离散小波变换的隐藏彩色图像加密算法。在预加密阶段，加密明文图像得到密文图像；

在嵌入阶段，利用二维离散小波变换将密文图像嵌入到载体图像中，最后得到一个含密文图像信息的载

体图像。论文对加密隐藏系统做了仿真实验和安全性能分析，结果表明该系统有良好的加密和信息隐藏

效果。 
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Abstract 
The classic Logistic chaotic system and the Chebyshev chaotic system are mixed to construct a new 
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2D Chebyshev-Logistic chaotic system. The performance analysis of the dynamic system shows that 
it has good chaotic characteristics. Due to the susceptibility of noisy cipher images to recognition and 
attack during transmission, this paper will further utilize the inherent redundancy of image itself 
and combine hiding technology with chaotic image encryption algorithms to propose a visually mean-
ingful color image encryption algorithm based on 2D discrete wavelet transform. In the pre-encryp-
tion stage, the plain image is encrypted to a cipher image. In the embedding stage, a 2D discrete wavelet 
transform is combined to embed the cipher image into the carrier image, and finally a carrier image 
containing cipher information is obtained. The paper conducted simulation experiments and security 
performance analysis on the encryption and hiding system, and the results showed that the system 
has good encryption and information hiding effects. 
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1. 引言 

随着多媒体技术和社交网络技术的快速发展，图像信息在网络上可以很便捷地生成、传播和存储。

传输的图像信息可能涉及个人隐私，公司利益和国家安全，如果信息在传输过程中被盗取或破坏，将对

个人，社会甚至整个国家产生无法估计的严重后果，因此很有必要对网络上传输、存储的图像实施加密

保护，以应对不法分子的非法获取以及篡改隐私信息。图像作为传递信息的重要方式，具有直观、信息

量大、信息冗余大等特点，传统的数据加密技术 AES，DES 等已无法满足图像的加密应用，有效的图像

加密算法研究成为当今图像信息安全领域的热点研究课题[1]。 
混沌系统具有复杂的动力学行为，具有初始值敏感性，混沌序列遍历性和不可预测性等，这些特性

和密码系统的混淆扩散的要求高度相似，因此基于混沌系统的图像加密算法已成为图像加密研究的重点

关注领域[2]-[4]。虽然一维混沌系统 Logistic 映射，Tent 映射，Chebyshev 映射具有计算简单，加密效率

高等优点，但由于计算存在舍入误差，将导致混沌系统陷入周期态，利用这些一维混沌系统设计的图像

加密算法的密钥空间小，加密系统的安全性受到影响[5]-[7]。因此，众多密码学专家对一维混沌系统进行

改进和优化，提出复合型的混沌系统，以提高混沌性能。文献[8]将 Logistic 映射和 Sine 映射相结合，提

出了一种新的 Logistic 自嵌入映射，该映射有更大的参数范围和更好的随机性能，不存在空白窗口。文献

[9]提出一种新的二维混沌映射，使用 Logistic 映射调整 Sine 映射的输入，使得映射拥有更好的混沌状态，

产生随机性更好，安全性更高的混沌序列。与低维混沌系统相比，高维混沌系统通常具有更多的参数和

更大的混沌范围，可以生成性能优良的伪随机序列[10] [11]。高维的混沌系统具有更大的密钥空间，但高

维系统的计算复杂度高，在资源有限的情况下难以使用。因此，在加密图像时，使用结构简单同时混沌

参数范围更大的混沌系统，能够在提高加密效率的同时保证加密算法的安全性。因此二维的混沌系统是

密码学专家用来设计图像加密算法的较好选择[12] [13]。 
图像加密技术将含有隐私敏感信息的图像加密为类噪声的密文图像，从某种程度上保证了图像的数

据安全，但是密文图像在视觉上与普通图像有很大不同，在使用公共网络传输时很容易被黑客识别，从

而增加受到攻击的风险。信息隐藏技术可以减少加密图像受到攻击的概率。具体办法是将需要加密保护
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的明文图像进过预加密后，通过某种算法嵌入到载体图像中，从而实现需保护的图像信息通过载体图像

存储传输。由于载体图像没有出现明显加密痕迹，从而达到不会引起注意而遭遇黑客破解的目的。文献

[14]提出了一种基于 2DLACM、离散余弦变换和图像大小调整技术的视觉彩色图像加密方案。该方案包

括预加密阶段和嵌入阶段，预加密阶段中，对明文图像压缩后做二维离散余弦变换，生成的系数矩阵做

Z 字型扫描，用 2DLACM 生成的混沌序列对扫描后的矩阵进行置乱，有效地破坏了矩阵中相邻系数的相

关性；在嵌入阶段，将预加密后的密文图像分层嵌入到已做了二维离散余弦变换的载体图像中，再进行

二维离散余弦逆变换得到隐秘图像。文献[15]提出一种多元分解方法，该方法将整数分解为不同的虚拟比

特表示，用一种广义嵌入模型将具有不同虚拟比特深度的四个矩阵动态嵌入到载体图像的整数小波变换

域，从而实现信息隐藏的目的。 
本文结合经典的 Logistic 映射和 Chebyshev 映射构造一个新的二维混沌映射，简称 2DCLM。分叉图、

李雅普诺夫指数、相关性等性能分析显示 2DCLM 具有优良的混沌特性，因此本文采用 2DCLM 生成具

有优良性能的混沌序列设计一个图像加密算法。由于类噪声的密文图像在传输过程中易被识别和攻击，

论文还将加密的图像信息嵌入到载体图像中，实现加密图像信息的隐藏目的，减少了加密图像信息受攻

击的风险，提升了图像信息的安全保护。本文将隐藏技术与基于混沌的图像加密算法结合起来，提出一

种基于二维离散小波变换的隐藏彩色图像加密算法。该加密算法包括预加密和嵌入两个阶段。在预加密

阶段，对彩色图像的 R、G 和 B 通道分别进行三种不同的 Hilbert 扫描方法，再通过系统生成的伪随机数

序列对图像进行排序置乱，并对图像像素的颜色分量值执行比特运算从而改变图像的像素颜色分量值，

最后得到一个预加密的密文图像。在嵌入阶段，选定一个载体图像，利用二维离散哈尔小波变换对载体

图像进行正变换，再把密文图像嵌入到系数矩阵中，通过逆变换后得到一个包含密文信息的载体图像，

利用人眼视觉上的掩盖效应，嵌入密文图像信息的载体图像在视觉上与原始载体图像高度一致，不易被

识别和攻击，从而保护了密文信息。为了验证该算法的可行性，将对算法的仿真结果进行性能分析，包

括密钥空间大小、密钥敏感性、密文统计性能、抗噪声和剪切攻击等分析，结果显示本文所提出的加密

嵌入系统具有很好的加密和信息隐藏效果。 
本文的其余部分组织如下。第 2 节介绍相关理论知识并对新的二维混沌系统进行详细的性能分析。

第 3 节介绍加密嵌入系统的实现过程。第 4 节对算法进行仿真实验，并对算法进行详细的安全性能分析。 

2. 预备知识 

新构造的 2D 混沌系统 

结合较经典的 Logistic 映射和 Chebyshev 映射生成一个新的二维混沌系统(2D Chebyshev-Logistic 
Map)，简称 2DCLM，其表达式如公式(1)所示。 
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ay u y y x
y

π

π

+

+ +

   
= × × − + ×       


   = × × − + ×       

  (1) 

其中状态变量 ( ), 0,1n nx y ∈ ，而混沌系统的参数为 ,a u 。为了说明构造的 2DCLM 系统的混沌性比

Logistic 映射和 Chebyshev 映射好，本文将对其生成的混沌序列进行测试来分析它的混沌特性，包括分叉

图分析、敏感性分析、序列的自相关和互相关分析等，其中系统的初始值为 0 0.5225x = ， 0 0.2187y = ，

系统参数为 31a = ， 51u = ，迭代 10,000 次，生成 2 个长度为 10,000 的序列，记为 ,X Y 。 
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分叉图分析。Logistic 映射和 Chebyshev 映射的分叉图分别如图 1(a)和图 1(b)所示，这两个混沌系统

的分叉图分布不均匀，混沌状态不理想。对 2DCLM 的分叉图进行分析，保持初始值不变，固定 31a = ，

令 ( ]0,2000u∈ 变化，序列 ,X Y 的分叉图分别如图 2(a)，图 2(b)所示；固定 51u = ，令 [ ]0,2000a∈ 变化，

序列 ,X Y 的分叉图分别如图 2(c)，图 2(d)所示。对比 Logistic 映射和 Chebyshev 映射，可以看出本文所构

造的 2DCLM 的系统参数取值范围更大，分叉图无周期性出现，在混沌区域上分布均匀，所以 2DCLM 系

统具有更好的混沌行为。 
 

 
Figure 1. Bifurcation diagrams of classical chaotic systems 
图 1. 经典混沌系统分叉图 
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Figure 2. Bifurcation diagrams of 2DCLM 
图 2. 2DCLM 分叉图 

 
敏感性分析。李雅普诺夫指数可以衡量动力系统的初值敏感性，正的李雅普诺夫指数可以作为动力

系统具有混沌行为的判断依据。若动力系统最大的李雅普诺夫指数为正，则认为该动力系统具有混沌特

性。关于李雅普诺夫指数的计算可以参考文献[16]。 
Logist ic 映射和 Chebyshev 映射的李雅普诺夫指数如图 3 所示。从图 3(a)可以观察到当

3.569945627 4µ≤ ≤ 时 Logistic 映射具有正的李雅普诺夫指数，此时系统处于混沌状态；从图 3(b)可以观

察到 Chebyshev 映射的调节参数 2k ≥ 时，系统具有正的李雅普诺夫指数，系统处于混沌状态。动力系统 
 

 
Figure 3. Lyapunov exponent graphs of classical chaotic systems 
图 3. 经典混沌系统的李雅普诺夫指数图 
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2DLCM 的李雅普诺夫指数如图 4 所示，当固定参数 31a = ，让 ( ]0,2000u∈ 变化，系统的 2 个李雅普诺

夫指数都大于 0，所以调节参数 u 大于 0 时，系统具有很好的混沌效果。当固定调节参数 51u = ，令

[ ]0,2000a∈ 变化，2 个李雅普诺夫指数都大于 0 且数值都较高，意味着系统拥有优良的混沌行为。 
 

 
Figure 4. Lyapunov exponent graphs of 2DCLM 
图 4. 2DCLM 的李雅普诺夫指数图 

 
序列相关性分析。时间序列的延迟 k 阶的自相关系数描述序列与其自身延迟 k 个时刻的序列之间的

相关程度；延迟 k 阶的互相关系数描述一个序列与另一个序列延迟 k 个时刻的相关程度，具体计算可参

考文献[16]。一个性能优良的伪随机序列的自相关系数图应该类似于δ 函数。设延迟阶数 0,1, , 200k =  ，

计算混沌序列的自相关和互相关系数，结果如图 5(a)，图 5(b)所示，显示序列 X 和 Y 的自相关系数都接

近δ 函数，说明 2DCLM 生成的混沌序列具有很好的自相关性。性能优良的两个伪随机序列的互相关系

数图应该类似于零函数，图 6 显示序列 X 和 Y 之间的互相关系数图，与零函数高度一致，说明 2DCLM
生成的序列具有很好的互相关性。这些结果均表明本文所构造的 2DCLM 生成的混沌序列的伪随机性能

好，适合用于图像加密算法的密钥流设计。 

3. 彩色图像加密算法 

3.1. 加密系统的外部密钥修正 

设定外部密钥 0 00.6323, 0.1271, 31, 51x y a u= = = = ，由明文图像通过 SHA-256 散列函数生成长度为

256bit 的序列 H，得到 64 个 4bit 的 Hash 值，记为 1 2 64, , ,K K K 。通过公式(2)得到和明文图像内容相关

的初始值 1 2 3 4, , ,k k k k ，再通过公式(3)修正外部密钥，使得控制图像加密算法的密钥流与明文图像高度相

关。利用 SHA-256 算法获得明文图像相关的 Hash 值，进而修改外部密钥，提高加密算法抵抗明文攻击

的鲁棒性。 

 ( )16 ( 1) 1 16 ( 1) 2 16... 256,  1, 2,3, 4.i i i ik K K K i× − + × − + ×= + + + =   (2) 

 ( ) ( )0 0 1 0 0 2 3 4mod ,1 , mod ,1 ; , .x x k y y k a a k u u k= + = + = + = +   (3) 
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Figure 5. Autocorrelation coefficient diagrams of 2DCLM 
图 5. 2DCLM 的自相关系数图 

 

 
Figure 6. The cross-correlation coefficient graph of chaotic sequences X, Y 
图 6. 混沌序列 X, Y 的互相关系数图 

https://doi.org/10.12677/jisp.2025.142026


陈月明，叶瑞松 
 

 

DOI: 10.12677/jisp.2025.142026 291 图像与信号处理 
 

3.2. 彩色图像加密方案 

本文将对大小为 M N× 的彩色图像 I 进行加密，包括预加密与嵌入加密图像两个阶段。在预加密阶

段，用 Hilbert 扫描曲线置乱明文图像的像素位置，然后采用比特运算来改变图像像素的颜色分量值。 

3.2.1. 预加密阶段 
Step 1. 生成伪随机序列。利用 2DCLM，给定 0 0, , ,x y a u ，迭代 3t MN+ 次， 800t = ，扔掉前 t 次，获

得长度为 3MN 的 2 个伪随机序列 ,x y 。根据公式(4)对序列 x 进行量化预处理得到新的序列 X 。 

 ( )( )7mod 10 ,256 .X floor x= ×   (4) 

Step 2. Hilbert 扫描置乱。用给定的 3 种 Hilbert 曲线分别对彩色图像 I 的 R、G、B 通道进行扫描置

乱，得到改变像素位置的新彩色图像 I1。 
Step 3. 排序置乱。由公式(5)，将序列 y 平均分成三个长度相同的序列 1Y 、 2Y 和 3Y 。将已经被曲线

扫描过的 R、G 和 B 通道展开成一维向量，用序列 1Y 、 2Y 和 3Y 生成的位置索引值分别对这 3 个一维向

量进行排序置乱，置乱后再分别重新排列成大小为 M N× 的矩阵，分别组成新图像 I2 的 R、G 和 B 通道。 

 ( ) ( ) ( )1 1: , 2 1: 2 , 3 2 1: 3 .Y y MN Y y MN MN Y y MN MN= = + = +   (5) 

Step 4. 比特运算。用公式(6)对序列 X 平均分成三段后重新排列成大小为 M N× 的矩阵 1X 、 2X 和

3X 。根据公式(7)，矩阵 1X 、 2X 和 3X 分别与彩色图像 I2 的 R、G 和 B 通道进行比特运算，得到大小

为 3M N× × 的预加密后的彩色密文图像C 。 

 
( )( ) ( )( )
( )( )

1 1: , , , 2 1: 2 , , ,

3 2 1: 3 , , .

X reshape X MN M N X reshape X MN MN M N

X reshape X MN MN M N

= = +

= +
  (6) 

 
( ) ( )( ) ( ) ( )( )
( ) ( )( )
:,:,1 2 :,:,1 , 1 , :,:, 2 2 :,:, 2 , 2 ,

:,:,3 2 :,:,3 , 3 .

C bitxor I X C bitxor I X

C bitxor I X

= =

=
  (7) 

3.2.2. 嵌入密文图像阶段 
Step 1. 二维离散 Harr 小波变换。根据公式(8)，对彩色载体图像 P 的 R、G、B 颜色通道分别进行二

维离散 Haar 小波变换，其中 P 的大小为 2 2 3M N× × ，P 每个颜色通道变换后分别得到 4 个部分的系数矩

阵，将这 4 个部分的系数矩阵分别组成新的 R、G、B 通道，这 3 个新的 R、G、B 通道构成一个大小为

2 2 3M N× × 的系数矩阵 P1。 

 

[ ] ( )( )
[ ] ( )( )
[ ] ( )( )

1, 1, 1, 1 2 :,:,1 , ' ' ,

2, 2, 2, 2 2 :,:, 2 , ' ' ,

3, 3, 3, 3 2 :,:,3 , ' ' .

CA CH CV CD dwt P haar

CA CH CV CD dwt P haar

CA CH CV CD dwt P haar

=

=

=

  (8) 

其中 CA1、CH1、CV1 和 CD1 是图像 P 的 R 通道经过变换后得到的 4 个系数矩阵，其他 G、B 通道类似

处理，得到 CA2、CH2、CV2 和 CD2 以及 CA3、CH3、CV3 和 CD3。 
Step 2. 嵌入密文图像。根据公式(9)和(10)，将彩色密文图像分层嵌入到系数矩阵 P1 信息量少的水平

子带和垂直子带中，同时为了降低预加密图像 C 对系数矩阵 P1 的影响，嵌入时先对密文彩色图像C 进

行高四位和低四位处理。 

 ( )( ) ( )( ) ( )( )1 :,:,1 16 , 2 :,:, 2 16 , 3 :,:,3 16 .CH floor C CH floor C CH floor C= = =   (9) 

 ( )( ) ( )( ) ( )( )1 mod :,:,1 ,16 , 2 mod :,:, 2 ,16 , 3 mod :,:,3 ,16 .CV C CV C CV C= = =   (10) 
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Step 3. 二维离散 Haar 小波逆变换。根据公式(11)，对这些系数矩阵进行二维离散 Haar 小波逆变换，

最后得到嵌入密文图像的载体图像 CP。 

 
( ) ( )
( ) ( )
( ) ( )

:,:,1 2 1, 1, 1, 1, ' ' ,

:,:, 2 2 2, 2, 2, 2, ' ' ,

:,:,3 2 3, 3, 3, 3, ' ' .

CP idwt CA CH CV CD haar

CP idwt CA CH CV CD haar

CP idwt CA CH CV CD haar

=

=

=

  (11) 

4. 仿真结果和安全性分析 

为验证加密及解密算法的准确性，本文使用三幅明文图像测试加密过程和解密过程，将大小为

256 256× 的 Lena，Couple 和 Girl 彩色图像作为预加密的明文图像，大小为 512 512× 的 Baboon 彩色图像

作为载体图像，Lena 图像的加密及解密结果如图 7 所示。测试结果显示，嵌入密文图像信息的载体图像

和原始的载体图像视觉上高度一致，无法觉察其中隐藏的密文图像信息；解密图像与明文图像之间的

PSNR 值均较大，表明本文提出的算法能很好地解密得到明文图像信息。根据公式(12)计算 Lena、Couple
和 Girl 明文图像及其解密图像的 PSNR 值，结果如表 1 所示。 

 ( ) ( ) 2
10

1 1

255 255 1PSNR 10 log ,  MSE , , ,
M N

i j
PI i j RI i j

MSE M N = =

× = × = −  × 
∑∑   (12) 

其中 PI 是明文图像， RI 是解密图像。 
 

 
Figure 7. Encryption and decryption results 
图 7. 图像加密及解密结果 

 
Table 1. PSNR test 
表 1. PSNR 测试 

图像 
PSNR (dB) 

R G B 平均值 

Lena 32.8555 48.4919 40.1699 40.5058 

Couple 30.3969 47.4650 36.6169 38.1596 

Girl 32.5502 54.3945 36.1267 41.0238 

 
本节将从密钥敏感性、密钥空间、密文图像统计特性等方面，通过数值实验详细分析加密算法的

性能。 

4.1. 密钥空间分析 

密钥空间是加密密钥可选的范围，当密钥空间大于 2100 时，该加密算法能抵抗暴力攻击。加密算法
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的密钥为 0 0, , ,x y a u ， ( )0 0, 0,1x y ∈ ， 0, 0a u≥ > ，假设计算机精度大小为 10−14，整体的密钥空间大小远

远大于 2100，本文所提出的加密算法能有效地抵抗暴力攻击。 

4.2. 密钥敏感性分析 

密钥敏感性用于衡量密钥发生微小变化所引起的密文图像的差异程度，若差异显著，则说明加密算

法的密钥敏感性强。以 Lena 彩色图像作为原始明文图像，Baboon 彩色图像作为载体图像，对本文提出

的加密算法进行密钥敏感性的分析。像素改变率(NPCR)和归一平均改变强度(UACI)是评价图像加密算法

抵抗差分攻击和刻画密钥敏感性的重要指标，根据公式(13)，(14)计算原始密钥加密的密文图像和改变密

钥后的密文图像之间的 NPCR 和 UACI 值，得到表 2 的结果，实验得到的 NPCR 和 UACI 值均接近理论

值，说明本文所提出的预加密算法具有很好的密钥敏感性。 

 ( ) ( ) ( )( ) ( )1 2 1 2
1 1

0, 0,1NPCR , , , 100%,  
1, 0.

M N

i j

x
P P sign P i j P i j sign x

xM N = =

=
= − × =  ≠× 

∑∑   (13) 

 ( )
( ) ( )1 2

1 2
1 1

, ,1UACI , 100%.
255

M N

i j

P i j P i j
P P

M N = =

−
= ×

× ∑∑   (14) 

 
Table 2. Key sensitivity test 
表 2. 密钥敏感性测试 

改变的密钥 
(改变量 10−14) 

NPCR UACI 

R 通道 G 通道 B 通道 R 通道 G 通道 B 通道 

0x  99.6170 99.6201 99.6033 33.2875 33.4372 33.4395 

0y  99.6246 99.5819 99.6231 33.5915 33.3529 33.6023 

a  99.6033 99.6277 99.5819 33.2774 33.6110 33.4227 

u  99.6292 99.5773 99.6002 33.4309 33.5264 33.5144 

4.3. 统计特性分析 

通过对比明文图像、密文载体图像和密文图像的直方图和相邻像素相关性等来分析说明明文图像、

密文图像和密文载体图像的统计特性。 
直方图分析。如果加密后密文图像的直方图呈现均衡化分布，则不能从中获取有用的统计信息，能

有效抵抗统计攻击。Lena 明文图像、密文载体图像和密文图像的直方图如图 8(a)所示，可以看出明文图

像和密文载体图像的直方图统计特征明显，密文图像信息能很好地隐藏在载体图像中；而密文图像的直

方图与明文图像相比，差异显著，且其统计分布均匀，攻击者难以从中获取有效统计特征信息。图 8(b)
显示原始的载体图像的直方图，与嵌入密文载体图像的直方图相比没有太大的差别。 

相邻像素相关性分析。自然的明文图像的相邻像素具有较强的相关性，而密文图像的相邻像素则要

求没有相关性。从一幅彩色图像的 R、G、B 通道中分别任意选取 6000 对三个方向的相邻像素点，由公

式(15)~(16)计算图像的 R、G、B 通道的水平、垂直、对角相邻像素相关性。明文图像和密文图像的相关

系数测试结果分别如表 3 和表 4 所示，结果显示明文图像的相邻像素相关性强，而密文图像相邻像素相

关系数接近于 0。与文献[17] [18]的加密方案做对比，Lena 密文图像的相邻像素相关系数的结果如表 5 所

示，结果显示本文所提出的加密方案生成的密文图像的相邻像素相关性总体上更接近于 0，具有更好的

消除相邻像素相关性的性能。 
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Figure 8. Histogram analysis of plain image, cipher-carrier image, and cipher image 
图 8. 明文、密文载体及密文图像直方图分析 

 
Table 3. Adjacent pixel correlation coefficients of plain image 
表 3. 明文图像相邻像素相关性系数 

方向 
明文图像(Lena) 

R G B 

水平方向 0.972655 0.973448 0.942493 

垂直方向 0.936059 0.942773 0.896639 

对角方向 0.923435 0.927522 0.847492 

 
Table 4. Adjacent pixel correlation coefficient of cipher image 
表 4. 密文图像相邻像素相关性系数 

相关性方向 
密文图像 

R G B 

水平方向 −0.000458 0.000171 −0.001652 

垂直方向 −0.004553 −0.002698 0.000469 

对角方向 0.001456 0.001259 −0.004259 

 
Table 5. Comparison of correlation coefficients of Lena cipher image 
表 5. Lena 的密文图像的相关系数比较 

算法 
R G B 

垂直 水平 对角 垂直 水平 对角 垂直 水平 对角 

本文 −0.00455 −0.00049 0.00146 −0.00270 0.00017 0.00126 0.00047 −0.00165 −0.00426 

[17] 0.00137 0.00478 0.00023 0.00329 −0.00058 0.00481 0.00206 0.00019 −0.00404 

[18] −0.00730 0.00100 −0.00130 0.00110 −0.00200 0.00780 −0.00610 0.00580 −0.00030 
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 ( )
( ) ( )

( ) ( )( ) ( )( )
1

cov , 1,  cov , .
T

xy i i
i

u v
r u v x E u y E v

TD u D v =

= = × − × −
×

∑   (15) 

 ( ) ( ) ( )( )2

1 1

1 1,  .
T T

i i
i i

E u u D u u E u
T T= =

= × = × −∑ ∑   (16) 

4.4. 信息熵分析 

信息熵可以描述数字图像中数据的不确定性，信息熵越高，数据的不确定性越大。由公式(17)计算原

始明文图像和密文图像的信息熵(见表 6)，可以看出密文图像的 R、G、B 通道的信息熵都接近于理论值

8，且如表 7 所示，与文献[17]-[19]所提出方案生成的 Lena 密文图像的信息熵相比，本文提出的加密算法

的结果更接近 8。 

 ( ) ( )
1

2
0

log .
L

i
H P i P i

−

=

= −∑   (17) 

式中 ( )P i 表示灰度值 i 出现的概率， L 表示图像灰度等级。 
 

Table 6. Information entropy of plain image and cipher image 
表 6. 明文图像和密文图像的信息熵 

图像名称 
原始图像 密文图像 密文图像 

平均值 R 通道 G 通道 B 通道 R 通道 G 通道 B 通道 

Lena 7.2919 7.5659 7.0532 7.9973 7.9975 7.9972 7.9973 

couple 6.2501 6.0640 5.9313 7.9972 7.9976 7.9971 7.9973 

girl 6.4205 6.5727 6.3810 7.9972 7.9974 7.9971 7.9972 

 
Table 7. Comparison of information entropy of Lena cipher image 
表 7. Lena 密文图像的信息熵的比较 

算法 R 通道 G 通道 B 通道 

本文 7.9973 7.9975 7.9972 

[17] 7.9917 7.9912 7.9918 

[18] 7.9966 7.9972 7.9967 

[19] 7.9972 7.9972 7.9974 

4.5. 差分攻击分析 

对明文图像的敏感性越强，加密算法抵抗差分攻击的性能越好。对明文图像做细微的改变后，使用

相同密钥加密改变前后的两幅明文图像，得到两幅密文图像，分析两幅密文图像的差异程度，这就是所

谓的差分攻击。利用公式(13)，(14)计算两幅密文图像之间的 NPCR 和 UACI 值是评价图像加密算法抵抗差

分攻击的重要指标。对 Lena 明文图像随机选取一个像素并改变 1 比特的颜色分量值，用相同的密钥进行加

密，计算两幅密文图像的 NPCR 和 UACI 值，得到表 8 的结果。与文献[17]-[19]所提出方案对比，本文的

加密方案的 NPCR 和 UACI 值更接近于理论值 99.6094%和 33.4635%，具有更好的抵抗差分攻击的能力。 

4.6. 抗损分析 

真实应用环境中，信道噪声及剪切攻击不可避免。性能优良的图像加密算法需要抵抗一定的噪声攻
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击及剪切攻击。 
 

Table 8. NPCR and UACI performance comparison 
表 8. NPCR 和 UACI 性能比较 

算法 
NPCR UACI 

R G B R G B 

本文 99.6075 99.6100 99.6091 33.4022 33.3893 33.4312 

[17] 99.6243 99.6185 99.6281 - - - 

[18] 99.6001 99.5998 99.5997 33.3575 33.4287 33.3683 

[19] 99.6200 99.6000 99.6000 33.5500 33.4500 33.4200 

 
抗噪声分析。抗噪声攻击实验中，Lena 图像作为明文图像，Baboon 图像作为载体图像，结合所提出

的加密嵌入系统得到的密文载体图像，然后做椒盐噪声处理，噪声强度 α分别为 5%，10%，15%和 20%，

分别解密，结果显示，遭到噪声攻击的密文载体图像解密后仍可恢复明文图像的主要信息，如图 9 所示。 
由于峰值信噪比(PSNR)可以用来评价明文和密文之间的图像像素差异程度，它表示图像的失真程度，

当 PSNR 值越大，图像与原始图像越接近。测试明文图像和加了噪声的解密图像(见表 9)。可以看出当噪

声攻击越强时，得到的 PSNR 值越小，说明失真程度与噪声攻击强度正相关。 
 

 
Figure 9. Cipher-carrier images and corresponding decrypted images subjected to noise attack 
图 9. 遭受噪声攻击的密文载体图像及对应解密图像 

 
Table 9. PSNR values of the images attacked by noise 
表 9. 遭受噪声攻击后图像的 PSNR 值 

  5%噪声强度 10%噪声强度 15%噪声强度 20%噪声强度 

噪声攻击 

R 通道 15.1692 12.5960 11.2008 10.2301 

G 通道 15.9440 13.2476 11.8121 10.8856 

B 通道 16.9384 14.1674 12.7748 11.9047 

平均值 16.0172 13.3370 11.9292 11.0068 
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Figure 10. Cipher-carrier images and corresponding decrypted images subjected to cropping attack 
图 10. 遭受剪切攻击的密文载体图像及对应解密图像 

 
Table 10. PSNR values of the images attacked by cropping 
表 10. 遭受剪切攻击后图像的 PSNR 值 

  剪切 1/16 剪切 1/8 剪切 1/4 剪切 1/2 

剪切攻击 

R 通道 19.8020 16.8422 13.9071 10.9127 

G 通道 20.6016 17.6119 14.5632 11.5794 

B 通道 21.5801 18.6212 15.6042 12.6337 

平均值 20.6612 17.6918 14.6915 11.7086 

文献[16] - 15.6093 13.1448 10.3746 

文献[18] 20.5700 17.5700 14.5900 11.5800 

 
抗剪切分析。抗剪切攻击实验中，对 Lena 明文图像加密得到的密文载体图像分别剪切图像的 1/16、

1/8、1/4 和 1/2 的像素，然后解密被剪切的密文载体图像，结果如图 10(a)~(d)所示。图 10(e)~(h)是遭受剪

切攻击的密文载体图像的解密图像，其 PSNR 值见表 10。从结果可以看出，解密图像的质量虽受影响，

但仍可看见明文图像的主要信息，且与文献[16] [18]相比，在同等剪切力度下，本文的加密方案遭到剪切

攻击后的 PSNR 值总体上更大，抵抗剪切攻击的鲁棒性更强。 

4.7. 加密及解密速度 

本文的仿真实验使用一台配置 AMD 锐龙 5-5600U、16 G 内存的笔记本电脑，软件平台为

MATLAB2018b，加密及解密速度测试中，使用大小 256 × 256 的 Lena 彩色图像作为明文图像，大小为

512 × 512 的 Baboon 彩色图像作为载体图像。加密和解密速度测试中，对图像加密 100 次，计算平均加

密或解密耗时。测试结果显示算法加密平均速度为 0.310810 s，解密平均速度为 0.296363 s，说明算法具

有较快的加密及解密速度，可适用于实际通信环境。 
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