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摘  要 

本文提出一种基于广义Gray码、离散余弦变换与奇异值分解的数字水印算法，有效提升了水印的鲁棒性。

该算法先对水印信息实施广义Gray码变换，后通过分块离散余弦变换和奇异值分解，将水印嵌入到载体

图像中频段的奇异值里。实验结果表明，相较于已有算法，该算法在JPEG压缩、噪声干扰、裁剪、旋转

等多种攻击下，归一化相关系数表现更优，具备更强的鲁棒性。 
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Abstract 
A digital watermark algorithm is proposed based on generalized Gray code, discrete cosine trans-
form (DCT), and singular value decomposition (SVD), which effectively improves the robustness of 
the watermark. The algorithm first performs generalized Gray code transformation on the watermark 
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information, and then embeds the watermark into the singular values of the medium frequency in 
the carrier image through block wise discrete cosine transform and singular value decomposition. 
The experimental results show that compared with existing algorithms, this algorithm performs bet-
ter in normalizing correlation coefficients and has stronger robustness under various attacks such 
as JPEG compression, noise interference, cropping, and rotation. 
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1. 引言 

随着数字时代的来临，多媒体信息传播在技术驱动下实现了跨越式发展。在数字经济蓬勃发展的大

环境下，数字内容的大规模复制与传播，引发了一系列安全隐患，版权归属纠纷亦呈现高发态势。数字

水印技术通过在数字作品中巧妙嵌入版权信息，并适时精准提取，为有效应对数字版权保护难题提供了

切实有效的解决方案。在数字版权保护日渐兴起的背景下，设计出具有高效处理能力、强大鲁棒性，以

及良好透明性的数字水印算法，已然成为学术界与工程界共同关注的前沿课题。 
奇异值分解(SVD)在图像处理领域潜力斐然。张志明等[1]首先分析了奇异值分解的图像矩阵特征，

然后基于混沌加密实现了 SVD 变换域内的数字水印算法，实验结果表明该算法具有较强的稳健性。汪茂

森等[2]提出一种基于 DWT-DCT-SVD 数字水印混合算法，对水印图像实施 Arnold 变换和 Logistic 混沌

映射双重加密，并融合小波变换(DWT)、离散余弦变换(DCT)和 SVD 的优势，极大提升了水印图像的透

明性和鲁棒性，实验结果证明该算法在各方面性能表现出色。于帅珍等[3]提出 DCT-SVD 联合水印算法，

与单变换水印算法相比，该算法在应对常规图像攻击与旋转、剪切等几何攻击时，鲁棒性显著提升，并

且通过水印嵌入前的置乱处理，进一步增强了算法安全性。谢国波等[4]融合 Kent 映射、Logistic 混沌映

射和广义 Gray 码设计的水印算法，置乱效果和安全性俱佳，但算法相对复杂。黄根岭等[5]提出的最优块

DWT-DCT-SVD 数字水印算法，依据小波系数块信息熵相关原则确定最优水印嵌入位置，并结合 DCT 和

SVD 技术嵌入水印，实验表明，在小波系数中频或高频位置嵌入水印时，算法对高斯噪声、低通滤波和

JPEG 压缩攻击等多数攻击具有较好的鲁棒性。 
尽管现有水印算法在抵抗常规攻击上效果显著，但在应对剪切、旋转等几何攻击时，水印信息嵌入

位置容易受到破坏，算法鲁棒性仍待提升。于帅珍等[6]设计了一种基于 Arnold 置乱变换、DCT 变换、

SVD 变换相融合的抗剪切水印算法，该算法不仅能抵御单一的剪切、压缩和旋转攻击，对压缩、剪切、

旋转的联合攻击，也展现较强的鲁棒性。然而，该算法计算过程复杂，计算量和时间成本大幅增加，难

以应用于实时性要求较高的场景，并且在面对多种复杂组合攻击时，提取水印的归一化相关系数仍有提

升空间，水印准确性和完整性有待优化。 
本文提出一种基于广义 Gray 码和 DCT-SVD 的数字水印算法。该算法通过构建广义 Gray 码的离散

化特征空间，结合 DCT 和 SVD 变换，对压缩、噪声、旋转及剪切具有显著抗干扰能力，同时其归一化

相关系数值较传统算法有所提升，为数字版权保护提供了兼具理论严谨性与工程实用性的技术实现路径。 
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2. 理论基础 

2.1. 离散余弦变换 

离散余弦变换的基础是傅里叶变换，在图像处理领域有广泛应用。对于图像信号而言，需要通过二

维数组的变换来实现 DCT [7]。其变换公式为 

 ( ) ( ) ( ) ( ) ( ) ( )1 1

0 0

2 1 2 12, , cos cos
2 2

N N

x y

u x v y
F u v c u c v f x y

N NN

− −

= =

π + π +   
=    

   
∑∑ . (1) 

其中， ( ),f x y 表示原始图像 ( ),x y 处的像素值， ( ),F u v 是变换后的系数，N 是图像分块的尺寸， ( )c u 和

( )c v 是与坐标位置相关的系数，具体取值为 

 ( ) ( )
1 ,      0 or 0
2

1,      , 1, 2,3, , 1

u v
c u c v

u v N

 = == = 
 = − 

 (2) 

通过 DCT 变换，图像的能量会集中到少数低频系数上，这为后续的处理如压缩、水印嵌入等提供了

便利。在水印技术中，DCT 变换常用于将图像从空间域转到频域，从而可以在频域的特定系数上嵌入水

印信息，以实现水印的透明性和鲁棒性。不过，基于 DCT 变换的水印算法虽然对一些常见的攻击处理有

一定抵抗能力，但对旋转、剪切等几何攻击的鲁棒性较差。 
离散余弦逆变换是 DCT 的逆过程，它能够将经过处理的频域系数还原到空间域，其坐标公式为 

 ( ) ( ) ( ) ( ) ( ) ( )1 1

0 0

2 1 2 12, , cos cos
2 2

N N

u v

u x v y
f x y c u c v F u v

N NN

− −

= =

π + π +   
   
   

∑∑=  (3) 

2.2. 奇异值分解 

灰度图像本质上可被视为一个二维矩阵结构。该矩阵的行数与列数共同决定了图像的尺寸大小，矩

阵中的每一个元素对应图像中的一个像素点，而这些元素的数值则代表了相应像素的灰度值。在常见的

表示方式中，灰度值的取值范围被限定在 0 到 255 之间，对于灰度图像 m nA × 来说，矩阵的奇异值分解可

以描述为 

 TA UDV= ， (4) 

其中上标 T 代表矩阵的转置。U 是 m n× 的正交矩阵，它的所有列是 TAA 的特征向量；V 是 n n× 的正交矩

阵，它的所有列是 TA A 的特征向量；D 是非负的实对角阵，对角线上的值即奇异值，可表示为

( )1 2 3diag , , , , nD σ σ σ σ=  ，且对角线上的元素呈非递增趋势。若 ( )1 2 3, , , , nU u u u u=  ， ( )1 2 3, , , , nV v v v v=  ，

那么可将上述公式写成向量的形式 

 T

1

n

i i i
i

A u vσ
=

= ∑ 。 (5) 

奇异值分解后的奇异值具有稳定性，这一特性使其在抵抗外部攻击时有优异的表现，为水印技术的

鲁棒性奠定了坚实的理论基础。因此，基于 SVD 变换的水印算法对几何攻击具有一定抵抗能力，但抗噪

声、压缩、滤波等能力较弱[8]。 

2.3. 广义 Gray 码 

1) 数学定义 
广义 Gray 码是传统二进制反射 Gray 码的扩展，其核心是通过构建邻位差一映射，实现编码序列中
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相邻元素仅存在单个比特位差异。对于广义 Gray 码序列 0 1 1, , , ng g g − ，应满足以下数学特性： 
唯一性：对任意 0 i j n≤ ≠ < ，有 i jg g≠ ，即集合中无重复编码。 
邻位差一性：对任意 0 1i n≤ < − ，有 ( )1, 1i iH g g + = ，其中 H 为汉明距离函数，定义为两编码对应比

特位不同的数量。 
循环性：序列首尾元素同样满足邻位差一性，形成闭合循环，即满足 ( )1 0, 1nH g g− = 。 
2) 算法流程 
以 n 位二进制码转广义 Gray 码为例，设输入二进制码 1 2 0n nB b b b− −=  。首先进行初始化，令广义 Gray

码最高位 1 1n ng b− −= 。 
然后对 2i n= − 至 0，按公式 ( )1i i ig b f g += ⊕ 迭代计算，其中⊕ 为异或运算， f 为映射函数，本文选

取 ( )f x x= ，即传统反射 Gray 码映射。 
最后输出广义 Gray 码 1 2 0n ng g g− −  。 
3) 实现原理 
广义 Gray 码是一种特殊的编码方式，在数字水印领域有着独特的应用价值。通过对水印信息的广义

Gray 码转换，可以将载体图像受到微小扰动可能引发的二进制下多比特错误转变为广义 Gray 码下的单

比特错误。并且，基于邻位特性的置乱，可以将载体图像上的局部损伤转化为水印序列域上的分散错误。

这种编码模式极大地降低了比特错误率，从而大幅提高了水印系统抵抗加性噪声、有损压缩、局部剪切

等常见攻击的能力。在数字水印算法中引入广义 Gray 码，一方面通过编码转换增强水印在复杂环境下的

鲁棒性，使其在噪声干扰、几何变换等攻击时仍能保持较高的可提取性和准确性；另一方面，广义 Gray
码的置乱特性可对水印信息的原始结构进行重新排列，使得未授权者即使提取到水印数据，也只能获得

无序的乱码，无法直接识别原始内容，只有通过对应的逆转换才能恢复水印原貌，从而提升水印的安全

性与保密性。 
因此，在水印嵌入和提取过程中，利用广义 Gray 码对水印信息进行处理，能够更好地适应图像的各

种变换和攻击，为数字版权保护提供更可靠的支持。 

3. 水印算法 

3.1. 算法概述 

广义 Gray 码、DCT 变换与 SVD 分解相结合，用于数字水印的嵌入与提取。整体流程为：先对水印

图像和原始载体图像进行预处理，然后对载体图像进行 DCT 变换和分块处理，再对分块矩阵进行 SVD
分解；对水印信息进行广义 Gray 码转换，并将其嵌入到各分块载体图像中频段的奇异值里，经逆变换生

成含水印图像。水印提取时，对含水印图像进行类似的变换操作，提取水印信息并经广义 Gray 码逆转换

后重构水印图像，最后计算 NC 来评估水印提取效果。通过调整嵌入强度和选择合适嵌入频段对算法进

行优化，以提升水印算法在归一化相关系数和鲁棒性等方面的表现。 

3.2. 图像预处理 

载体图像：选取 512 × 512 的 Lena 作为载体图像 I ，若 I 是彩色图像，用加权平均法转成灰度图像，

再将灰度值归一化到[0, 1]区间。 
水印图像：选取 64 × 64 的含特定标识意义的图像W ，对W 进行二值化处理，转换为黑白图像W ，

完成基础预处理流程。 

3.3. 水印嵌入 

1) DCT 变换和分块处理 
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对于归一化处理后的原始图像 I 进行二维离散余弦变换，得到变换后的矩阵 dctI 。DCT 变换能够将图

像从空间域转换到频率域，突出图像的频率特征。将 dctI 划分成互不重叠的 8 × 8 分块矩阵

, 1, 2, , ; 1, 2, ,ijB i M j N= =  ，其中 M 和 N 分别是图像分块后的行数和列数。 
2) SVD 分解和频段选择 
对每个分块矩阵 ijB 进行奇异值分解，即 T

ij ij ij ijB U S V= ，其中 ijU 和 ijV 是正交矩阵， ijS 是对角矩阵，

对角线上的元素为奇异值，记为 ( ) , 1,2, ,8ij k kσ =  。 
按照频率特性，将奇异值分为低频、中频和高频段。选择中频段的奇异值进行水印嵌入，因为中频

段既包含了图像的重要结构信息，又相对稳定，不易受常见图像处理操作的影响。设选择嵌入水印的中

频段奇异值为 ( )ij mσ ， [ ]1 2,m m m∈ ， 1m 和 2m 为中频段的起始和结束索引，实验中取 1 3m = 和 2 6m = 。 
3) 广义 Gray 码转换和水印嵌入 
将二值化后的水印图像W 按行扫描转换为一维序列 [ ]1 2 3, , , , Lω ω ω ω ω=  ，L 为水印序列长度。对水

印序列ω 进行广义 Gray 码转换，利用其邻位编码特性对序列进行置乱，得到转换后的水印序列 grayω 。

这一置乱过程会打破水印原始的结构顺序，一方面使得载体图像受到微小扰动可能引发的二进制下多比

特错误转变为 Gray 码下的单比特错误，提高水印算法的鲁棒性另一方面使得转换后的序列呈现无序性——

即使被未授权提取，也无法直接解读水印信息。设广义 Gray 码的转换函数为 ( )G x ，得到转换后的水印

序列为 ( ) ( )( )gray k G kω ω= 。通过公式 ( ) ( ) ( )ij ij graym m lσ σ α ω′ = + × 将转换后的水印信息嵌入到中频段的

奇异值 ( )ij mσ 中，得到嵌入水印后的奇异值 ( )ij mσ ′  [9]，其中 l 为当前嵌入水印的索引，按顺序依次对应

中频段奇异值。嵌入强度 1α = ，该取值通过实验验证可突出使用广义 Gray 码与不使用广义 Gray 码的抗

攻击性能差异。 
4) SVD 重构和 DCT 变换生成含水印的图像 
用嵌入水印后的奇异值 ( )ij mσ ′ 替换原中频段奇异值 ( )ij mσ ，重新构建对角矩阵 ijS ′，进而得到嵌入水

印后的小块 T
ij ij ij ijB U S V′ ′= ，将所有嵌入水印后的小块 ijB′ 合并成完整的图像 dctI ′ 。对 dctI ′ 进行二维离散余弦

逆变换，得到含水印的图像 wI 。 

3.4. 水印提取 

首先对含水印载体图像 wI 进行二维 DCT 变换，得到变换后的矩阵 dctIω 。将 dctIω 划分成与嵌入时相同

大小的 8 × 8 小块 , 1, 2, , ; 1, 2, ,ijB i M j Nω = =  。然后对每个小块 ijBω 进行奇异值分解，即 ( )T

ij ij ij ijB U S Vω ω ω ω= ，

得到奇异值 ( ) , 1,2, ,8ij k kωσ =  。提取对应的中频段奇异值 ( ) [ ]1 2, ,ij m m m mωσ ∈ 。按公式 

( ) ( ) ( )ij ij
ext

m m
l

ωσ σ
ω

α
−

= 提取水印信息，得到提取的水印序列 extω 。然后对提取的水印序列 extω 进行广义 

Gray 码逆转换，假设逆转换函数为 ( )1G x− ，则 ( ) ( )( )1 , 1,2, ,rec extk G k k Lω ω−= =  ，得到重构的水印序列

recω 。最后将重构的水印序列 recω 按原顺序重新排列成二维图像形式，得到重构的水印图像 rW 。计算重

构水印图像 rW 与原始水印图像W 的归一化相关系数 NC，NC 的计算公式为 

 
( ) ( )

( ) ( )
1 1

2 2
1 1 1 1

, ,

, ,

M N
ri i

M N M N
ri i i i

W i j W i j

W i j W i j

ω ω

ω ω ω ω

= =

= = = =

×

×

∑ ∑
∑ ∑ ∑ ∑

 (7) 

其中 Mω 和 Nω 分别是水印图像的行数和列数。NC 值越接 1，表示提取的水印与原始水印越相似，水印提

取效果越好。 

3.5. 算法优化 

1) 调整嵌入强度 
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嵌入强度α 对水印的鲁棒性和透明性有重要影响。若α 过大，水印鲁棒性增强，但可能导致载体图

像出现明显失真，影响视觉效果；若α 过小，水印透明性好，但鲁棒性会降低。 
为找到合适的α ，选取不同的α 值，计算对应含水印载体图像的峰值信噪比 PSNR 以及图像遭受攻

击后提取水印的 NC 值，生成 PSNR-α 、NC-α 曲线。如图 1，通常情况下，α 大 PSNR 值越小图像质

量下降，上升。因此，综合上述因素，可以得到兼顾鲁棒性和透明性的较优α 值。 
2) 选择嵌入频段 
除了选择中频段嵌入水印外，进一步研究不同频段(如低频段、高频段)对水印性能的影响。低频段包

含图像的主要能量信息，但对几何攻击较为敏感；高频段对噪声等干扰较为敏感。通过对比在不同频段

嵌入水印后的算法性能，包括抗压缩、抗噪声、抗旋转、抗裁剪等能力，以及含水印图像的视觉质量，确

定最适合水印嵌入的频段或频段组合。例如，分别在低频段、中频段、高频段以及不同频段组合下进行

水印嵌入实验，对含水印图像进行相同的鲁棒性测试和视觉质量评估，根据实验结果分析不同频段嵌入

水印的优缺点，从而选择出最优的嵌入频段策略。 
 

 
Figure 1. Variation of PSNR and NC with parameter α 
图 1. PSNR 与 NC 随 α的变化曲线 

4. 实验与结论 

本实验旨在对比传统算法与本文算法在不同攻击类型下的水印提取性能，依次对水印图像进行无攻

击情形、JPEG 压缩攻击、中心剪切攻击、0.5˚旋转攻击、高斯噪声攻击、椒盐噪声攻击，实验结果如图

2~8 所示。 
在无任何攻击的理想条件下，传统算法与本文算法均能成功提取完整清晰水印(见图 3)，表明初始状

态下二者都具备基本水印提取能力。当载体图像遭受各类攻击时，差异尽显。JPEG 压缩攻击后，传统算

法因 JPEG 有损压缩致水印信息丢失，提取水印边缘模糊，而本文算法提取的水印轮廓依旧清晰(见图 4)，
应对信息损失时更有效保留关键特征，对该攻击鲁棒性更强；中心剪切攻击下，传统算法因剪切直接破

坏水印数据出现字符缺失，本文算法却能实现残缺水印恢复(见图 5)，体现自修复机制，保障水印完整性

优势明显；0.5˚旋转攻击时，传统算法因对几何变换适应性不足，提取水印出现水平断裂，本文算法提取

的水印则保持连续完整(见图 6)，处理几何变换攻击时更能维持结构连贯性，抗旋转攻击能力更佳； 
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Figure 2. Cover image and watermark image 
图 2. 载体图像和水印图像 

 

 
Figure 3. Comparison of gray code watermark embed-
ding performance 
图 3. Gray 码水印嵌入效果对比示意图 

 

 
Figure 4. Comparison of watermark extraction using 
gray code vs non-gray code after compression 
图 4. 压缩后 Gray 码与非 Gray 码水印提取对比 

https://doi.org/10.12677/jisp.2025.144044


易建隆 等 
 

 

DOI: 10.12677/jisp.2025.144044 493 图像与信号处理 
 

 
Figure 5. Comparison of watermark extraction using 
gray code vs non-gray code after cropping 
图 5. 剪切后 Gray 码与非 Gray 码水印提取对比 

 

 
Figure 6. Comparison of watermark extraction using 
gray code vs non-gray code after rotation 
图 6. 旋转后 Gray 码与非 Gray 码水印提取对比 

 
高斯噪声干扰下，传统算法因噪声破坏像素结构，提取水印轮廓模糊，本文算法提取的水印仍保留主体

特征(见图 7)，在噪声干扰下保留关键信息性能更优；椒盐噪声攻击场景中，传统算法因椒盐噪声脉冲特

性破坏水印结构，本文算法提取的水印边缘依旧平滑(见图 8)，应对椒盐噪声攻击时维持结构稳定性更强，

抗干扰能力更突出。 
综合实验结果，可见在多种常见攻击下，本文算法提取水印在清晰度、完整性及抗干扰性能等方面

显著优于传统算法。 
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Figure 7. Comparison of watermark extraction using gray 
code vs non-gray code under gaussian noise 
图 7. 高斯噪声后 Gray 码与非 Gray 码水印提取对比 

 

 
Figure 8. Comparison of watermark extraction using gray 
code vs non-gray code under salt-and-pepper noise 
图 8. 椒盐噪声后 Gray 码与非 Gray 码水印提取对比 

 
另一方面，广义 Gray 码的置乱机制有效保护了水印内容的机密性。从图 9 可见，未经过逆转换的提

取序列与原始水印的 NC 值显著降低，几乎无法识别特征；而经授权逆转换后的序列 NC 值可达到 1，进

一步证明了其加密——解密机制的有效性。 
为进一步对比算法性能，表 1 给出了传统数字水印算法与本文提出的基于广义 Gray 码、DCT 和 SVD

的算法在各类攻击下的 NC 值。结果表明本文算法在 JPEG 压缩、噪声干扰、旋转、剪切等攻击下鲁棒性

更高，水印提取效果更优。如 JPEG 压缩和高斯噪声攻击时，本文算法 NC 值分别达 0.856 和 0.913，相

较于传统算法显著提升。 
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Figure 9. Comparison of unauthorized vs authorized watermark extrac-
tion performance 
图 9. 未授权与授权提取水印效果对比 

 
Table 1. Comparison of NC values between the proposed algorithm and traditional algorithms under attacks 
表 1. 抗攻击下本文算法与传统算法 NC 值对比表 

攻击类型 传统算法 NC 值 本文算法 NC 值 

JPEG 压缩 0.8433 0.85612 

中心剪切 0.9102 0.99327 

0.5˚旋转 0.9404 0.98169 

高斯噪声 0.3997 0.91380 

椒盐噪声 0.5597 0.78000 

5. 结论 

本文提出的基于广义 Gray 码、DCT 和 SVD 的数字水印算法，凭借广义 Gray 变换在编码层的抗误

码设计和 DCT 和 SVD 的频域能量保护，能够有效提高水印的鲁棒性和透明性。实验结果表明，本文算

法在多种常见攻击下具有较强的鲁棒性，适用于数字版权保护的实际应用，具有广阔的应用前景。 
但是，本文算法对全局缩放(>20%)攻击的鲁棒性有待提高，未来可结合同步标记(如网格)增强算法鲁

棒性。为应对更复杂的联合攻击，可以引入深度学习进一步提升水印提取精度与抗攻击能力。 
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