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摘  要 

现代网络媒体中越来越多地体现出信息伪造对人类行为和感知的操控，人工智能(AI)的快速发展及其紧

密融入个人日常生活和社会内部结构的进程，更是增强和加速了这种物理和数字域的融合。针对人工智

能已经融合并裹挟着网络信息、神经、纳米和生物技术等前沿领域，成为操纵社会舆论和民众认知的重

要工具等现实问题，研究人工智能技术，重点是生成式人工智能技术(GAI)在网络信息伪造的演进、发展

和运用，分析总结其在现代网络信息社会中发展潜力和运行模式，认识和理解这种新兴的信息传播形式，

并提出预防和应对建议。 
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Abstract 
Modern online media increasingly reflect the manipulation of human behavior and perception 
through information falsification. The rapid development of artificial intelligence (AI) and its 
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seamless integration into personal daily life and the internal structure of society have further en-
hanced and accelerated this fusion of physical and digital domains. Given the reality that AI has in-
tegrated and coerced cutting-edge fields such as network information, neurology, nanotechnology, 
and biotechnology, becoming an important tool for manipulating social public opinion and public 
perception, the focus of AI technology research is on generative AI (GAI) in the evolution, develop-
ment, and application of network information falsification. This involves analyzing and summariz-
ing its development potential and operational modes in the modern network information society, 
recognizing and understanding this emerging form of information dissemination, and proposing 
preventive and responsive suggestions. 
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1. 引言 

当前，随着技术的发展和形势的变化，思想、技术和网络空间的交汇点正在发生急剧的变化。AI 技术

在其中发挥着融合和催化的重要作用，尤其是 GAI 与大数据相结合，可以大幅改进、定制、扩大甚至流水

线化的生产虚假信息，不仅降低了网络信息伪造的门槛，使其变得更加隐秘，还增强了信息传播和影响的

效能。例如，个性化 AI 助手和聊天机器人现在可以让用户参与看似真实的对话，隐秘地灌输根据用户的

心理特征和偏好定制的操控性内容，这种复杂的信息运作模式可以深刻影响、甚至控制个人和群体的心理、

意志和理念[1]，认识、理解，最终鉴别伪造的信息对于维护社会舆论生态变得越来越重要[2] [3]。 
在网络信息伪造过程中，AI 的运用建立在其技术和能力的融合之上。基础 AI 模型是可以学习优化

大规模数据分析，识别和分类大量数据中的模式，结构和异常的系统，并将这些分析结果转化为表征和

预测[3]，提供通用的数据表示的同时，也可针对特定任务进行微调或扩展，这是 AI 应用的基础。这种基

础模型可用于分析异质数据集的各种特征和变化，包括一般的图像、文本、语言，甚至更精确的特征，

如人类情感和动作[4]。而 GAI 模型则利用基础模型学习的表示和特征来生成新的内容(文本、图像、叙

事、视频甚至音乐)，例如，在人脸图像上训练的 GAI 模型可以生成与训练数据集中的人脸非常相似的新

的、照片般逼真的人脸。GAI 模型应用的基础在于可以与人类的日常相融合，可以监测、影响人类的生

活、行为和心理。在未来，通过逐步学习和模拟人类行为，GAI 系统有望在维持模仿人类对话特征交互

的同时，开发出动态内容，并在一定程度上模仿人类的社会关系[5] [6]。而 GAI 的这种自主性地捕捉、

模拟和与人类行为互动的新能力[7]将成为网络信息伪造的主要推动力之一。 
在如今的数字时代，网络触及的每个人都在产生大量的数字信息，这些日常行为数据可以通过 AI 计

算来分析，使得分析、分类、描述以及在某种程度上预测和影响人类行为变得越来越可能，而人类的“生

活模式”，包括谈话和情感、生物特征和行为，都可以成为信息伪造的燃料[3]。正如文献[8]中所描述的，

“我们已经进入了一个技术时代，我们的私人和集体经历已经成为行为监视的免费素材”。 

2. 发展演进 

2.1. GAN 推动 GAI 普及 

GAI 技术已存在数十年，但生成对抗网络(Generative Adversarial Network, GAN)的出现在 GAI 发展
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历程上具有里程碑意义，这种先进的机器学习应用不仅大幅提升了合成媒体的拟真度，使其堪比耗时费力

的人工制作内容，更实现了该技术的平民化应用，可以说正是 GAN 开启了 GAI 的大规模运用。而作为

Midjourney、Dall-E 和 Stable Diffusion 等工具基础的多模态 AI 系统取得突破，加之其低廉甚至免费的访问

成本，使得用户通过描述性文本指令即可轻松生成图像视频。2019 年上线的 ThisPersonDoesNotExist.com 网

站(基于当时流行的 StyleGAN 架构，后升级为 StyleGAN2)在信息伪造中得到广泛使用。正如其名，该平

台通过人体图像数据集训练，能生成独一无二的虚拟人物肖像[9]。 

2.2. 扩散模型取代 GAN 

近年来扩散模型的普及已使 GAN 生成的图像相形见绌，促成了 GAI 技术再次突破，这使得媒体和公

民社会倡导的诸多“认知免疫”措施(例如通过普及欺骗性技术手段来增强网民防范意识)逐渐失效。与 GAN
仅能提供现成图像不同，基于扩散模型的现代 GAI 工具赋予用户近乎无限的控制权。文本到图像的生成模

式让创作者能精准定义画面主题。以 Midjourney 为代表的扩散模型甚至允许用户调整图像最细微的局部特

征——而这些细节特征恰是鉴别 GAN 图像真伪的关键突破口。例如，GAN 生成的人物肖像在处理眼镜、

首饰等需要对称的无机物时往往力不从心。但通过 Midjourney，不仅能精确生成对称的眼镜，还可对其进

行修改或彻底移除。这种基于指令的创作模式使用户在定义主体时获得了前所未有的控制精度。 
多模态模型在扩散技术基础上进一步突破，能结合文本、音视频等多维度数据解析提示词，在图像

生成前建立跨模态的逻辑关联。当向 OpenAI 的 ChatGPT-4o 输入相似指令时，其输出图像显著优化：不

仅准确使用大西洋理事会的品牌标识、标准字体和配色方案，更生动呈现 DFRLab 标志性的网络安全研

究场景。这种提升源于多模态模型独有的“指令后推理”能力——在接收提示词后、生成图像前，系统

会自主补充语境信息弥补原始指令的简略不足[10]。 

3. 生成式人工智能运用分析 

3.1. 核心能力 

GAI 的核心在于其强大的内容生成能力。与传统 AI 不同，GAI 不仅能够处理和分析数据，还能够自

主生成新的内容，这种能力使得 GAI 在信息伪造中具有巨大的潜力。GAI 通常与经过大量数据训练的基

础模型相结合，在识别和理解复杂的数据模式和特征，可以自主学习和优化内容生成的过程。通过调整

模型参数和输入数据，还可以生成符合特定需求的内容，如个性化的新闻文章、逼真的图像和视频等[11]。 
GAI 还具备模拟人类行为和交互的能力。通过分析大量的人类行为数据和交互模式，GAI 可以学习

并模仿人类的行为方式。这使得其在通过伪造信息操控认知方面具有得天独厚的优势。它可以生成看似

真实的对话和互动，从而在不知不觉中影响人们的决策和行为。 

3.2. GAI 在网络信息伪造中的运用潜力 

GAI 在网络信息伪造中的应用非常广泛，主要在以下三方面[12]： 
一是在社会舆论方面，生成虚假媒体内容。其可以制作高度逼真的虚假信息和媒体内容，通过社交

媒体等渠道广泛传播。这些内容往往能够引发公众的恐慌和混乱，破坏社会的稳定和秩序。例如，在冲

突地区，敌对势力可以制作关于敌方军队动向的虚假新闻和图像，引发公众的恐慌和逃难行为。 
二是在目标定位方面，精准定位目标受众。其能够利用大数据分析技术，精准定位目标受众。通过

对社交媒体、搜索引擎等渠道的数据进行挖掘和分析，可以了解受众的兴趣、偏好和行为模式，从而制

定个性化的伪造策略，使得效果更加显著。 
三是在自动化方面，实现伪造信息的规模化生产。这不仅可以大幅降低成本和难度，提高信息伪造
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的效率，还可以降低对人力资源的依赖。 

3.3. GAI 在网络信息伪造中的运作流程 

运作流程如图 1 所示： 
1) 主题标签，是社交媒体平台上用于分类和链接相关内容的关键标记。标签能够跟踪与特定主题或

问题有关的讨论、情绪和趋势话题，协助了解叙事并理解不同平台上的讨论动态。 
2) 叙事提取，首先收集数据并生成上下文文本/图像，接着通过过滤器删除带有相关标签或关键字但

缺乏意义的内容，只保留包含争论或事实信息并符合可读性标准的文档。 
3) 情绪分类，将文本作为输入，分析作者对内容的情绪，包括对可提取实体的敌意、支持和仇恨(以

及更多种程度)等情绪。 
4) 目标受众建模工具，是创建目标受众群体的详细资料，提供对不同受众群体对各种干预措施的反

应，指导传播策略的制定。 
5) 网络分析，用于理解和分类社交媒体上不断变化的传播的内容。通过实体建模分析其关系，如个

人账户或标签作为节点，交互作为连接，形成揭示复杂社区结构的网络。 
6) 信息环境理解，通过来自调查、访谈和小组讨论的洞察，结合在线和社交媒体数据，直接映射到

信息环境评估元素上，提供对观众的感知、信念、动机和行为的整体理解。 
7) 内容生成，基于 GAI 技术创建与传播活动目标相一致的实时内容[3]。 

 

 
Figure 1. GAI-enabled network information forgery process 
图 1. GAI 赋能网络信息伪造流程 

3.4. GAI 驱动的网络信息伪造可能的后果 

过去虚假信息依赖专业团队和媒体账号传播，如今普通用户输入提示词即可生成专业级虚假内容，

传播门槛大幅降低，使得普通用户即可成为虚假信息生产和传播节点，在算法助推下形成“去中心化”
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的信息攻击网络，严重危害网络环境。其可能带来的后果复杂且深远，最重大的危害在于对社会信任体

系的系统性侵蚀。 

4. 预防和应对 

AI 正迅速改变网络信息环境的面貌和影响力，使其能够深入影响到平民生活和社会生态。面对这一

新兴挑战和威胁，已经有不少团体致力于开发 AI 技术用于信息伪造，同时国家还采取一系列预防和应对

措施来维护其社会网络环境安全稳定。 

4.1. 鉴伪技术 

GAI 驱动的网络信息伪造技术正以前所未有的速度演进，但相应的防御体系也在快速升级。目前最

有效的应对方式是构建“主动标识 + 智能检测 + 全链路溯源”的多层次技术防线，从内容生成源头到

传播终端形成闭环治理。 
主动标识：这是防范 GAI 信息伪造的第一道防线，核心是在 AI 生成内容时自动嵌入可识别的标记。

如模型水印，可在 AI 模型训练阶段就植入唯一性数字指纹，任何由该模型生成的内容都会携带对应标

识，实现从源头追溯。 
智能检测：面对高度仿真的伪造内容，仅靠肉眼已无法分辨，必须利用 AI 去识别 AI，依靠算法级

鉴别。如多模态融合检测，可以结合语音语调、唇形同步、背景噪声等多个维度进行综合判断。 
全链路溯源：这是当前最前沿的防护技术，目标是为每一条数字内容配备“基因身份证”。如量子

密钥分发，基于量子不可克隆原理，确保内容认证密钥的安全传输，防止中间人篡改验证信息。 

4.2. 社会防范 

一是制定适应性政策。完善法律监管和追责机制，为 AI 工具的使用提供明确界限[13]。 
二是鼓励技术研发和创新。加大对网络安全、信息监管和生物安全等领域的研发投入力度，推动相

关技术的创新和应用。 
三是民众信息安全科普。多国政府已将 AI 伪造信息的科普纳入国家战略，通过政策引导、技术监管

与公众教育相结合的方式，向民众科普 AI 信息伪造的危害，强调提升公民的媒介识别能力，旨在提升全

民数字素养，防范深度伪造等技术对社会信任体系的冲击。 

5. 结语 

人工智能及其能力正在对社会的各个方面产生深远的影响，这种影响在目前社会发展中极其重要。

人工智能驱动的虚假信息和恶意信息活动将对社会安全稳定构成重大挑战，特别是先进语言模型的发展，

以前所未有的规模和复杂程度扩展了可能的虚假信息活动的范围和效果。 
然而，挑战与机遇并存。GAI 的潜力并非全然负面，其技术本身可被用于反诈教育、内容审核和数

字身份保护等领域。关键在于如何构建多维度的防御体系：政府需完善法规，强制标注 AI 生成内容并建

立跨境协作机制；技术开发者应研发更先进的检测工具，提升虚假信息识别能力；公众则需通过教育提

升数字素养，增强对深度伪造的免疫力。未来，我们既需要警惕信息伪造的“暗流”，规避其带来的系

统性风险，确保技术发展服务于社会福祉而非破坏，也需以开放心态推动技术向善向好发展，让 GAI 成
为构建可信数字生态的助力，而非隐患。 
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