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摘  要 

银行现有的反欺诈体系主要以专家规则为主，在防范新型的欺诈手段和欺诈形势时，存在两大痛点：一

是无法识别个体正常但属于团伙欺诈的情形；二是缺乏对风险传导的防控。基于此，本文开展基于关联

图谱的反欺诈体系研究，从关联图谱的底层逻辑、构建原理、方法路径以及应用价值等方面阐述关联图

谱反欺诈体系的底层逻辑和应用价值，并进一步探索在营销精准化的应用前景。 
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Abstract 
The bank’s existing anti-fraud system is mainly based on expert rules. There are two major pain 
points in preventing new fraud methods and fraud situations: one is the failure to identify indi-
viduals that are normal but belong to group fraud; the other is the lack of risk transmission in 
prevention and control. Based on this, this article carries out research on the anti-fraud system 
based on the correlation graph, expounds the underlying logic and application value of the an-
ti-fraud system of the correlation graph from the aspects of the underlying logic, construction 
principle, method path and application value of the correlation graph, and further explores the 
precision in marketing the application prospects of modernization. 
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1. 引言 

互联网、物联网、大数据的兴起和普及，正深刻改变着当前的金融生态和金融格局。在此宏观背景

下，银行为了提高自身竞争力，降低运营成本，提高客户满意度，逐步向互联网业务转型。同时，当下

的新冠肺炎疫情限制了原有的线下业务渠道，这也进一步加快了银行网上业务的转型步伐。虽然银行互

联网业务具有收益高、成本低、体验好、方便快捷等优势，但是该业务因具有“无接触”的特点也导致

客户欺诈风险的激增，这无疑对银行互联网业务的发展带来巨大的挑战。 
互联网背景下的金融欺诈形势逐渐以“黑产”的组织形式开展，威胁着金融安全，对金融主客体造

成巨大的损失。数据显示，国内因倒卖、遗失等原因而游离在市场上的身份证约 1000 万张，“三件套”、

“四件套”(身份证、手机卡、银行卡、网银盾)市场倒卖报价百元到千元不等，“黑产”每年给社会造成

的损失超过 1000 亿。除此之外，“黑产”组织还掌握了超过 5000 万的虚拟号码、6000 万的代理 IP、以

及市场上 83%的设备信息，这些都是“黑产”组织进行欺诈的重要基础[1]。 
面对如此威胁，以银行为首的金融机构并未坐以待毙，为了打击欺诈行为，他们积极推进以规则为

主的反欺诈体系，并在反欺诈防范中起到一定的成效，以 X 银行为例，2019 年 X 银行基于反欺诈规则，

有效拦截了 3.4%的异常信息申请，发挥了有效初筛准入作用。但是，在防范新型的欺诈手段和欺诈形势

时，以规则为主的反欺诈体系存在两大痛点：一是无法识别个体正常但属于团伙欺诈的情形；二是缺乏

对风险传导的防控。而关联关系图谱(以下简称“关联图谱”)则可以通过图分析技术深度挖掘客户潜在风

险，能够有效解决现有反欺诈规则的不足。 

2. 关联图谱技术识别欺诈风险的底层逻辑 

关联图谱的本质是整合客户的申请、交易、还款等信息，构建手机号、设备指纹、工作单位、pos
机编号、账号等要素共现的拓扑网络。在反欺诈场景中，除了考虑单一信息点的属性，客户间的隐藏关

联往往包含更多未知的潜在价值信息。因此，客户信贷欺诈行为的识别问题可以转化为关联图谱挖掘或

社交网络分析问题。基于关联图谱的反欺诈体系旨在将多源异构的数据整合成机器可以理解的知识，将

单点的信息转化为平面的相互关联的图谱，进行异常风险子图的监测，从而实现欺诈的识别与防御[2]。 
通过关联图谱进行反欺诈的最大优势在于：识别“个体正常”但属于欺诈的团伙，这也是目前银行

进行反欺诈防范的最大痛点。基于关联关系分析，可以将相同特征的人聚成群组，从而做批量分析和特

征学习。在此基础上，进一步根据群组特征分析与挖掘，可以对特定人群制定特定的反欺诈策略[3]。 

3. 关联图谱技术识别欺诈团伙的方法路径 

3.1. 关联图谱的构建 

关联图谱建设的关键是基于手机号、设备指纹、工作单位、pos 机编号、账号等节点，确立关系类型，
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并进一步实现要素共现的拓扑网络图。关系类型包括但不限于： 
1) 亲属关系：两个客户家庭地址一致或申请信息直接明确为申请人家属的即可认定为亲属关系； 
2) 同事关系：两个客户通过公司名称构成关联，如果公司名称一致即可认定为同事关系； 
3) 手机号关联：通过手机号将客户关联，包括共用手机号码、紧急联系人号码等； 
4) 设备、IP 关联：通过相同的设备指纹或 IP 关联不同的申请客户，形成同设备、同 IP 的关联关系； 
5) 资金交易关系：通过转账行为关联两个客户； 
6) 其他关联：社交关系、朋友关系等，甄别手段包括邮件往来、通讯聊天等。 
构建的关联图谱示意图如图 1 所示。 

 

 
Figure 1. Schematic diagram of association graph 
图 1. 关联图谱示意图 

3.2. 基于强联通子图和 LPA 算法的团伙聚类 

关联图谱分析的核心是从图的角度识别网络中的各个团体。本文基于构建的零售关联全局网络图谱，

并通过强联通子图和 LPA 两种社团分割算法，聚类网络中的各个团体，实现路径如图 2 所示。 
 

 
Figure 2. Schematic diagram of group clustering 
图 2. 团伙聚类示意图 
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本研究使用的社团分割算法包括强联通子图和 LPA 两种算法，具体如下： 
强联通子图算法：如果两个顶点间至少存在一条路径，即可称为两个顶点强联通。进一步的，如果

对于网络中的一个子图，每两个顶点都至少有一条路径，即认为这个子图为强联通子图。如图 3 所示，

节点 1、2、3、4 构成强联通子图，但节点 5、6 并未包含在该联通子图中。 
 

 
Figure 3. Schematic diagram of unicom submap 
图 3. 联通子图示意图 

 
LPA 算法：即标签传播算法，该算法首先对关联图谱中每个节点定义自己特有的标签，在迭代过程

中通过标签不断扩散传播，标签传播的逻辑为：某一节点选择自己邻居中出现次数最多的标签，如果每

个邻居标签的次数一样多，就会随机选择一个邻居标签作为自己的标签。如此往复，直至满足收敛条件

为止，即每个节点的标签不再发生变化，那么此时将相同标签的节点归为一个社区，具体传播过程如图

4 所示。 
 

 
Figure 4. Schematic diagram of LPA 
图 4. LPA 示意图 
 

基于强联通子图和 LPA 算法识别团伙的逻辑：基于大零售客户数据构建的全局关联图谱，首先通过

强联通子图算法排除孤立点或者弱联通关系的节点，再通过 LPA 标签传播算法对特征相同的节点进行聚

类，最终形成各个团伙。 

3.3. 申请团伙风险特征挖掘 

在上一步完成团伙聚类的基础上，进一步对团伙的风险特征进行深度挖掘，从而识别欺诈风险高的

团伙，其分析步骤如下： 
1) 梳理能够反映团伙特征的长清单变量，变量至少包括：设备数量、团伙规模、贷款余额、城市分

布、手机号码数量、公司数量、逾期金额等。 
2) 进行单因素分析，主要通过 IV 值筛选出对团伙欺诈具有预测能力的团伙特征指标。 
3) 将通过 IV 值筛选出的特征指标，进一步利用决策树算法生产规则，挖掘风险团伙。 
4) 在挖掘出风险团伙的基础上，进一步利用评分卡模型，对挖掘的团伙进行风险评分，预测团伙欺

诈的概率，将欺诈概率高的团伙识别为高危风险团伙。 
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4. 关联图谱技术的应用价值 

关联图谱技术充分发挥其直观化、效率化的图技术优势，在反欺诈尤其是团伙反欺诈方面的应用成

效显著，具体表现为以下四个方面： 

4.1. 抓取高危风险团伙，避免潜在损失 

当前银行以规则反欺诈体系为主，主要用于识别单一客户的真实性，但对单一客户正常但属于团伙

欺诈情形的识别性不足。而基于关联关系图谱，通过风险团伙识别、传播、评价等模型能够有效挖掘异

常模式子图，有效识别高危风险团伙，避免潜在损失。 

4.2. 以图的方式直观展示客户的关联关系，提高决策效率 

基于底层构建的关联图谱，以直观的方式在可视化工作平台展示客户的关联关系，便于审批人员快

速处理复杂网络，提高决策效率。 

4.3. 实现了全行零售业务风险客户名单、风险策略与模型的共享机制 

关联图谱在实现业务数据打通的基础上，进一步实现了各部门的反欺诈策略与模型的共享，打破了

原先反欺诈风险防范时部门间的信息壁垒，丰富了欺诈防范的手段与技术。其次，对不同条线确定的风

险客户名单，同样实现共享，有利于跨部门、跨产品识别客户的风险水平。 

4.4. 弥补现有规则策略和有监督学习在欺诈识别中的不足 

图数据挖掘算法有大量分析方法和图算法，这些算法并不依赖标签数据，从图的自身结构中学习图

的特征，应用于异常结构子图的检测。同时图的半监督学习算法可以利用少量欺诈节点标签，结合图的

关系结构信息，概率推断其他节点实体的欺诈概率。因此，基于关联图谱的反欺诈手段作为规则策略和

有监督学习的补足方案，有效弥补了原有反欺诈方法的不足。 

5. 关联图谱技术的应用展望 

目前，项目成果主要应用在防范欺诈风险方面，并且初显成效。而结合关联图谱的特点和优势，下

一步拓展关联图谱在精准化营销方面的应用。 

5.1. 深度挖掘营销客群的特征 

欺诈是为了识别“坏客户”，而营销是为了识别“好客户”，其本质是相通的。实现精准化营销的

重点突破口在于围绕“好用户”或者“高价值用户”的数据采集和特征工程开发领域，在各类不同营销

场景下挖掘典型目标客户的各类基本属性和行为特征，并以此作为关联分析、聚类的依据，找到和他们

相似的客群，为精准化的营销活动提供依据，最大化营销费用的投入产出比。 

5.2. 发展核心人物的自营销 

利用关联图谱技术的特点和优势，识别团伙中的核心人物。在此基础上，向识别出的核心人物推送

团体成员名单，由团体核心人物在团体成员间自行营销，根据营销成功的客户数量等指标给予相应的奖

励。 

5.3. 次优人群的精准营销 

目前银行获客成本越来越高，获客难度也越来越大，而在风险可控的前提下，发展存量客群中的次
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优人群则具有可行性。利用关联图谱的特点和优势，可以对符合次优特点的客户群体进行精准识别，其

方式是：基于行内的优质种子客群，识别出与优质客群具有强关联关系的次优客群，对这部分次优人群

进行进一步营销。 

参考文献 
[1] 王成, 舒鹏飞. WEB: 一种基于网络嵌入的互联网借贷欺诈预测方法[J]. 大数据, 2019, 5(6): 1-16. 

[2] 金磐石, 万光明, 沈丽忠. 基于知识图谱的小微企业贷款申请反欺诈方案[J]. 大数据, 2019, 5(4): 100-112. 

[3] 谭波, 滕光进, 王浩. 基于大数据的客户关联关系及风险预警研究[J]. 清华金融评论, 2017(8): 19-21. 

https://doi.org/10.12677/mm.2020.105100

	关联关系图谱技术在团伙欺诈识别中的应用
	摘  要
	关键词
	Application of Association Relation Graph Technology in Group Fraud Recognition
	Abstract
	Keywords
	1. 引言
	2. 关联图谱技术识别欺诈风险的底层逻辑
	3. 关联图谱技术识别欺诈团伙的方法路径
	3.1. 关联图谱的构建
	3.2. 基于强联通子图和LPA算法的团伙聚类
	3.3. 申请团伙风险特征挖掘

	4. 关联图谱技术的应用价值
	4.1. 抓取高危风险团伙，避免潜在损失
	4.2. 以图的方式直观展示客户的关联关系，提高决策效率
	4.3. 实现了全行零售业务风险客户名单、风险策略与模型的共享机制
	4.4. 弥补现有规则策略和有监督学习在欺诈识别中的不足

	5. 关联图谱技术的应用展望
	5.1. 深度挖掘营销客群的特征
	5.2. 发展核心人物的自营销
	5.3. 次优人群的精准营销

	参考文献

