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摘  要 

随着互联网技术和信息技术的发展，档案事业在迎来快速发展同时也面临着复杂的档案数据安全形势。

新《档案法》的颁布，明确了档案数据安全在档案事业发展中的重要地位。如何有效保障档案数据安全，

充分实现档案数据价值创造成为档案领域亟待解决的关键问题。本文从档案数据质量入手，基于档案事

业发展的重要法规，研究新《档案法》背景下档案数据质量控制的基本要求，并提出强化制度规范、细

化分类标准、加强沟通合作、发展关键技术等档案数据质量控制的策略。 
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Abstract 
With the development of Internet technology and information technology, the archive business ush-
ered in rapid development while also facing a complex archive data security situation. The promul-
gation of the new “Archives Law” has clarified the importance of archival data security in the 
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development of the archives business. How to effectively guarantee the security of archive data and 
fully realize the value creation of archive data has become a key issue to be solved in the field of 
archives. This paper starts from the quality of archival data, based on the important regulations for 
the development of archival business, and puts forward the strategies of archival data quality con-
trol such as strong system specification, refinement of classification standards, strengthening of 
communication and cooperation, and development of key technologies. 
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1. 引言 

随着全球产业数字化转型浪潮的加速推进，数据成为新时代的核心生产要素之一。档案数据因其蕴

藏的历史、社会、文化等价值，逐渐成为档案领域关注的重点对象。然而，大数据时代数据安全问题日

益凸显，数据泄露、数据丢失、隐私侵犯、黑客攻击等安全问题频频出现。在此背景下，档案数据也面临

着复杂的安全形势。新《档案法》中指示“加强档案信息化建设，并采取措施保障档案信息安全”，推进

档案信息化进程，保障档案数据安全刻不容缓。《“十四五”全国档案事业发展规划》中明确提出“加强

档案资源质量管控”[1]，档案资源质量成为档案安全的重要组成部分。档案数据质量作为档案数据价值

利用的基本要素，为了保障档案数据安全，充分释放档案数据价值，全面控制档案数据质量成为改变档

案数据安全形势的重要一环。 

2. 档案数据质量控制的必要性 

档案数据是指数据化的档案信息及具备档案性质的数据记录，包括归档保存的原生电子档案数据，

纸质档案、数字档案数据化后的数据信息，档案业务管理过程中产生抽取的用户数据、统计数据、编研

数据等数据资源[2]。在信息技术快速发展的时代背景下，档案数据爆炸式增长，区别于传统档案资源，

档案数据类型多样、来源广泛、数量巨大。档案数据受其载体、所处环境、应用技术的影响，档案数据残

缺、冗余、多源异构、篡改丢失等问题屡见不鲜，档案数据安全受到威胁，档案数据价值利用也受其限

制。《中华人民共和国数据安全法》(以下简称《数据安全法》)《档案法》《中华人民共和国档案法实施

条例》等数据、档案数据相关法律法规陆续颁布，进一步突显了档案数据安全的重要性，指明了建设高

质量档案数据体系的基本方向，也为档案数据安全建设工作提供最基本的法律保障。 
档案数据质量控制旨在通过制定档案数据标准，利用技术手段，保障档案数据质量上乘，使档案数

据准确可靠、完整可信、安全可用。档案数据质量控制覆盖档案数据全生命周期，包括采集、处理、存

储、传播、利用等多个环节，是保障档案数据可控、可联、可用的基础。新《档案法》中指出多个涉及档

案数据质量控制的内容，包括“积极推进电子档案管理信息系统建设，与办公自动化系统、业务系统等

相互衔接”、“电子档案应当来源可靠、程序规范、要素合规”、“电子档案应当通过符合安全管理要求

的网络或者存储介质向档案馆移交”等。由此可见，档案数据质量控制是推进档案信息化建设的重要一

环，是建设高质量档案数据体系的基础要求，也是保障档案数据安全的必要举措。 
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3. 新《档案法》背景下档案数据质量控制的要求 

3.1. 制度规范 

新《档案法》第十二条规定，按照国家规定应当形成档案的机关、团体、企业事业单位和其他组织，

应当建立档案工作责任制，依法健全档案管理制度。因此，档案部门在制定档案事业全局战略规划时，

应当将档案数据质量控制考量在内，确保各单位和社会组织在档案管理工作中，充分认识档案数据安全

的重要性，认真落实档案数据质量管理办法，把档案数据质量控制融入到档案业务工作中，实现档案数

据质量的全局把握。其次，明确不同岗位职员权责分工，保证档案数据在采集、处理、存储、传播、利用

等多个环节有专业人员负责档案数据质量控制，充分发挥好档案人员的专业作用，切实要求档案人员履

行各自的职责。 
同时，新《档案法》第三十七条规定，电子档案应当来源可靠、程序规范、要素合规，电子档案管理

办法由国家档案主管部门会同有关部门制定。档案数据具备档案和数据的双重属性，在制定档案数据管

理办法时，应当符合双重属性的政策法规。因此，档案部门及社会组织要协调好《档案法》《电子档案管

理办法》《数据安全法》以及其他相关法律法规，按照法规条例，结合实际管理需求，制定档案数据质量

控制的工作要求。 

3.2. 分级管理 

新《档案法》第四条规定，档案工作实行统一领导、分级管理的原则，维护档案完整与安全，便于社

会各方面的利用。因此，档案数据质量控制也应当坚持分级管理的原则，档案部门协调好上下级关系，

决策者整体指导档案数据质量工作、管理者严格管理档案数据质量控制要求的执行情况、执行者切实执

行档案数据管理要求，监督者日常监督档案数据质量工作开展情况。  
同时，新颁布的《中华人民共和国档案法实施条例》第五条规定，国家档案馆馆藏的永久保管档案

分一、二、三级管理，分级的具体标准和管理办法由国家档案主管部门制定。因此，档案数据质量控制

首先需要对档案数据进行分类分级，梳理档案数据资产，参考档案数据价值、档案数据影响程度等多重

因素，制定合理的档案数据分类标准，将其分为不同等级的档案数据，对不同级别的档案数据进行分级

质量管控。尤其对于敏感档案数据更应当基于《档案法》《数据法》《个人信息保护法》以及重点行业和

地方政策规定，做好清晰的质量控制要求。 

3.3. 协同治理 

新《档案法》第二十四条规定，档案馆和机关、团体、企业事业单位以及其他组织委托档案整理、寄

存、开发利用和数字化等服务的，应当与符合条件的档案服务企业签订委托协议，约定服务的范围、质

量和技术标准等内容，并对受托方进行监督。因此，从主体来看，档案数据质量控制不应仅限于档案机

关，社会组织、企业也是档案数据质量控制的主体。档案数据质量控制需要多主体协同共治，档案机关

单位可以委托专门企业进行档案数据化加工，通过签订详细的委托协议，让更专业的企业单位和技术人

员来保障档案数据质量。 
另外，新《档案法》第三十五条规定，各级人民政府应当将档案信息化纳入信息化发展规划，保障

电子档案、传统载体档案数字化成果等档案数字资源的安全保存和有效利用。档案馆和机关、团体、企

业事业单位以及其他组织应当加强档案信息化建设，并采取措施保障档案信息安全。因此，档案数据质

量控制工作应当由各地方政府提供方向引导，由机关、企事业单位等细化管理办法，执行质量控制工作

内容。 
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3.4. 技术管理 

新《档案法》第三十六条规定，机关、团体、企业事业单位和其他组织应当积极推进电子档案管理

信息系统建设，与办公自动化系统、业务系统等相互衔接。因此，档案数据质量控制需要从各部门内部

入手，做好不同系统之间的衔接，控制在日常业务活动中产生、转换的档案数据来源清晰、格式统一等，

方便后续档案数据的存储及利用。  
另外，新《档案法》第四十一条规定，国家推进档案信息资源共享服务平台建设，推动档案数字资

源跨区域、跨部门共享利用。因此，档案数据质量控制还需要多地区、部门合作，统一档案数据共享标

准，利用关键技术，严格控制档案数据质量，实现档案数据跨地区、跨部门的有效共享与利用。 

4. 新《档案法》背景下档案数据质量控制的策略 

4.1. 加强制度规范，统筹战略规划 

档案制度体系是复合体，而非单一体，涉及多个层面、多个层级，包含多种要素、多项内容，制度之

间相互联系相互作用，共同保证制度功能的发挥，要解决的并非某一方面的问题，而是事关根本、事关

全局、事关长远的问题[3]。新《档案法》及《档案法实施条例》的颁布点明了档案数据安全工作的重要

性，显现了档案资源质量控制的必要性，但尚未完全细化档案数据质量控制的具体工作要求。档案数据

质量管理覆盖档案数据全周期的流转，在采集阶段需要注意采集范围、数据来源、采集流程；在处理阶

段需要注意数据去重、数据纠错、数据脱敏；在存储阶段需要注意存储介质、存储策略、安全备份；在传

播阶段需要注意数据迁移、数据隔离；在利用阶段需要注意身份授权、访问控制。因此，为保障档案信

息安全可用，提升档案数据的质量，应当建立覆盖档案数据全生命周期的档案数据质量管理机制。 
另外，构建档案数据质量管理机制还需要结合档案数据质量工作现状，以实现档案数据价值利用为

导向，以日常管理为基础，辅以监控和评估的手段，制定科学合理的档案数据质量控制管理办法。一方

面，控制日常业务产生的档案数据质量，使其符合管理要求；另一方面，通过评估和检测低质量数据，

发现档案数据安全隐患，及时优化档案数据，提高档案数据质量。 

4.2. 细化分类标准，做好分级管理 

不同档案数据因其来源、形式、内容的区别，难以通过统一的档案数据管理制度使其安全流转，个

人隐私问题、企业安全问题以及国家安全问题不能应用同一套数据质量控制策略。数据分类分级保护制

度能够打破数据全闭或全开的二元对立局面，对不同重要性和风险程度的数据实行差异化的流通策略和

针对性的保护措施，以最大程度地平衡数据利用与数据安全[4]。由此可见，档案数据分类分级工作在保

障档案数据安全公作中尤为重要，它是进行档案数据质量管理的重要前提。 
档案数据要综合考量档案数据的重要程度、价值利用程度、不同主体权益影响程度等多个要素，将

档案数据分为不同级别，如完全开放数据、有条件开放数据、完全不开放数据等。依照档案数据分类分

级标准，根据其档案数据属性，建立相应的数据控制标准。对于一般档案数据重点控制数据传播和数据

共享阶段的数据质量，把握动态数据质量控制。对于重要档案数据和保密档案数据重点关注数据采集和

数据存储阶段的数据质量，并且为其设置访问限制甚至禁止访问，以确保不同级别档案数据得到针对性

的质量控制。 

4.3. 加强沟通合作，推进协同治理 

档案工作渗透于各行各业，这决定了档案数据来源的广泛性与结构的复杂性[5]，档案数据从产生到

销毁的流转过程涉及多个主体。档案数据的质量由两方面内容构成：一是档案数据自身的质量，即档案
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数据准确、可靠、可用的程度；二是档案数据过程质量，即档案数据在传输、存储、运行、利用等过程中

的质量[6]。档案数据质量控制不仅要关注档案数据质量本身，还要关注档案部门高质量的档案数据管理

规划、档案工作人员高质量的档案业务工作、档案外包企业高质量的档案管理科学技术水准。因此，档

案数据质量控制需要档案部门、企业单位甚至公民多元主体协作，从档案数据和档案工作过程两方向入

手，做好档案数据安全防控，提升档案数据质量。 
高质量的档案数据需要制定科学的档案数据管理标准，档案机关的决策者、管理者需要和档案工作

的执行者保持密切沟通，加强对实际档案工作的了解，制定规范合理的档案数据管理制度，由档案机关

的监督者密切关注档案工作人员的档案工作展开情况，将档案数据管理制度落实到位。同时，需要档案

部门中各岗位工作人员加强沟通、合作，在定期展开档案数据质量检测和档案数据评估的基础上，建立

各部门之间畅通的交流渠道，通过阶段性成果汇报、档案工作现场指导、跨部门工作交流等手段，提高

档案工作人员的档案数据质量控制意识，保障档案数据全生命周期的安全流转。同时，档案机构、档案

企业之间也要加强合作，实现档案数据跨单位、跨地区的安全流转，减少档案数据利用的地区限制，提

高档案数据利用效率。档案单位可以向社会征求档案数据管理技术，利用第三方提供的平台提升档案数

据建设水平，档案单位之间也可以加强沟通，通过定期的技术交流会、专家座谈会、技术人员外派等方

式，减少地区之间档案数据建设水平差距，推动档案全国可查，异地调用，便利公民对档案的使用，进

一步促进档案数据的价值利用。 

4.4. 发展关键技术，提升数据质量 

技术工具是控制档案数据安全运行的重要支撑，是档案数据质量管控要求落实到地的有力保障，依

托技术手段，保障档案数据质量安全流转。档案数据数量庞大、来源广泛，仅凭制度和人工的力量实现

采集、处理、存储、传播、利用等全流转过程的档案数据质量检测与控制是不现实的。原生档案数据因

受其所处环境、载体分离的影响，在互联网、系统运行的过程中极易受到安全威胁，转化档案数据在数

据化的过程需要进行数据计算挖掘、关联分析、数据融合等内容，因而发展新兴技术既是保障原生档案

数据安全的迫切要求，也是推进档案数据化进程的必要条件。 
通过运用内容识别技术，统一身份认证、SQL 语义解析等技术，对可公开档案资源进行扫描解析，

实时监控与识别档案数据流转，有效预防档案数据在传输过程的安全威胁，严格管控档案数据公开利用

的权限，提高档案数据的可控制性，维持档案数据库的日常平稳运行。对于敏感档案数据，利用智能敏

感档案数据识别技术、机器学习、DLP 数据防泄漏系统等技术工具，建立动态敏感档案数据库，监控识

别并精准抓取异常数据，实现智能全域档案敏感数据精准发现控制，保障敏感档案数据全生命周期的可

见、可控、可用。数智时代，档案部门应联合技术部门、外包机构等积极探索智能化管理手段，提高档案

数据质量管理循环效率[7]。档案机关可以利用人工智能、区块链等技术，建立智能化档案数据质检平台，

对不同级别档案数据设置相应的参数和技术，保证不同应用场景下档案数据的真实性、完整性可用性、

安全性，提高档案数据质量智能控制效率，充分释放档案数据价值利用。 

5. 结束语 

新《档案法》的颁布，为我国档案事业的发展指明了方向。为切实保障档案数据安全，提高档案数

据价值利用，档案部门应当详细了解《档案法》《档案法实施条例》的具体条例，从制度规范、分级管

理、协同合作、技术工具等多方位实践档案数据质量控制，积极建设高质量档案数据安全体系。 
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