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摘  要 

有效的风险评估高度依赖于对风险信息的准确判断与分析，文章通过对“以分析为中心”的情报分析方

法的概述，从明确数据安全风险、数据的脆弱性分析和风险影响分析评估三个维度探讨其应用在数据安

全风险评估中的优势与价值。采用“分析为中心”的情报方法对数据安全风险信息进行多维度全过程综

合研判，有助于提高数据风险评估的准确性和可靠性，将该方法应用于数据安全研究具有指导意义，但

其具体效用仍需在实践中加以检验。 
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Abstract 
Effective risk assessment is highly dependent on the accurate judgment and analysis of risk infor-
mation. Through the overview of the “analysis-centered” intelligence analysis method, the ad-
vantages and values of this analysis method in data security risk assessment are discussed from the 
three dimensions of defining data security risks, data vulnerability analysis and risk impact 
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analysis and assessment. The “analysis-centered” intelligence analysis method improves the accu-
racy and reliability of data risk assessment through multi-dimensional and whole-process compre-
hensive research and judgment of data security risk information. The application of this method to 
data security research is of guiding significance, but its specific utility still needs to be tested in 
practice. 
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1. 引言 

随着数据共享热潮和大数据时代的到来，数据面对的安全风险愈发多元、复杂，能否始终确保数据

作为助力经济社会发展的正面因素，规避因为全世界信息安全环境变化带来的数据风险隐患，是国家数

据安全保障情报工作的重要关切。个人、组织或者社会面对数据安全风险所做出的不同决策或行动的直

接原因在于其对风险信息的分析、评估与判断。在有限的信息情报中如何科学、准确、有效地评估数据

安全风险，风险情报信息的来源、内容和分析方法至关重要。本文将基于“分析为中心”的情报分析方

法探讨分析其对于数据安全风险评估的意义。 

2. “以分析为中心”的情报分析方法概述 

情报收集和分析是国家信息安全决策的基础，其本质是通过强化扩大事物发展的积极面同时最大程

度上遏制住消极倾向，进而为决策者做出最优选择、规划未来走向提供方案和指南。一般而言，“分析

为中心”的情报方法是“‘情报周期’或‘情报过程’(Intelligence Circle/Intelligence Process)在情报分析

中的实践，可以视为将信息转化为真正的‘情报’的过程”[1]。 
一方面，“以分析为中心”的情报分析方法是一套系统化流程，与情报活动的不同要素之间是相互

关联、紧密联系的，只是着重强调“分析”的重要性，对应到传统的“方向、收集、处理和传递”的情报

周期中，其注重的是情报收集与处理的过程；另一方面，这种情报方法“将协同的方法整合到情报过程

诸方面，即与情报议题相关主体的协同参与：搜集全源情报(All-Source Intelligence)之间的协同获取、情

报分析人员之间的情报沟通、情报使用者同分析者之间的反馈”[2]，强调所有利益相关者(用户、分析和

搜集人员等)都是情报分析过程的组成部分。在多元参与协同的框架之中，通过不同领域不同学科的知识

整合与共享，确保团队获得对风险有全面理解和认知，形成统一的行动方案，共同应对复杂的风险挑战。 

3. “以分析为中心”的情报分析方法在数据安全风险评估中的适用性 

“以分析为中心”的情报分析方法之所以可以应用在数据安全风险评估中，主要基于以下几个方面

的原因： 
首先，“以分析为中心”的情报分析方法强调对信息的深入剖析和解读，这与数据安全风险评估的

核心理念相契合，数据安全风险评估的本质是对数据资产可能面临的威胁和风险进行系统性评估，而分

析则是实现这一目标的关键手段。其次，在“以分析为中心”的情报分析方法中，数据处理与分析技术

扮演着重要角色，同样地，在数据安全风险评估中，也需要运用先进的数据分析技术来解读和处理海量
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数据资产，以帮助评估人员快速识别出潜在的风险点，提高评估效率和准确性。最后，情报分析中的多

元参与协同对于数据安全风险评估也不可或缺，通过多元协同体系下的预测分析与情景构建，模拟不同

的数据安全事件场景并制定具有针对性的防护策略，有助于提升数据安全风险评估的实用性和可操作性。 
总而言之，将“分析为中心”的情报方法应用于数据安全风险评估，深入分析风险情报信息的来源、

内容、业务场景等要素，有利于实现对数据安全风险的科学、全面、准确评估，为数据安全防护提供了

新的思路和方法。 

4. 运用“以分析为中心”的情报分析方法研判数据安全风险 

风险分析的原理主要是“通过资产识别、脆弱性识别及威胁识别，分别计算出威胁造成损失的严重

程度以及该安全事件发生的可能性，然后利用损失严重程度与事件发生的可能性得到风险值，最后赋予

风险等级”[3]。在数据安全风险分析的框架中，基于可获取的风险情报，“以分析为中心”的情报分析

方法以明确数据安全风险、数据的脆弱性分析以及风险影响分析评估作为核心要素展开，试图用一种体

系化、综合化的方式识别、定义、量化风险的不确定性，评估所得出的结果用于预防、规避或分担风险。 

4.1. 明确数据安全风险 

在风险评估中，“明确数据安全风险”是数据安全风险评估的首要步骤，根据“分析为中心”的情报

分析流程，安全问题框定要根植于同数据安全风险相关的所有领域的信息搜集，从而基于可获得的情报

确定风险的威胁性。首先针对数据的特点对可能会遭受到安全问题的数据目标及其重要性等方面进行分

析；其次需要对潜在的风险进行持续监控，定期更新风险信息，全面拓展与潜在威胁源头有关的详细风

险情况，包括潜在风险的性质、可能性、规律性、影响范围，以及对各类日常数据与信息活动的存档、对

数据安全行为的信息的搜集等；然后在对情报进行筛查、过滤、处理的过程中如果遇到新的问题，可以

通过重复上一步的流程开展新一轮的收集与补充信息，或者重新界定目标并对风险评估结果进行重新审

视和调整；最后通过有效的信息反馈机制，识别出数据在收集、存储、处理、传输等各个环节中可能存

在的风险点，基于对威胁来源、动机、能力等方面的综合分析判断风险与威胁的可能性。 

4.2. 数据的脆弱性分析 

在界定好“风险”的基础上，数据的脆弱性分析是数据风险评估的核心。在数据安全风险中，所谓

脆弱性，不仅包括各类数据攻击对给定目标发生损害，还包括一定时间内由于数据自身特性而导致数据

不可用不可读的概率，综合考虑安全技术、法律政策、主体行为等多种因素，更全面地把握风险的全貌。 
首先，对于数据脆弱性的分析应当将可搜集到的不同领域的信息进行综合，识别其中涉及的各学科

领域的交叉点，进而整合不同领域的专家深入研究；其次在交叉学科的相互协调与合作中，建立定期沟

通和反馈机制，在批判性交流中确保合作研究的顺利进行和信息的及时分享，通过历史与当下搜集的全

源情报共同研判可能遭受到的数据风险，尽可能对不同风险的种类及时间、空间分布规律进行罗列总结，

根据威胁的形式确定用于分析风险影响的参考要素；最后对分析结果进行评估，由于信息自身固有的不

确定性，对于缺乏证据的安全威胁要进一步搜集信息进行验证。 

4.3. 风险影响分析评估 

风险影响评估主要分析的是数据安全风险可能影响的预期程度、主体范围与时空范围以及可能影响

的其他事件，是情报分析过程中需关注的焦点。对数据安全风险影响的分析具体包括：评估数据被篡改、

删除或泄露的数量、严重性与敏感性，分析数据安全事件对物理设施(如服务器、数据中心等)的破坏程度，

计算因此导致的直接和间接经济损失(如罚款、赔偿、业务中断等)，评估数据安全事件发生后的影响所持
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续的时间和潜在的长期后果等。 
首先，对风险结果的分析建立在明确数据安全事件类型的基础之上，针对外来攻击，其通常具有烈

性的影响但可能是短暂的，需要分析攻击手段、攻击来源以及可能的攻击频率；而内在威胁往往具有长

期积累的特点，可能来自内部人员、系统漏洞等，需要分析威胁的持续性、隐蔽性以及可能造成的长期

损害。其次，评估数据安全事件一旦发生后其影响持续的时间，包括直接影响的持续时间和潜在影响的

延迟时间，以及数据安全事件波及扩散的地域范围、系统范围或数据范围。此外，还应该预估对经济活

动、政策制定、公众信任、社会稳定、国际关系等其他相关影响，防止其消极影响再度波及数据安全。最

后根据明确的损失评估标准，“采用资产价值结合脆弱性严重程度的综合评价方法判断安全事件(风险)影
响程度，采用威胁能力结合脆弱性严重程度的综合评价方法判断安全事件发生的可能性，最终根据影响

程度和可能性判断风险区间(风险值)”[4]。通过综合不同的损失程度进行权重分析形成风险评估结果报

告，帮助决策者更直观地了解数据安全风险的严重性和紧迫性，从而制定高效的应对策略和措施。 

5. 运用“以分析为中心”情报方法研判数据安全风险的实施要略 

总的来看，以“分析为中心”的情报方法的应用对数据安全风险评估的意义在于：风险往往并不是

相互独立的，一个风险往往会引发不同类型的次生风险[5]，通过对情报信息的共享与全面分析，从“风

险链”的角度识别数据流转中的关键环节和薄弱环节、分析各环节之间的因果关系和连锁反应、评估风

险链整体对数据安全的影响程度，进而从防与控两个方面提升数据安全风险治理的效能，为深入理解和

应对数据安全挑战提供了有效方法。在实践层面，运用“以分析为中心”情报方法分析数据安全风险也

需要考量以下几个方面。 

5.1. 信息共享与保密相平衡 

在数据安全领域，信息共享与保密之间的平衡是一个永恒的议题，数据安全与数据开放已经成为一

组对立统一的矛盾[6]。数据安全工作强调的是信息安全保密，而“以分析为中心”的情报分析方法重视

共同参与、相互协作和资源共享，将其应用于数据安全领域意味着我们必须在信息共享和安全保密之间

找到一个平衡点。在推动信息共享的同时，我们必须建立健全的数据安全治理机制，规范情报机构和分

析人员的行为，增强不同学科、不同专业、不同机构人员之间的信任感，及时、公正地解决利益争端或

观点冲突，在确保敏感信息不被泄露的前提下，积极推动风险情报信息共享，以实现数据安全风险分析

的全面和高效。 

5.2. 数据安全高新技术支撑 

数据安全风险评估需要大量的数据和信息，不仅风险信息的收集、存储、处理和分析需要依靠强大

的信息系统来支撑，情报分析的高效应用、顺畅运作也必须依靠高新信息技术，利用数据挖掘、算法模

型等为风险之间的关联和趋势评估提供科学、精准的数据支撑。在数据安全风险分析评估工作中，特别

是针对新兴的复杂的不确定的数据安全风险，既要采用先进的技术手段如加密技术、访问控制、审计日

志等，确保敏感数据在传输和存储等过程中的安全合规，又要借助具备高效的数据处理能力、强大的存

储能力和灵活的扩展能力的信息系统满足情报分析工作的各种需求。 

5.3. 情报分析人才智力支持 

情报分析人才在构建数据风险评估体系中扮演着非常重要的角色。一方面，他们需要具备全面的专

业知识和分析能力，能够准确、迅速地处理和分析各种风险信息；另一方面，风险评估要求其与决策者、

监管机构、行动用户、信息搜集人员等各方进行有效沟通，协调各方确保需求的准确传递和反馈，不断
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优化分析方法和流程，共同推进风险评估工作的顺利开展。总而言之，建立一支高素质的情报分析团队，

对于维持数据安全风险评估周期运行的稳定性、可靠性、连续性具有举足轻重的作用。 

5.4. 理论性与实操性相结合 

通过风险情报信息分析建立的数据安全风险评估模型不仅要具有理论价值，还要能够在实际操作中

发挥作用。在构建评估模型时，首先要以理论为基础，“网络威胁越是复杂，越要对情报分析方法进行

融合”[7]，“以分析为中心”的情报分析方法为深入剖析数据安全风险提供了科学的方法论和清晰的框

架，与此同时，还要充分考虑实操性，数据的迭代升级增加了风险情报分析的难度，在评估过程中要不

断根据实际操作情况持续反复进行风险分析，对评估模型进行迭代优化，保证最终确定的可行性方法必

须是直观的、可用的、可操作的，增强评估结果的实用性和影响力。 

6. 总结 

数据安全正逐步成为未来国际竞争的重要内容，如何应对数据安全风险和由此带来的消极影响，关

系到我国经济社会发展的安全与稳定。在复杂的信息环境背景下，引入“以分析为中心”的情报分析方

法，对数据安全风险进行系统的、动态的分析和评估，有利于把握其防控重点和策略手段，对未来我国

数据安全领域的政策制定、风险应对具有重要的现实意义，未来可通过具体实践对该方法在数据安全风

险评估中的适用范围及效用价值进行深入研究与检验。 
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