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摘  要 

对目前分布式能源交易中面临的高频率，复杂交易存在的安全性，交易成本高与交易信任难等问题，分

析现有区块链技术与分布式能源交易的优缺点，提出基于区块链技术改进DPoS (Delegated Proof of 
Stake，委托权益证明)共识机制的分布式能源交易应用与架构。通过基于动态激励信任度的委托权益证

明(DPoS)，并辅以信任度模型和奖惩机制对节点进行综合的评价。通过算例仿真分析对比，提出的改进

DT-DPoS (Dynamic Trust-Delegated Proof of Stake)算法可以提高节点的积极性，增强了剔除恶意节点

的效率，维护了系统的安全性与稳定性。 
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Abstract 
With regard to the security, transaction cost, transaction trust and other problems of high fre-
quency and complex transactions in distributed energy transactions, this paper analyzes the ad-
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vantages and disadvantages of existing blockchain technology in distributed energy transactions, 
and proposes a distributed energy transaction application and architecture based on blockchain 
technology to improve DPoS (Delegated Proof of Stack) consensus mechanism. The node is com-
prehensively evaluated by the DPoS based on the dynamic incentive trust degree, supplemented 
by the trust degree model and the reward and punishment mechanism. Through the analysis and 
comparison of simulation examples, the proposed improved DT-DPoS (Dynamic Trust Delegated 
Proof of Stack) algorithm can improve the enthusiasm of nodes, enhance the elimination of mali-
cious nodes, and maintain the security and stability of the system. 
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1. 引言 

随着市场的开放与能源互联网的发展，绿色低碳的太阳能、风力发电等多种分布式能源得到大量的

应用。分布式能源的发电设备种类较多、设备安装灵活、可靠度高、绿色经济环保等优点使分布式能源

成为能源结构中的重要组成部分，同时分布式能源间的交易也成为我们需要关注的重点[1]。传统的电力

交易特点是中心化、双向参与者少等，而分布式能源交易具有参与用户数量多、交易者可以进行买卖双

向操作、交易较为分散、交易的容量小和频率高等特点。分布式能源海量的交易同时带来了很多难题，

如：交易安全的不确定、交易效率不足以及交易成本过高等，传统的交易模式满足不了分布式能源交易

的需求，因此提出了基于区块链技术的分布式能源交易研究。区块链技术作为一项前沿的数据库技术，

将分布式数据存储、点对点传输、共识机制和加密算法等一系列新兴计算机技术进行深度结合，使其具

有去中心化、公开透明、可追溯和不可篡改性等特点[2]。区块链技术从最开始应用于加密货币到逐渐应

用于金融、物联网、能源等领域，其发展逐步成熟，如今，区块链技术可以比较好的应用于分布式能源

交易面临的问题[3]。 
目前已有一些文献对区块链技术应用于分布式能源交易进行了初步研究，文献[4]介绍了区块链技术

在能源互联网中的研究进展，讨论了目前区块链技术存在的问题。文献[5]根据国内外研究现状，分析给

出区块链技术在分布式能源交易方面的建议。文献[6]对应用于分布式电力交易中的区块链算法进行分析

研究，比较区块链核心算法的优缺点。文献[7]提出贡献值和信誉度的改进 PoW (Proof of Work，工作量

证明)工作量证明共识机制，改进了算力浪费的问题。文献[8]设计基于配对制度的改进 DPoS (Delegated 
Proof of Stake，委托权益证明)共识机制，提高了节点积极性与安全性。文献[9]提出基于信用值的 DPoS
方法用于分布式光伏的交易。 

上述文献研究了区块链共识机制的设计，其中 DPoS 委托权益证明面临着投票不积极，不能有效去

除恶意节点等缺点，一些研究对这些问题提出改进，一定程度上提高了安全性积极性，但是这些改进仍

存在积极性提高不足，错误节点去除速度慢，应用于分布式交易中不够匹配等问题。文献[10]介绍了区块

链技术在能源互联网中的研究进展，讨论了目前区块链技术存在的问题及未来研究方向。文献[11]重点分

析了分布式能源交易中的区块链技术，根据国内外研究现状，给出区块链技术在分布式能源交易方面的
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建议。文献[12] [13]介绍了区块链技术应用于分布式能源交易的可行性与优越性。文献[14]对应用于分布

式电力交易的区块链算法进行分析研究，总结区块链核心算法应用的优缺点，为未来核心算法的应用提

供思路。以上文献表明，区块链技术与分布式能源交易的需求比较匹配，但未提出明确的算法解决分布

式能源系统交易问题。 
基于以上问题，本文提出基于区块链技术改进 DPoS 共识机制的分布式能源交易研究。首先分析了

分布式能源交易面临的痛点问题，传统的交易模式很难满足现如今分布式能源交易的需求，分析了区块

链技术的特性与应用场景，选择用区块链技术应用于分布式能源的交易。比较分析了常见的几种共识机

制，对委托权益证明机制中节点投票积极性不高，恶意节点等存在的问题，提出一种基于动态信任的委

托权益证明机制 DT-DPoS (Dynamic Trust-Delegated Proof of Stake)，利用建立的动态信任模型对系统内节

点的行为进行评价，加入动态激励和刷新机制，改进投票机制把节点的历史信任度、动态信任度、保证

金和投票数等信息加入分析过程，使得系统内节投票积极性更高，对恶意节点的去除加快，使系统的安

全性进一步提高。通过仿真实验表明，本文提出的改进的 DT-DPoS 共识机制与传统 DPoS 机制相比，提

高了节点的积极性，加快了恶意节点去除的速度同时提高了系统的安全性。 

2. 区块链技术与分布式能源交易需求分析 

2.1. 区块链技术 

区块链技术是一种按照时间顺序将数据区块用类似链表的方式组成的数据结构，包含了密码技术、

分布式存储、共识算法、智能合约等技术。其中共识机制算法作为区块链技术的核心，起着维持区块链

系统稳定运行和节点相互信任的作用，区块链技术还具有节点平等、交易透明、信息安全、去中心化、

不可篡改等特点。 

2.2. 分布式能源交易 

分布式能源是指分布在用户端的能源综合利用系统。不仅可以利用多种能源，满足用户的使用需求，

还可以减少能源的损失，有效的提高能源的安全性与灵活性。 
 

 
Figure 1. Compatibility analysis of distributed transaction and block-
chain technology 
图 1. 分布式交易与区块链技术兼容性分析 
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传统的能源交易是一种集中式的，依赖中心或第三方机构来维护交易，容易受到攻击。交易的信息

不对称，不透明，成本较高，隐私和安全性比较低。与传统的能源交易相比，分布式能源交易有以下特

征：1) 节点平等，分布式能源交易中的节点都是平等的，可以独立的参与能源的交易。 
2). 交易透明，分布式能源交易中各节点交易过程透明。 
3) 信息安全，分布式能源的交易信息安全。 
所以对区块链技术的特点和分布式能源交易的特性进行分析，如图 1 所示。由于区块链技术具有的

众多特性可以比较好的兼容目前分布式能源交易存在的问题，应用区块链技术的分布式能源交易能够实

现去中心化交易，数据具有安全可靠，不可篡改等优点。系统节点地位相同，公开透明，通过共识机制

和智能合约使节点互相信任，还可降低交易成本。 

2.3. 共识机制 

区块链共识机制可以保证区块链中的每一笔交易在所有节点上的一致性和正确性。除了智能合约与

密码学技术外，共识机制是区块链中最重要的技术，是区块链系统安全正常运行的关键。 
现在常用的共识机制有 PoW (Proof of Work，工作量证明)，PoS (Proof of Stake，权益证明)，DPoS 

(Delegated Proof of Stake，委托权益证明)，PBFT (Practical Byzantine Fault Tolerance，实用拜占庭容错)。 
PoW 是根据节点在网络中完成的工作量来确定节点获得打包区块权力的概率，每个节点都可以通过

算力挖矿来竞争打包权。PoS 的思想是通过节点持有的代币和时间来分配打包权，一定程度上减少了算

力损耗，但是算法安全性较差，容易出现垄断。DPoS 共识机制不在通过挖矿来竞争记账权，通过选举投

票的方式来选举节点，拥有代币的节点可以参与投票，选举产生代理节点，代理节点记账维持区块链稳

定，不需要浪费算力竞争，节点的出块速度也达到秒级。 
共识机制是区块链技术的重要算法，下表 1 列出并比较了 PoW、PoS、DPoS、PBFT 等常见共识机

制的优缺点。 
 

Table 1. Comparison of four consensus mechanisms: PoW, PoS, DPoS and PBFT 
表 1. PoW、PoS、DPoS、PBFT 四种共识机制性质对比 

性质 PoW PoS DPoS PBFT 

交易延迟 高 低 低 低 

耗能 高 低 低 低 

吞吐量 低 高 高 高 

拓展性 好 好 好 差 

安全性 <50%股权 <50%算力 <50%验证 <33.3%恶意节点 

 
从表 1 可以看出，对于涉及分布式能源交易的区块链技术，采用 PoW 共识机制的算力消耗过大，交

易的吞吐量低，达成共识周期长，不适合分布式能源中大量高频的交易需求。使用 PBFT 算法节点容量

小，使用 PoS 共识机制存在股权集中问题，DPoS 机制把节点的利益与系统结合起来。PoW、PoS 共识机

制不能满足分布式能源交易中交易次数多、参与用户节点数量大、交易的时延需求短等问题。 
根据对现有共识机制的分析，对比得出 DPoS 共识机制比 PoW、PoS 更适合大规模，时延要求高的

场景，可以更好地保持区块链的安全与稳定。现在 DPoS 共识机制还存在一些缺点，如节点参与投票积

极性不高，影响区块链的去中心化和安全性，同时对错误节点的处理措施不足，导致投票周期加长，影

响区块链系统的安全。所以本文针对这些不足提出基于动态信任的 DT-DPoS 共识机制。 
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3. 基于区块链的分布式能源交易管理 

3.1. 共识机制设计 

本文提出的 DT-DPoS 共识机制改进了原来通过投票选出记账节点的方式，把更多的因素考虑进去，

如节点的历史投票情况、保证金、信任值等，设计一个综合的评价模型。通过设计的综合评价模型可以

更加全面公平的选出记账节点，选出更合适的节点成为区块记账节点。 
交易系统中包含风力发电节点、光伏发电节点、水力发电节点、综合能源发电等分布式能源发电方，

还有电网系统节点、个人用户节点等输电用电节点和系统监管节点。首先要对各节点进行审核评估，符

合标准的节点可以参加系统交易与后续区块的记账，考虑节点的参与度和信任值，对整个系统运行的贡

献，设计出综合评价模型。系统的流程主要是由综合评价、监管、执行组成的循环过程，其中包括综合

信任值评价、节点性质划分、奖惩机制等环节，流程图如图 2 所示。 
 

 
Figure 2. Workflow diagram based on DT-DPoS 
图 2. 基于 DT-DPoS 的工作流程图 

 
系统通过综合评价选出代理节点，综合评分越高代表节点可以更好的维护系统运行。综合评价模型

包括节点历史信任值、动态信任值、保证金和投票数四部分。保证金的设定，保证了节点参与投票的准

入门槛，减少了恶意节点的参加数量。 
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3.2. 基于节点动态信用值的共识机制设计 

原始的 DPoS 算法将系统中的节点分为见证人节点和受托人节点两种，见证人节点投票给受托人，

见证人节点的选票是其持有的币龄。系统根据投票的结果选择代理节点，共识值越大选为代理节点的概

率越高。针对现有 DPoS 共识机制存在的不足，本文提出的改进 DT-DPoS 共识机制，动态信任值共识机

制设计如下。 
1) 综合计算信任值 
综合共识值 iR 引入包括节点历史信任值 iH ，节点获得投票值 iV ，节点参与的保证金 iM ，节点动态

信任值 iD 四个部分。节点历史信任值 iH 部分是通过节点过去的投票表现，历史情况得出评价。节点投

票 iV 是根据其他节点的投票情况进行计算。引入节点保证金 iM 则是为了提高节点投票的真实性，避免节

点恶意行为。节点动态信任值 iD 则是对节点行为进行评价，当节点积极完成行为则获得奖励，当进行恶

意消极行为时则扣除信任值。 

i i i i iR H V M Dα β δ γ= ∗ + ∗ + ∗ + ∗                              (1) 

1α β δ γ+ + + =                                      (2) 

其中： iR 为综合计算信任值， iH 是节点的历史信任值， iV 为节点获得的选票， iM 为节点参与投票的保

证金， iD 为节点动态信任值，α ， β ，δ ，γ 分别为历史信任值，投票数，保证金、节点动态信任值等

因素的权重。 
2) 节点历史信任值 
节点历史信任值是根据节点过去一段时间的共识表现评估得到的信任度，节点 i 的历史信任度评价

iH 为： 

1 2i i iH A Bω ω= ∗ + ∗                                   (3) 

1 2 1ω ω+ =                                       (4) 

其中： iA 与 iB 分别为节点 i 的静态行为因子与静态参与度因子。静态行为因子 iA 是表示节点 i 的近期共

识行为对信任度的影响程度，节点近期的共识表现越好，静态行为因子越高。静态参与度因子 iB 是根据

近期参与投票的比例来评价节点的活跃程度。 1ω ， 2ω 为静态行为因子与静态参与度因子的权重。 
3) 静态共识行为因子 
静态共识行为因子 iA 是体现节点 i 的近期共识行为对信任度的影响程度。 

1 2

i

T F
i

C CA
C

µ µ∗ − ∗
=                                 (5) 

其中： TC 是节点在近期行为中正确行为的次数， 1µ 是其权重， FC 是节点在近期行为中恶意行为的次数，

2µ 是其权重， iC 是近期总共识行为次数。 iA 随着 TC 的增大，节点在近期参与共识行为越多，节点静态

共识行为因子越大。 
4) 静态共识参与度因子 
静态共识参与度因子 iB 是根据近期参与投票的次数来评价节点的活跃程度。 

i
i

EB
E

=                                      (6) 

其中：E 是近期发生的共识总数， iE 是节点近期中参与过的次数， iB 反映了节点的参与程度，参与度越

高，静态共识参与度因子越大。 
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5) 动态信任度 
动态信任度 iD 是根据节点在最近一段时间的行为表现，动态的调整节点的信任度，对正确的行为进

行奖励，对恶意行为进行惩罚。节点 i 的动态信任度评价可以表示为： 

i a sD D D= ∆ −∆                                     (7) 

其中： aD∆ 为节点正确完成投票获得的动态奖励， sD∆ 为信用值损耗，指某个节点若长时间都没有参与

成链，节点信用值会随时间推移而降低。 

( )
0,             

,  
t

s
t t

t T
D

t T N t T
≤

∆ =  >
                                 (8) 

其中： sD∆ 为信用值损耗，若距离上次参与投票在时间 tT 内，不产生信用值损耗，若距离上次参与投票

超过时间 tT ，则根据设定的损耗因子 N 产生信用值损耗。 
通过奖惩机制的设计，对消极节点，不主动为交易系统服务或有恶意行为的节点进行惩罚，使其减

少成为代理节点的可能。对积极参与的节点奖励，使其在后续选取代理节点的概率变高，可以记录所有

交易信息，动态信用值增加，可以在下一周期竞选中更具优势。 

3.3. 系统框架 

国家能源局发布的电力交易文件，把电力交易成员分为市场主体和市场运营机构，市场交易主体包

括各类发电企业、售配电公司电、电网企业、电力用户等。接入区块链的各用户通过密码机制、智能合

约、DT-DPoS 共识机制来完成交易。设计的基于区块链共识机制的分布式能源交易架构如下图 3 所示。 
 

 
Figure 3. Architecture of distributed energy trading system based on 
blockchain 
图 3. 基于区块链共识机制的分布式能源交易系统架构 

4. 实验仿真分析 

通过仿真实验，对改进的 DT-DPoS 共识机制进行验证，文中区块链系统使用 Python 语言编写，通

过模拟搭建一个 6 节点的测试区块链，来实验测试改进后算法对恶意节点的剔除能力、能否提高节点的

积极性、加入动态信任值奖惩机制的影响、对比改进算法与传统共识算法的吞吐量和时间等性能。 
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4.1. 节点积极性与恶意节点测试 

实验对每个节点初始信任值均为 100，六个节点分别设置不同的算力大小来模拟节点不同的积极性，

记录在前 250 个区块中各节点获得代理节点的次数。如图 4(a)所示。从实验结果可以得出，算力最大的

节点 6 获得代理节点 45 次，算力最小的节点 1 获得 40 次。六个节点获得代理节点次数相差不大，说明

通过对积极参与的节点信任值奖励，可以一定程度提高节点积极性，平衡各节点的差距，有助于区块链

的去中心化。 
设置每个节点的初始信任值均为 100，记录在前 250 个区块中各节点获得代理节点的次数，取节点 6

为恶意节点，在区块链生成中多次产生恶意行为，影响系统安全，其余节点保持正常投票。如图 4(b)所
示，实验结果可以得出，由于节点 6 的恶意行为，通过动态的信任值惩罚，节点 6 获得代理次数为 9 次，

节点 6 获得代理节点的次数大大减少。所以引入的动态信任值奖惩机制，有助于区块链系统剔除恶意节

点，有效的保持系统的安全。 
 

 
(a) 不同算力节点获得代理次数                       (b) 存在恶意节点时获得代理次数 

Figure 4. Statistics of the number of times the node obtains the agent 
图 4. 节点获得代理次数统计 

4.2. 共识时间与吞吐量测试 

在区块链中，从开始计算到最后生成区块所用的时间代表了算法的性能，所用时间越短，共识算法

性能越高。通过仿真实验，对改进的 DT-DPoS 共识机制与 PoW、PoS、DPoS 四种共识机制在相同条件

下进行 50 次实验。如图 5 所示，随着共识次数的增加四种算法所用时间都增加，其中 PoW 所用时间最

长，DPoS 与 DT-DPoS 所用时间基本相等，说明加入动态信任值奖惩机制环节后，算法所需时间基本没

有增长。 
吞吐量是区块链中单位时间处理的交易数量，是衡量区块链算法性能的一个指标，对改进的DT-DPoS

共识机制与 PoW、PoS、DPoS 四种共识机制在相同条件下进行 50 次实验。如图 6 所示。PoW 的吞吐量

最低，DT-DPoS 的吞吐量与 DPoS 比较接近，DT-DPoS 算法有着更好的吞吐性能。因为改进的 DT-DPoS
算法对恶意节点的剔除，所以随着时间增加系统中恶意节点的减少，算法吞吐性能得到提高。 

5. 结论 

针对分布式能源交易中面临的安全性、经济性和时效性等问题，分析区块链技术与分布式能源交易 
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Figure 5. Time consumption comparison of consensus algorithm 
图 5. 共识算法耗时对比 

 

 
Figure 6. Consensus algorithm throughput comparison 
图 6. 共识算法吞吐量对比 

 
的优缺点，提出应用区块链技术解决分布式能源交易存在的问题。本文提出基于区块链技术改进的共识

机制，是针对目前存在的节点投票积极性不高，节点可能存在恶意行为，记账权分配不合理等问题，通

过引入保证金、历史信任值和动态信任值奖惩的方法进行优化改进。实验结果说明，改进的 DT-DPoS 可

以提高节点参与投票的积极性，更好的维护系统运行，通过引入的动态信任值奖惩机制，使系统中正确

投票的节点获得更多奖励，增加成为代理节点的可能，对系统中消极的节点和存在恶意行为的节点识别

并信任值惩罚，加强对恶意节点的剔除。后续可以进一步对算法稳定性和信任值优化，提高算法的性能，

扩大算法的应用环境。 
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