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摘  要 

随着软件产品在各行各业的广泛使用，其高可靠、高安全成为衡量一个软件质量的重要属性。本文引

入了一种基于光滑样条回归的软件可靠性模型，并将其与传统的软件可靠性模型进行比较。此外，使

用了最小二乘估计方法来估计模型中的参数。最后，基于开源软件Tomcat3-11服务器的真实失效数

据，利用R软件对这4类可靠性模型进行性能对比分析，结果表明光滑样条回归模型的拟合与预测效

果较好。 
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Abstract 
With the widespread use of software products in various industries, their high reliability and se-
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curity have become important attributes for assessing software quality. This paper introduces a 
software reliability model based on smooth spline regression and compares it with traditional 
software reliability models. In addition, the least squares estimation method is used to estimate 
the parameters in the model. Finally, real failure data from the open-source Tomcat 3-11 server is 
used to perform a performance comparison analysis of these four types of reliability models using 
the R software. The results show that the smooth spline regression model provides better fitting 
and predictive performance. 
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1. 引言 

近年来，计算机软件已经渗透到几乎所有领域，成为现代社会的重要组成部分，深刻地改变了人们

的生活方式、工作方式和社会互动。但是，一旦计算机软件发生故障将会导致严重后果，从数据丢失和

业务中断到安全泄露和法律责任。例如：2020 年 8 月 9 日，美国国土安全部的一些系统经历了持续数小

时的故障。这次故障影响了海关和边境保护局的运营，造成长时间的边境延误。2021 年 3 月 2 日，微软

Exchange 服务器发生了漏洞，导致数千个组织的电子邮件数据泄露和被攻击。这些软件失效案例不胜枚

举，因此，研究软件可靠性保障软件系统正常运行、提高软件质量是现代软件开发和维护过程中不可或

缺的一部分。 
软件可靠性增长模型(software reliability and growth model, SRGM) [1] [2] [3]是软件工程领域的关

键工具，用于建立数学模型描述和预测软件系统可靠性的变化趋势。此类模型在软件可靠性的评测、

保证、测试资源优化和发布策略[4] [5]研究中具有重要作用。当前最常用的参数模型是非齐次泊松过程

(non-homogeneous Poisson process, NHPP) [6] [7]类软件可靠性增长模型。最先提出的 NHPP 类模型是 G-O 模

型[8]，其后改进得到了 Delayed S-shaped 和 Inflection S-shaped 等经典模型。建立 NHPP 类软件可靠性增长

模型首先需要提出基本假设，建立数学模型，然后基于具体数据利用最小二乘估计或最大似然估计求解模型

中的参数，得到具体的拟合函数。传统的参数化软件可靠性模型存在许多缺点，这些缺点与其不切实际的假

设、环境依赖的适用性和可疑的预测性直接相关。 
非参数模型无需预先假设函数的具体形式，而是基于数据集进行估计。与参数化软件可靠性增长模

型相比，非参数模型有着更强的适应性且拟合精度较高。Hao [9]等引入一种对数风险函数的惩罚非参数

最大似然估计，用于分析右删失数据，并使用光滑样条平滑估计。Yu [10]等通过建立分类回归模型来表

征交通流与不同时间点的关系，并通过具有光滑样条的负二项式模型识别不同的交通流模式。Suk [11]
等首先提出分段线性模型，其中数据的时域被划分为连续的阶段，并且在每个阶段拟合一条单独的线性

回归线，其中惩罚样条模型通过引入惩罚项来实现拟合度和平滑度之间的平衡。Liu [12]等提出了一种贝

叶斯时变系数模型来评估多类型循环事件的强度的时间分布，该模型使用贝叶斯惩罚样条获得时变系数

和基线强度的平滑估计值。Dohi [13]等考虑了数据驱动的软件可靠性评估方法，可以在不完全的故障计

数分布知识下为软件可靠性预测提供有用的概率信息。Choudhary [14]等进行了软件可靠性预测建模：参
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数化和非参数化建模的比较，评估并比较了 2 个参数和 2 个非参数软件可靠性增长模型在 3 个真实数据

集上软件故障的准确性。Dharmasena [15]等采用基于具有核平滑的局部多项式建模的非参数方法来进行

SRGM 建模，并提供数值示例对模型进行评估比较。 
综上所述，关于软件可靠性模型的研究主要分为参数模型和非参数模型。本文利用非参数模型中

的光滑样条回归模型对开源软件累计故障数进行研究。其余部分主要内容如下：第二节主要介绍了基

于光滑样条回归的软件可靠性模型；第三节针对真实数据集进行案例分析；第四节根据分析结果得出

结论。 

2. 基于光滑样条回归的软件可靠性模型 

2.1. 非参数回归模型 

非参数回归[16] [17] [18]是统计学研究的一个热门方向，有着广泛的应用前景，受到国内外学者的广

泛关注。由于失效数据没有固定的分布以及可靠性模型没有具体的函数形式，因此本文选择非参数回归

模型进行累计失效数的拟合和预测。 
给定一组累计失效数 ( ) ( ) ( )1 1 2 2, , , , , ,n nx y x y x y ，若想研究软件失效数 Y 与时间变量 X 之间的关系，

可将其表示为非参数回归模型的形式： 

( ) , 1,2, ,i i iy f x i nε= + =                                   (1) 

其中 ( ) ( )|f E y x= 为未知光滑函数，假定随机误差 ( )2~ 0,i Nε σ 。 
令 ( )T

1 2, , , ny y y y=  ， ( ) ( ) ( ) ( )( )T
1 2, , , nf x f x f x f x=  ， ( )1 2, , , nε ε ε ε=  ，则模型(1)可写成： 

( ) ( )2, ~ 0, ny f x N Iε ε σ= +                                 (2) 

2.2. 光滑样条回归模型 

光滑样条回归[19]是一种常见的非参数回归模型，可以用于拟合开源软件以月为单位的累计失效数。

由于光滑样条回归软件可靠性模型是由数据驱动模型，因此具有较强的稳健性和适应性。其在软件可靠

性回归拟合中的思想是使用样条在每个时间段内拟合一个方程，然后在时间点处将这些分段曲线光滑的

连接起来。光滑样条回归的目的是在保持模型光滑性的同时，尽量减小观测数据与模型之间的残差。即

需要满足残差平方和最小准则： 

( ) ( ) ( )( )22

1 1
ˆmin

n n

i i i i
i i

Q f y y y f x
= =

= − = −∑ ∑                        (3) 

其中： ix 为时间， iy 为累计失效数， ˆiy 为回归方程的拟合值。由于光滑样条的节点数较多，会导致模型

出现过拟合现象，因此需要在(3)式的基础上引入一个惩罚项，故判断准则为： 

( ) ( ) ( )2 2

1
min d

n

i i
i

Q f y f x f x xλ
=

′′   = − +   ∑ ∫                      (4) 

其中， λ 是一个非负的调节参数， 0λ ≥ ，主要是为了控制回归函数的拟合优度和光滑程度之间的平衡，

其值过小会导致过拟合，过大会出现有偏估计。 ( ) 2
df x xλ ′′  ∫ 为惩罚项，其目的是为了提高拟合曲线的

光滑程度。 ( )f x′′ 是 ( )f x 的二阶导数，表示拟合函数 ( )f x 的弯曲程度， ( )f x′′ 值越大，曲线波动越厉

害，曲线也就越粗糙。接下来本文将以自然三次样条为例，展示光滑样条回归模型对累计失效数估计值

的显示表达式。 
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2.3. 自然三次样条 

在 [ ],a b 上有一组软件失效时间 1 2, , , nx x x ， 0 1 2 1n na x x x x x b+= < < < < < < ，如果 f 满足以下两个

条件：  
1) f 在区间 ( ]( )1, 1,2, ,i ix x i n− =  上都是三次多项式； 
2) f 在时间节点 ix 处的一阶、二阶导数都连续，且在 [ ],a b 上也连续。 
那么称 f 为三次样条函数。此外，如果满足 ( ) ( ) ( ) ( ) 0f a f b f a f b′′ ′′ ′′′ ′′′= = = = ，那么 f 为自然三次样

条，即 f 在 [ ] [ ]1, , ,na x x b 是线性的。自然三次样条的形式为： 

( ) ( ) ( ) ( )3 2
1,i i i i i i i i if x d x x c x x b x x a x x x += − + − + − + ≤ ≤                      (5) 

令 ( )i if f x= ， ( )i if xγ ′′= ，根据自然三次样条的边界条件可得 1 0nγ γ= = 。接下来先引入两个带状

矩阵 Q、R： 

( ) ( )2
, 1,2, , ; 2,3, , 1ij n n

Q q i n j n
× −

= = = −                             (6) 

其中元素 1
1, 1j j jq h−
− −= ， 1

,j j jq h−= − ， 1
1,j j jq h−
+ = ， 1i i ih x x+= − ，当 2i j− ≥ 时， 0ijq = 。 

( )( ) ( )2 2
, , 2,3, , 1ij n n

R r i j n
− × −

= = −                                (7) 

其中元素 ( ), 1
1
3i i i ih hγ −= + ， , 1 1,

1
6i i i i ihγ γ+ += = ，其中当 2i j− ≥ 时， 0ijγ = 。 

易知矩阵 R 为严格正定矩阵，令 1 TK QR Q−= ，由 f 和 γ 确定自然三次样条的充要条件是 TQ f Rγ= ，

则 

( ) 2 T Td
b

a
f x x R f Kfγ γ′′  = = ∫                                  (8) 

因此，(4)式可表示为矩阵形式为 

( ) ( )T Ty f y f f Kfλ− − +                                   (9) 

对(9)式关于 f 求导，令其导数为零可使得上式最小化，故得 f 的估计为 

( ) 1f̂ I K yλ −= +                                       (10) 

回归函数 f 对累计故障数的拟合程度可归结于参数 λ 的取值。 

3. 案例分析 

为了验证与比较模型的性能，本文基于真实数据集对 GO 模型、DSS 模型、ISS 模型以及光滑样条

回归模型进行对比分析。 

3.1. 失效数据 

Tomcat 服务器是一个由 Apache 软件基金会开发和维护的轻量级、开源的 Web 应用服务器，通常在

中小型系统以及访问并发较低的场景中广泛使用。Tomcat 服务器通常与其他组件和工具一起使用，如

Apache HTTP 服务器、数据库、应用程序框架等，以构建完整的 Web 应用程序堆栈。本文所需的故障数

据来源于 Tomcat 服务器版本 3-11 的用户缺陷跟踪系统(http://bz.apache.org/bugzilla/)。 
Tomcat 的主要数据字段有 Auth、Catalina、Cluster、EL、Jasper 和 Manager 等。本文以月为单位

进行数据整合，提取了从 2010 年 1 月到 2023 年 8 月期间检测到的故障数(共 164 组数据)，失效数据见

表 1。 
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Table 1. Tomcat3-11 failure data 
表 1. Tomcat3-11 失效数据 

时间/
月 

失效

数 
时间/
月 

失效

数 
时间/
月 

失效

数 
时间/
月 

失效

数 
时间/
月 

失效

数 
时间/
月 

失效

数 

1 33 29 18 57 18 85 10 113 3 141 8 

2 29 30 25 58 24 86 15 114 3 142 1 

3 32 31 20 59 22 87 18 115 12 143 3 

4 59 32 23 60 17 88 5 116 14 144 6 

5 13 33 10 61 16 89 12 117 12 145 5 

6 30 34 20 62 23 90 22 118 22 146 3 

7 21 35 17 63 28 91 10 119 15 147 5 

8 22 36 15 64 18 92 12 120 15 148 6 

9 43 37 27 65 12 93 9 121 6 149 7 

10 31 38 14 66 9 94 16 122 8 150 4 

11 28 39 33 67 15 95 16 123 16 151 4 

12 17 40 16 68 9 96 9 124 12 152 12 

13 33 41 22 69 49 97 12 125 8 153 4 

14 29 42 24 70 18 98 7 126 19 154 5 

15 32 43 58 71 22 99 8 127 4 155 6 

16 59 44 23 72 9 100 9 128 3 156 8 

17 13 45 12 73 9 101 10 129 11 157 6 

18 30 46 16 74 11 102 10 130 9 158 4 

19 21 47 17 75 25 103 8 131 10 159 14 

20 22 48 16 76 13 104 11 132 7 160 3 

21 43 49 35 77 14 105 18 133 4 161 9 

22 31 50 13 78 7 106 12 134 6 162 5 

23 28 51 22 79 19 107 6 135 6 163 3 

24 17 52 29 80 16 108 13 136 8 164 4 

25 18 53 20 81 17 109 6 137 9   

26 32 54 23 82 12 110 10 138 17   

27 27 55 21 83 24 111 13 139 6   

28 24 56 16 84 14 112 10 140 3   

3.2. 模型评估准则 

为了比较模型的性能，本文选择以下指标进行衡量：MSE，AIC。 
1) 均方误差(Mean Squared Error，简称 MSE)是一种常用的评估指标，用于衡量估计值与实际观测

值之间的差异，从而量化模型的拟合精度。数学上，MSE 可以表示为： 

( )2

1

1 ˆMSE
n

i i
i

y y
n =

= −∑                                   (11) 
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2) 赤池信息量准则(AIC) [20]是一种模型选择的统计指标。它用于平衡模型的拟合优度和复杂性，以

便选择最适合的模型。在不同模型选择时，优先使用具有较小 AIC 值的模型。AIC 的计算公式为： 

( )AIC 2ln 2L k= − +                                   (12) 

其中：L 是模型的似然函数值，k 是模型中的参数数量，也称模型的复杂度。当误差服从正态分布时，

AIC 可以表示为： 

RSSAIC ln 2m k
m

 = + 
 

                                 (13) 

其中：m 是样本容量，RSS 是残差平方和。 

3.3. 模型性能对比分析 

本文基于表 1 中 Tomcat 的真实数据集，利用最小二乘估计求解出了 NHPP 类软件可靠性增长模型的

参数估计结果，进而得到模型的具体表达式。模型的参数估计结果以及拟合优度结果如表 2 所示。从表

中可以看出光滑样条回归模型的 MSE (10.6977)和 AIC (397.0549)这两个拟合度评估指标比其他 3 个可靠

性模型的值都要小。从以上评价指标的数值可以看出，对于本文的失效数据，光滑样条回归的拟合效果

最好，而 DSS 模型的拟合效果最差。 
 
Table 2. Least squares estimation of parameters and model comparison results 
表 2. 参数的最小二乘估计和模型比较结果 

模型名称 
参数估计结果 

MSE AIC 
a b c 

GO 模型 3256.275 0.0103  300.0483 945.1506 

DSS 模型 2569.615 0.0338  10637.98 1533.911 

ISS 模型 3256.821 0.0103 -0.0039 282.112 936.9802 

光滑样条回归    10.6977 397.0549 

 
各模型的失效拟合图如图 1 所示。从图中可以看出，光滑样条回归模型对累计故障数拟合效果较好。 
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Figure 1. Cumulative failure count fits for each model 
图 1. 各模型的累计失效数拟合图 

 

图 2 为四种模型的拟合对比图，整体分析可知，光滑样条回归模型的拟合效果要优于 NHPP 类软件可靠

性增长模型。这也说明由于非参数回归不需要前提假设且对数据集进行分段拟合，因此非参数回归相比

于参数回归有着更强的稳健性和适应性。 
 

 
Figure 2. Comparison of fits for four different models 
图 2. 四种模型的拟合对比 

3.4. 预测性能对比分析 

为了分析模型的预测性能，本文绘制了四种模型的相对误差(RE)曲线。其中 RE 曲线越趋近于 0，预

测性能越好；大于 0 是正向预测；小于 0 是负向预测。 
使用 Tomcat 数据集进行的预测揭示了模型对未来测试性能的描述和对未来累计故障数的检测能力。

从图 3 所示的相对误差曲线和数据分析可知：(1) 整体上，除了 DSS 模型出现了一定的预测偏差之外，

其余三个模型的预测曲线随着时间的增大都逐渐趋向于 0，即表明预测效果较好；(2) 在测试的初始阶段，
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RE 曲线的起伏表明模型正在对数据进行拟合适应，其中光滑样条回归模型的波动程度较小，表明该模型

对数据的拟合适应性较强。 
 

 
Figure 3. Comparison of relative error curves for four different models 
图 3. 四种模型的相对误差曲线对比 

4. 结论 

在软件可靠性研究中，单位时间内累计发生失效次数对软件可靠性起决定作用。本文以 Tomcat 服务

器累计失效数为研究对象，提出一种非参数可靠性模型——光滑样条回归模型，将该模型与传统的 NHPP
类可靠性增长模型进行对比分析。通过绘制拟合图、预测图以及计算评估指标得出具体结论，光滑样条

回归软件可靠性模型的拟合和预测效果更好，且对数据具有较强的稳健性和适应性。 
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