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摘  要 

近年来，随着深度学习的发展，深度神经网络(Deep Neural Network, DNN)模型变得越来越复杂，所需

的内存和数据传输量也随之增大，这不仅降低了DNN的训练和推理速度，也限制了DNN在一些内存较小、

计算能力较差的物联网(Internet of Things, IoT)设备上的部署。现有研究将基于云–边–端协同的分布

式计算框架与深度神经网络相结合，组成了分布式深度神经网络(Distributed Deep Neural Network, 
DDNN)框架，该框架在IoT应用场景下有着显著的优势。然而，DDNN框架存在设备的计算能力有限、以

及设备之间的传输成本较高等问题。针对上述问题，本文提出了自适应的分布式深度神经网络(Adaptive 
Distributed Deep Neural Network, ADA-DDNN)推理框架。ADA-DDNN框架采用了多个边缘出口，这些

边缘出口允许ADA-DDNN框架中的模型在不同的深度层次上进行自适应地推理，以适应不同的任务需求

和数据特性。此外，该框架增加了额外的边缘处理模块，边缘处理模块可以在边缘端进行特征融合之前，

判断每个终端模块的输出结果是否可信，若可信，则直接输出分类结果，无需进行特征融合和后续计算。

这大大增加了样本的边缘出口概率，减少了后续的计算成本。本文在开放的CIFAR-10数据集上进行验证，

实验结果表明，ADD-DDNN框架在保证云端测试精度的前提下，显著提升了边缘测试精度。 
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Abstract 
In recent years, the development of deep learning has led to an increase in the complexity of deep 
neural network (DNN) models, accompanied by a proportional increase in the amount of memory 
and data transfer required. This has a detrimental effect on the training and inference speed of 
DNNs, as well as limiting their deployment on some Internet of Things (IoT) devices with limited 
memory and computational capabilities. Existing research combines a distributed computing 
framework based on cloud-edge-end collaboration with deep neural networks to form the Distri-
buted Deep Neural Network (DDNN) framework, which has significant advantages in IoT applica-
tion scenarios. However, the DDNN framework suffers from the problems of limited computational 
power of devices, as well as high transmission cost between devices. To address these issues, this 
paper proposes the Adaptive Distributed Deep Neural Network (ADA-DDNN) inference framework. 
The ADA-DDNN framework employs multiple edge exits, which allow the models in the ADA-DDNN 
framework to perform different depth levels of adaptive reasoning to accommodate different task 
requirements and data characteristics. Furthermore, the framework incorporates an additional 
edge processing module, which is responsible for evaluating the credibility of the output results 
produced by each terminal module. If the results are deemed credible, the classification results 
are directly outputted without feature fusion and subsequent computation. This significantly in-
creases the probability of the sample being outputted at the edge and reduces the subsequent 
computation cost. The paper validates the ADD-DDNN framework on the open CIFAR-10 dataset. 
The experimental results demonstrate that the framework significantly improves edge testing ac-
curacy while maintaining the same level of testing accuracy in the cloud. 
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1. 引言 

深度神经网络(Deep Neural Network, DNN)已经成为了人工智能(Artificial intelligence, AI)的基础性技

术。DNN 通过从大量数据中自动学习复杂的特征表示，已经在计算机视觉[1]-[3]、自然语言处理[4]、语

音识别[5]-[7]等多个领域表现出独特的优势。与此同时，包括物联网(Internet of Things, IoT)设备在内的终

端设备数量急剧增加。这些设备是机器学习应用程序的诱人目标，因为它们通常直接连接到传感器，这

些传感器以流方式捕获大量输入数据。然而，随着 DNN 模型结构也越来越复杂，所需的内存和数据传输

量也随之增大，这不仅降低了 DNN 的训练和推理速度，也限制了 DNN 在一些内存较小、计算能力较差

的物联网(Internet of Things, IoT)设备上的部署。例如，将 IoT 设备收集的数据传输到云端的大型神经网

络模型进行处理，不仅会产生通信成本，还可能导致高延迟和隐私泄露问题。为了在 IoT 设备上实现高

效的人工智能任务，可以采用决策树、支持向量机等简单机器学习模型。这些模型对设备的内存和计算

能力要求较低，易于部署在边缘设备上。然而，这种方法可能会牺牲系统的精度，其次，直接在 IoT 设

备上部署日益复杂的 DNN 模型也会受到内存和算力的限制。为了解决这一矛盾，可以采用分布式深度神

经网络(Distributed Deep Neural Network, DDNN)框架。在 DDNN 框架中，DNN 的不同部分被部署在不同
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层次的计算设备上。例如，原始数据可以在 IoT 设备上进行预处理或特征提取，然后再上传到边缘服务

器或云服务器进行深度学习模型的推理。这种框架对于多终端的协作任务具有显著优势，包括减少时延、

保护用户数据隐私和提高系统的可扩展性。然而，现有的 DDNN 框架存在设备的计算能力有限、以及设

备之间的传输成本较高等问题。针对上述问题，本文提出了自适应的分布式深度神经网络(Adaptive Dis-
tributed Deep Neural Network, ADA-DDNN)推理框架。ADA-DDNN 框架采用了多个边缘出口，这些边缘

出口允许 ADA-DDNN 框架中的模型在不同的深度层次上进行自适应地推理，以适应不同的任务需求和

数据特性。大大增加了样本的边缘出口概率，减少了后续的计算成本。通过 ADA-DDNN 模型，可以在

保持高精度的同时，有效利用边缘计算和云计算资源，从而对 IoT 设备收集的海量数据进行快速处理和

智能分析。 

2. 相关工作 

随着深度学习的不断发展，DNN 模型结构也越来越复杂，性能较低的 IoT 设备很难对规模庞大的深

度学习模型进行训练和计算推理，针对这一难题，已经出现了大量的研究工作。其中的重点是提高深度

神经网络训练和推理的效率[8]。例如，为了在边缘节点进行快速和低功耗的网络计算推理，文献[9]提出

了深度神经网络压缩和结构优化等方法，其目的是减少神经网络模型的规模和计算量，以便在有限的资

源下实现更快的训练和推理速度。有研究显示，可以在网络的推理阶段，制定合理的策略动态的选择要

执行的深度神经网络模型的层数，在使用尽量少的神经网络模块进行推理计算的同时，保持模型较高预

测精度[10] [11]。2017 年，Leroux 等人提出了一种新的神经网络架构，称为级联神经网络[12]，该架构通

过在除了最后一个隐藏层之外的隐藏层边添加额外的输出层，实现了输出结果能够提前退出的推理机制。

这种设计允许网络在任一层级的推理中，一旦输出符合分类阈值，即可输出结果，从而减少了终端设备

的通信成本和模型的平均推理时间。 
此外，可以将分布式技术和 DNN 进行融合[13] [14]。DNN 结合分布式架构，将神经网络进行了划分，

分层映射到不同的网络节点中[15]-[17]。2017 年，哈佛大学 Teerapittayanon 等人提出了 BranchyNet [18]。
BranchyNet 在级联分布类器的基础上增加了多个出口。与级联神经网络相比，它能够在不同出口分支之

前根据需求部署更多的卷积层，以进行更深层次的特征提取。在 BranchyNet 的基础上，Teerapittayanon
等人进一步提出了 DDNN 框架[19]。该框架采用了多层计算结构，由云端、边缘端和终端组成，其中云

端作为计算框架的最高层，终端设备作为最低层，可以根据实际的计算需求增加数量。在云端和终端设

备之间，还可以根据需要增加边缘端设备，以满足不同的计算需求。 
现有的 DDNN 框架如图 1 所示。DDNN 将训练好的 DNN 映射到分布在终端、边缘端和云端的异构

物理设备上。DDNN 可以由多个终端设备、边缘端和云端设备组成。这些终端设备可能分布不同的地理

位置上，通过协同工作以做出分类决策。每个终端设备执行本地计算，但不做分类输出，它们需要将输

出特征统一上传至边缘端，进行特征融合，然后对融合后的特征进行分类计算，如果边缘端对终端设备

融合后的特征的分类结果足够自信，即可从边缘端出口输出结果。否则，将融合后的特征上传至云端，

云端进行深层的 DNN 推理，并做出最终的分类决策。 
尽管将不同终端所采集的特征上传至边缘端进行融合，可以形成一个具有更加丰富信息的特征向量，

为边缘端模型提供了更全面的信息。但由于将所有终端的输出特征进行融合，也会增加模型的输入维度，

需要更多的计算资源，而且由于部分终端位置较差，所采集的特征可能掩盖核心位置的终端设备所提取

的特征，从而对模型的输出结果进行干扰。针对上述问题，本文提出了自适应的分布式深度神经网络

(Adaptive Distributed Deep Neural Network, ADA-DDNN)推理框架。该框架通过增加额外的边缘处理和边

缘出口，该出口可以在边缘端进行特征融合之前，判断每个终端模块的输出是否可信，如果可信，则直

https://doi.org/10.12677/mos.2024.134402


吴宾宾，杨桂松 

 

 

DOI: 10.12677/mos.2024.134402 4452 建模与仿真 
 

接输出分类结果，无需进行特征融合和后续计算。这大大增加了边缘出口概率，减少了后续的计算成本

和通信成本。 
 

 
Figure 1. The Existing Inference Framework of DDNN 
图 1. 现有的 DDNN 推理框架 

3. 系统框架 

3.1. ADA-DDNN 中的模型训练 

虽然 ADA-DDNN 推理分布在分布式计算层次结构上，但 ADA-DDNN 框架中所使用的模型可以在

单个功能强大的服务器或云中进行训练。与传统的集中式深度神经网络不同，ADA-DDNN 框架采用了多

个退出点，这些退出点允许模型在不同的深度层次上进行自适应的推理，在反向传播时，通过组合计算

不同出口的损失，以达到联合优化整个网络，实现对整个模型的协同训练。本文以 Softmax 交叉熵作为

损失函数来介绍 ADA-DDNN 中模型的训练过程。每个退出点的损失函数如式(1)所示： 

( ) 1, ; logc c
c C

L y y y y
C

θ
∈

′= −′ ∑                                   (1) 

其中真实标签向量 y 通过独热编码表示，输入样本为 x，所有可能标签的集合为 C。为了完成分布式深度

神经网络的训练，需要构建一个联合优化问题，其目标是最小化网络中所有设备出口点的损失函数的加

权和。这个问题可以通过联合考虑网络中所有子网络的损失来实现，从而协调整个网络的训练过程。具

体计算如式(2)所示： 

( ) ( )total exit
1

, ; , ;
m

M

m m
m

y y w L y yθ θ
=

′=′ ∑                                (2) 

其中，M 表示网络的划分层数，即网络中退出点的总数， mw 代表位于第 m 个退出节点前的子网络的参

数权重。通过这种方式，分布式深度神经网络可以同时优化所有子网络的性能，每个子网络的损失函数

都乘以相应的权重，以反映其对整体网络性能的贡献。这种方法允许网络在不同的层次上进行自适应的

调整，以适应不同的任务需求和数据特性。联合损失目标函数的构建，确保了在反向传播过程中，每个

子网络的梯度都被计算并用于更新网络参数，从而实现了整个网络的端到端训练。 

3.2. ADA-DDNN 推理框架 

本文提出的 ADA-DDNN 推理框架如图 2 所示，该框架可划分为三个主要部分：终端、边缘端以及

https://doi.org/10.12677/mos.2024.134402


吴宾宾，杨桂松 
 

 

DOI: 10.12677/mos.2024.134402 4453 建模与仿真 
 

云端。 
 

 
Figure 2. The Inference Framework of ADA-DDNN 
图 2. ADA-DDNN 的推理框架 

 
终端：在终端部分，部署了 n 台终端设备，它们承担着从各自视角的特征提取及分类的任务。每个

终端设备由两个模块组成，即特征提取模块和分类模块。特征提取模块主要负责当前视角采集的原始图

片的浅层特征，提取的特征一般更加简洁。分类模块则负责对这些特征进行分类，并进一步计算分类结

果的归一化熵值。随后，终端设备将计算得到的熵值、分类结果以及特征提取模块输出的特征一并传输

至边缘端。 
边缘端：边缘端由五个核心组件构成：边缘处理模块、边缘出口 1、特征融合模块、分类模块以及

边缘出口 2。与现有的 DDNN 框架相比，ADA-DDNN 框架采用了多个边缘出口，这些边缘出口允许

ADA-DDNN 框架中的模型在不同的深度层次上进行自适应的推理，以适应不同的任务需求和数据特性。

此外，该框架增加了额外的边缘处理模块，边缘处理模块负责聚合终端设备上传的熵值、分类结果以及

终端部分上传的特征。边缘处理模块计算所有终端上传的熵值的最小值，并将该熵值与退出点阈值 T 进

行比较，如果该熵值小于退出点阈值，则将该熵值对应的分类结果通过本文所设计的边缘出口 1 输出，

否则边缘处理模块将每个终端设备上传的输出特征进行特征融合以及后续计算。特征融合模块负责将融

合后的特征进行更深层次的特征提取，生成更加复杂的特征。更深层次的特征为后续的分类提供了更为

精准的输入。分类模块负责对深层次特征进行分类。如果分类结果的置信度足够高，即归一化熵值小于

退出点阈值，那么样本分类结果将会从边缘出口 2 输出。如果分类的置信度不够高，那么特征融合器会

将融合的特征上传到云端做进一步的处理。 
云端：云端由三个模块构成，即特征提取模块、分类模块和云端出口模块。其中，特征提取模块负

责对边缘端融合的特征做进一步的特征提取以获得具有更强表达能力的深层特征。深层特征通过分类模

块进行最终分类，并从云端出口输出最终分类结果。 

3.3. ADA-DDNN 推理流程 

ADA-DDNN 中的详细推理分多个阶段执行，每个阶段退出点有一个退出阈值 T 作为样本预测的置信

度度量，当样本预测的置信度小于退出阈值 T 时，推理过程提前退出。定义 T 的一种方法是在测试集上

搜索 T 的范围，并选择精度最高的一个。本文使用归一化熵阈值作为置信标准，确定是否在特定出口点
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对样本进行分类(退出)。归一化熵定义为： 

( )
1

log
log

C
i i

i C
η

=

= −∑X x x                                    (3) 

其中 C 是所有可能标签的集合， x 是一个概率向量。这个归一化熵的值在 0 到 1 之间，这使得解释和搜

索相应的阈值 T 更容易。例如， ( )η X 接近 0 意味着 ADA-DDNN 对样本的预测有信心； ( )η X 接近 1 表

示不可信。在每个出口点，计算 ( )η X 并与 T 比较，以确定样品是否应在该点出口。在给定的出口点，如

果 ( ) Tη >X ，系统会进一步进行特征处理，并将分类结果上传到更高的出口点，直到到达云端最后一个

出口，该出口始终执行分类。 

4. 实验评估 

4.1. 实验环境 

在本文中，所有实验均在单一服务器上进行，具体的硬件配置详见表 1。在软件方面，实验采用了

Python 编程语言，版本为 3.8.0，确保代码的兼容性。 
 

Table 1. Experimental setup 
表 1. 实验设置 

参数 参数取值 

操作系统 Ubuntu 20.04 

开发语言 Python 3.8.0 

CUDA 11.3 

CPU Xeon(R) Platinum 8358P 

GPU RTX 3090(24G) 

4.2. 参数设置 

本实验采用 CIFAR-10 数据集作为实验数据集，CIFAR-10 是一个包含日常物品的彩色图像数据集，

由 Hinton 的学生 Alex Krizhevsky 和 Ilya Sutskever 整理，旨在识别广泛的物体类别。整个数据集由 50000
张训练图像和 10000 张测试图像构成[20]。在实验设计阶段，鉴于设备的内存和计算能力有限，本文所设

计的特征提取模块较为简单，主要由四个残差层(Reslayer)构成，每个 Reslayer 层均使用了 3 × 3 的卷积

核，步长和边缘填充均设置为 1。这样的设计旨在通过适当增加网络的深度来提取更高层次的特征，同

时保持模型的轻量化。本实验的其它训练参数如表 2 所示。 
 

Table 2. Training parameters 
表 2. 训练参数 

名称 设置 

优化器 随机梯度下降 

初始学习率 0.1 

学习率调度 余弦退火 

批大小 200 

训练轮数 180 
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4.3. 结果分析 

4.3.1. 训练损失 
本文主要从三个方面评估 ADA-DDNN 框架的性能，分别是 ADA-DDNN 框架中模型训练损失、测

试精度以及框架的容错性。训练损失衡量的是模型预测结果与实际结果之间的差异。理想情况下，随着

训练过程的进行，损失值应该逐渐减小，这意味着模型正在逐步学习和适应训练数据，提高其分类准确

性。训练损失分为边缘训练损失和云端训练损失，本文以 Softmax 交叉熵损失函数作为优化目标。其中

边缘训练损失是网络中所有边缘出口训练损失的加权和，具体计算如式(4)所示。 

( ) ( )b exit
1

, ; , ;
b

B

m b
b

y y w L y yθ θ
=

′=′ ∑                                (4) 

其中，B 表示边缘端网络的划分层数，即边缘端退出点的总数， bw 代表位于边缘端第 b 个退出节点前的

子网络的参数权重。通过这种方式，可以评估所有边缘端模型的收敛性能。云端出口的训练损失是网络

中所有云端出口训练损失的加权和，具体计算如式(5)所示。其中，D 表示云端退出点的总数， dw 代表位

于云端第 d 个退出节点前的子网络的参数权重。 

( ) ( )exit
1

, ; , ;
d

D

d d d
d

y y w L y yθ θ
=

′=′ ∑                                (5) 

模型的训练损失如图 3 所示。由图可见，随着训练的深入，ADA-DDNN 边缘出口的训练损失稳步下

降，最终接近 0.45；而云端出口的损失也在逐渐下降，最终趋近于 0.17。算法 1 的边缘出口的训练损失

稳步下降，最终趋近于 1.01；云端出口的训练损失同样呈现下降趋势，最终接近 0.18。这种云端与边缘

出口之间的损失差异较为显著，造成这个结果主要是由于云端具有深层的特征提取模块，提取了数据的

深层特征，提高了模型的表达能力。其次，ADA-DDNN 框架的边缘训练损失明显低于算法 1 的边缘训练

损失，而 ADA-DDNN 和算法 1 的云端训练损失没有明显差异，其主要原因是 ADA-DDNN 采用了额外

的边缘处理模块和边缘出口 1，增强了边缘端模型的处理能力。 
 

 
Figure 3. Training loss 
图 3. 训练损失 

4.3.2. 测试精度 
为了验证本文算法的优越性，进一步在相同的测试集上评估了 ADA-DDNN 和算法 1 的测试精度。
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测试精度分为边缘测试精度和云端测试精度。其中边缘测试精度具体计算如式(6)所示。 

b
b

b

PACC
N

=                                         (6) 

其中 bP 表示从边缘输出的所有正确分类的样本数， bN 表示边缘端输出的总样本数。云端测试精度如式(7)
所示。 

d
d

d

PACC
N

=                                         (7) 

其中 dP 表示从云端输出的所有正确分类的样本数， dN 表示云端输出的总样本数。 
测试精度曲线如图 4。由图可见，ADA-DDNN 边缘测试精度稳步上升，最终接近 84.70%，云端测

试精度也在逐渐上升，最终趋近于 86.62%。算法 1 的边缘测试精度最终趋近于 67.41%；云端测试精度最

终趋近于 86.57%。因此，ADA-DDNN 的边缘测试精度明显高于算法 1 的测试精度。进一步验证了

ADA-DDNN 的增加边缘处理模块和边缘出口 1 的优越性。 
 

 
Figure 4. Test accuracy 
图 4. 测试精度 

4.3.3. 容错性分析 
分布式深度神经网络相较于传统的集中式神经网络，在鲁棒性方面展现出显著的优势。这种优势主

要得益于其分布式架构，该架构允许网络在部分终端设备发生故障或停止工作时，依然能够维持较高的

准确率。为了评估 ADA-DDNN 框架的容错能力，本文通过模拟实验来观察六个终端设备分别停止工作

以及当多个终端设备无法工作时，ADA-DDNN 的边缘测试精度和云端测试精度变化情况。 
图 5 和图 6 分别展示了 ADA-DDNN 框架在单一设备缺失和多个设备缺失情况下的准确率。如图 5

所示，展示的是当六个终端设备有一个发生缺失时，测试精度的变化情况。横坐标表示的是缺失设备的

编号，从 1 到 6。纵坐标表示的是在相应设备丢失时的测试精度。根据图中的数据，可以注意到，当一

个终端设备缺失时，边缘测试精度和云端测试精度均没有太大影响。这表明 ADA-DDNN 框架具备相对

较好的单台设备缺失的容错能力。 
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Figure 5. The test accuracy after the loss of a device 
图 5. 一台设备缺失后的测试精度 

 
如图 6 所示，模拟的是多台终端设备缺失时，ADA-DDNN 测试精度的变化趋势。需要说明的是，缺

失的设备是随机的。其中，横坐标代表的是缺失设备总数量，从 1 到 6。纵坐标代表的是这些设备缺失

时的测试精度。当网络中缺失两台设备以内时，准确率稍有下降。并且当缺失更多设备时，准确率会显

著下降。实验表明 ADA-DDNN 框架具备一定程度的容错能力，能够在接受范围内的设备故障情况下保

持较高的准确率。但是，为了保证 ADA-DDNN 的精度不发生较大幅度下降，需要尽量减少终端设备的

缺失。 
 

 
Figure 6. The test accuracy after the loss of multiple devices 
图 6. 多台设备缺失后的测试精度 

5. 总结 

本文提出了 ADA-DDNN 推理框架。与现有的 DDNN 框架相比，该框架增加了额外的边缘处理模块
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和边缘出口，边缘处理模块通过聚合所有终端上传的分类结果和输入特征，并在边缘端进行特征融合之

前，判断每个终端模块的输出是否可信，如果可信，则直接从本文增加的边缘出口输出分类结果，无需

进行特征融合和后续计算。这大大增加了边缘出口概率，减少了后续的计算成本。本文在开放的 CIFAR-10
数据集上进行验证，实验结果表明，ADA-DDNN 在保证云端测试精度的前提下，显著提升了边缘测试精

度。最后，通过模拟终端设备缺失情况，验证了 ADA-DDNN 框架的高容错性。尽管 ADA-DDNN 框架

已经在多个方面显示出优越性，但本文认为在未来的工作中仍有进一步探索和优化的空间。例如，如何

根据设备的计算资源，更加精细化地分配任务，以及如何对设备之间传输的信息进行压缩，进一步降低

通信开销，都是未来值得深入研究的方向。 
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