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摘  要 

本文探讨了供应链网络在中断和重连情况下的韧性，重点分析了网络在遭受干扰后的恢复能力。通过模

拟攻击供应链网络的关键节点，研究揭示了节点地位对网络性能变化的影响。采用度中心性等指标评估

节点重要性，并构建BA无标度网络模型进行仿真实验，模拟节点失效与恢复过程。研究发现，网络中度

排名较高的节点失效会对网络恢复后的连边造成不可完全恢复的影响，而其他节点的失效与恢复过程对

网络性能影响较小。因此，建议在真实企业供应链网络中应重点保护度较高的节点，以降低网络中断对

工作效率的负面影响。 
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Abstract 
This article examines the resilience of supply chain networks in the face of disruptions and recon-
nections, with a focus on the network’s capacity to recover following disturbances. By simulating 
attacks on key nodes within the supply chain network, the study highlights the influence of node 
status on changes in network performance. Node importance is evaluated using metrics such as de-
gree centrality, and a BA scale-free network model is employed for simulation experiments to 
model the process of node failure and recovery. The research indicates that the failure of nodes with 
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higher degree rankings can result in irreversible impacts on the network’s connectivity post-recov-
ery, whereas the failure and recovery processes of other nodes have minimal effects on network 
performance. Consequently, it is recommended that in actual enterprise supply chain networks, 
nodes with higher degrees should be given priority for protection to mitigate the adverse effects of 
network disruptions on operational efficiency. 
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1. 引言 

一般来说，现代的“供应链”是指企业的产品或者服务从原材料供应商到最终消费者的全过程，包

括从原材料采购、生产加工、产品仓储、分销、零售直到消费者手中的各个流程，以及有关的物流、信息

流和资金流等方面的相互流动，这些流动如果看作企业之间的联系，就会构建出复杂的网状结构[1]。在

高效供应链中，企业的市场竞争力以及持续发展的潜力都高于单一供应链中的企业。在当前全球供应链

中断的情况下，企业间的合作关系日益紧密，跨区域的供应链使得供应链供需关系日益复杂。供应链网

络常处于各种不可抗拒的复杂的动态环境中，使得供需关系发生中断，但作为一个动态的整体，供应链

网络在发生中断或受到干扰时，其并不会一直处于失效状态，作为其节点的企业会采取各种“自救”措

施以求恢复到原来的经营水平。因此，对供应链网络受到干扰后的恢复过程进行研究，对维持企业间的

供应链网络稳定性，保证供应链网络的工作能力，提高网络的恢复能力具有实际意义。 
供应链网络作为企业合作的物质表现，面临着不同的中断风险来源。现有的研究对供应链网络的研

究大多以度中心性，中介中心性，接近中心性和特征向量中心性等指标为基础，进一步赋予权重，对节

点的重要性进行识别排序。对于供应链网络韧性，沈曦[2]等建立了风险传播模型，从全球贸易网络和产

业链投入产出关系的角度出发，基于多层复杂网络理论，对全球关键矿产资源贸易网络以及紧急风险模

拟的风险传导机制进行建模，并利用多风险情景模拟结果，提出了网络中节点的弹性测量方法。Mark [3]
等开创性地将生产供应比和航运运输连通性这两个最相关的属性结合起来，开发一种在国家层面评估粮

食供应链复原力的新方法。Behzadi [4]等使用包括时间、成本和恢复水平等多个方面的综合指标，在供应

链中提供新的弹性衡量标准，为供应链韧性的计算提供了可参考的量化指标。Vijaya [5]等将基于网络结

构参数的供应链弹性(R)d 评估采用 CVaR 作为风险衡量标准，以捕捉严重风险中最坏情况下的弹性。 
本文中模拟对供应链网络的关键节点进行攻击，观察供应链网络的性能变化情况，以寻找节点地位

对供应链网络性能变化的影响规律。 

2. 仿真实验 

2.1. 指标选取 

目前为止，由于复杂网络具有重要的研究价值和广泛的应用场景，在大多数研究中，对网络性能提

升以及恢复的研究占据大多数，而网络中的关键节点很大程度上影响着网络的性能，基于复杂网络关键

节点的识别方法已经得到了广泛学者的研究成为一项热门研究课题，传统的节点评估方法对复杂网络的
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研究起到了关键的作用。 
度中心性(DC)是复杂网络中最直接度量节点重要性的指标，节点的度越高，表明与其连接的节点越

多，该节点越重要性；介数中心性(BC)是用来衡量一个节点在节点之间信息传播交流方面的重要性的指

标，节点的介数中心性越高，表明该节点在所有节点之间的最短路径中出现的次数越高，起到的“桥梁”

作用越大；接近中心性(CC)被看作衡量节点传播信息速度或敏捷性的指标，节点的接近中心性越高，表

明从该节点出发到网络其他所有节点的距离更短，其传递信息的速度更快。 
传统评估方法很多都忽视了供应链网络的动态性，只针对网络的静态性能进行研究。本文采用度中

心性(DC)指标，研究节点受损对网络动态性能的影响，以更准确地反映实际供应链动态。目前有各种度

量可以用于评估网络的工作性能，例如连通性、网络效率、可访问性与弹性，连通性与效率高的网络可

以更快地传播信息，但越复杂精密的网络受到攻击后的影响也就越大，Tang (2006)认为网络性能的稳健

性应该包括效率和弹性，有效性是指网络在受到攻击后能够更好的缓解冲击影响的能力，弹性是指不确

定环境下网络受到强大攻击能够维持运行的能力。本文选用可访问性与连通性作为衡量网络工作性能的

指标，其中，网络密度(ND)用于衡量可访问性，最大连通分量(SLCC)用于衡量连通性。 

2.2. 网络构建 

许多研究表明，现实的供应链网络都符合 BA 无标度网络的特征，即存在规模巨大的企业作为枢纽

节点，并有很多几乎不相互关联的小型企业与其联系，使用 python 随机生成包含 100 个节点，平均度在

4 左右的完全连接的 BA 无标度网络。 
初始网络为 50 个包含 2 个节点的全连接网络，每引入一个新节点，这个新节点就会与已存在的 2 个

节点产生连边，并遵循“富者愈富”的效应，与已存在的节点 i 连接的概率 Πi 与节点 i 的度成正比： 

i
i

j j

k
k

Π =
∑

 

每添加一个节点，都依据以上逻辑产生新的连边，并考虑到网络的增长性与优先连接机制，直至网

络规模满足需求。 

2.3. 仿真 

由于 BA 无标度网络的分布遵循幂律分布，具有少量巨大的枢纽节点，而这一小部分枢纽节点对网

络的影响远大于剩下的大部分节点，因此选择收集前十名重要节点的信息，将其分别做“失效”处理后

观察网络性能变化情况。 
设置节点 i 的失效阈值为 0.3，即当邻居节点失效数量占节点 i 所有邻居节点的 30%或以上时，节点

i 也变为失效状态，低于 30%时节点被赋予额外恢复概率。当网络随着失效的传播不再有符合失效条件的

节点，也就是网络性能降至最低后，失效传播停止，启动恢复过程。根据每个节点的度赋予不同的基础

自我恢复概率，但由于企业的恢复不仅取决于自身的“自救行动”，外在合作商的帮助也会帮助企业恢

复，即外部邻居节点恢复到一定程度后该节点也会连带恢复正常状态。因此，同时考虑内在因素与外在

因素，将恢复过程中每个时间步长下的失效节点恢复概率 P 设置为： 

( )
max

0.5 0.5 0.1i
i i

D
P p p

D
= ∗ + ∗ =  

在失效传播过程中，所有失效节点的邻居节点会被添加到“潜在失效节点”集合，并在每个时间步

长进行更新，当“潜在失效节点集合”中有节点符合失效条件，该节点会被标记为“失效”状态，并移出

“潜在失效节点”集合，同时，与失效节点相连的边会被添加到“失效边”集合，并从网络中移除。在网
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络恢复过程中，将所有正常节点的处于“失效”状态下的邻居节点添加到“潜在恢复节点”集合，在每个

时间步长中，当有“潜在恢复节点”中的节点恢复正常，则将其移出该集合，直到不再有新的节点恢复，

网络达到新的稳定状态。 
对于节点之间的连边，只有当其两端节点都恢复正常时，这条连边才会从“失效边”集合移出，并

重新被添加到网络中。 
整个实验流程见图 1： 

 

 
Figure 1. Network failure recovery process 
图 1. 网络失效–恢复流程  

 

 
Figure 2. Change in the average maximum connected component 
图 2. 平均最大连通分量变化情况 
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Figure 3. Changes in average network density 
图 3. 平均网络密度变化 

 
对 2.2 中构建的 50 个无标度网络分别进行模拟失效–恢复进程，并取每个时间步长下五十个网络的

平均网络密度(AND)与平均最大连通分量(ALCCS)的平均值进行记录，结果见图 2、图 3。 

3. 实验结论 

3.1. 实验结果 

图 1 显示了最大连通分量随时间步长的变化情况，图中显示，在网络的度前十的节点中，排名 6~10
的节点中断扩散与恢复的过程并未对网络的连通性造成影响，在实验过程中网络始终保持 100 的最大连

通分量；排名 1~5 的节点失效传播对网络最大连通分量影响程度依次加深，且总体来看，网络最大连通

分量达到最小值的时间也随节点度的增加而变小；开始恢复过程后，都恢复至初始数值。 
图 2 显示了网络密度随时间步长的变化情况，图中显示，在网络的度前十的节点中，所有节点恢复

后的网络密度都低于初始状态，符合网络中断恢复后的一般规律；其中 6~10 名的节点的失效–恢复传播

过程中，网络密度只存在下降–上升的变化，并基本符合节点度越大，网络密度波动越大的规律；排名

1~5 的节点失效传播过程中都出现下降–回升–下降的变化情况，最后网络密度趋向稳定的数值也随度

的增大而减小。 

3.2. 分析 

结合网络性能的两个指标变化情况来看有如下内容。 
排名 6~10 的节点失效传播并不会对网络造成大范围的影响，在图 1 的失效–恢复过程中网络始终保

持全连接的状态，图 2 说明网络密度的下降时间也小于排名 1~5 的节点，可以得出结论：由度排名 6~10
的节点开始失效并进行传播并不会对整个网络造成很大影响。 
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对于排名 1~5 的节点，网络失效传播过程中，最大连通分量下降至最低点的时间在 t = 14~18 的范围

内，且度越大的节点失效传播速度越快，在最大连通分量下降的过程中，所对应时间的网络密度则呈现

下降–上升的变化趋势，下降是因为最开始的失效传播期间网络的失效节点较少，受影响连边较多，随

后上升至高于初始值是因为网络中失效节点的数量增加，网络密度受到节点数量的影响从而短暂升高，

在失效过程结束时达到最高点。恢复时间段内网络密度反而下降的原因可能是随着恢复过程的进行，网

络中正常节点的数量逐渐上升至稳定状态，但很少一部分节点始终未恢复正常，且这部分的节点所关联

的边的数量随初始节点度的增大而增大。 
总体来看，整个供应链网络中，度排名前五的节点对网络的性能变化影响比其余节点更大，造成的

不可逆损伤更多，网络在经历变化后的性能比初始状态下降更大，可以认为这些节点是影响网络性能的

重要节点。 

4. 总结及建议 

本文通过对建立的仿真供应链网络进行有针对性的破坏，并模拟失效–恢复过程，得出结论：对于

无标度网络中度排名较前的节点(1~5 名)，在失效后即便恢复到了新的稳定状态，也会零星有度比其小的

节点始终不能恢复，说明在无标度网络中，这些节点的失效传播会对网络恢复后的连边造成不可完全恢

复的影响，对于其他的节点，失效与恢复的过程不会对网络前后的性能造成影响。 
对于真实的企业供应链网络，无论是从网络连通性还是从可访问性来看，要提升网络的整体韧性，

都应该针对度较大的节点进行保护，如提高抗风险意识与加强企业间的沟通，着重保护度较高的节点与

其连边，网络在经受针对这些节点的蓄意攻击后的新稳定状态相比原始状态，网络中的合作某个区域的

连边显著减少，即便企业基本都恢复正常，连边的减少也会使网络的工作效率降低。后续可以寻找除节

点度值外的其他属性对网络波动过程中性能变化状况的影响，并考虑有向加权网络中失效传播对网络性

能的影响以及非单个节点失效下的网络变化情况。 
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