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摘  要 

本研究聚焦于中欧班列网络在级联失效情境下的恢复性，系统评估了不同恢复策略对网络恢复效果的影

响。鉴于中欧班列网络规模庞大且节点与边的高度依赖性，其在外部冲击或内部故障时易发生级联失效，

对网络稳定运行构成重大威胁。为此，本文基于中欧班列拓扑结构构建了恢复性模型，结合仿真分析，

探讨了恢复时间步、恢复节点比例与失效节点扩展之间的交互作用。研究结果表明，不同恢复策略在应

对特定突发事件时具有显著差异，合理的恢复时机与策略选择可显著提升网络的稳定性和恢复效率。本

文为优化恢复策略、提升中欧班列网络在突发事件中的韧性提供了理论支持和实践指导。 
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Abstract 
This study focuses on the resilience of the China Railway Express (CR Express) network under 
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cascading failure scenarios, systematically evaluating the impact of different recovery strategies on 
network recovery performance. Given the large scale of the CR Express network and the high inter-
dependence between nodes and edges, it is prone to cascading failures during external shocks or 
internal faults, posing a significant threat to the network's stable operation. To address this, a resil-
ience model based on the CR Express topology was developed, and combined with simulation anal-
ysis, the interactions between recovery time steps, the proportion of recovered nodes, and the ex-
pansion of failed nodes were explored. The results show that different recovery strategies exhibit 
significant differences in responding to specific emergencies. Proper timing and strategy selection 
for recovery can significantly enhance the network’s stability and recovery efficiency. This study 
provides theoretical support and practical guidance for optimizing recovery strategies and improv-
ing the resilience of the CR Express network in the face of emergencies. 
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1. 引言 

在当前全球物流和供应链网络中，中欧班列作为连接中国与欧洲的主要国际运输通道，承担着至关

重要的运输功能。随着全球经济一体化进程的加快，跨境物流需求日益增长，中欧班列的作用愈加突出

[1]。它不仅为中欧之间的贸易提供了高效、稳定的运输支持，还在促进地区经济合作、推动“一带一路”

倡议的实施中发挥了关键作用[2]。然而，由于中欧班列网络的规模庞大、复杂性高、以及节点和边之间

的高度依赖性，这使得网络在遭遇外部冲击或内部故障时，容易发生级联失效，造成整个系统的严重影

响[3]。例如，单一节点或边的失效可能迅速扩展，导致更多节点和边相继失效，形成灾难性的后果，影

响整个网络的运营效率[4]。因此，如何评估和提升中欧班列网络在面临突发事件时的恢复能力，已成为

保障其长期稳定运行的关键问题。 
恢复性研究关注的不仅是网络在遭遇突发事件后的恢复速度和能力，还涵盖了如何在恢复过程中有

效配置资源、制定合适的恢复策略，以及选择恰当的恢复时机[5]。特别是针对中欧班列这一复杂的跨境

物流网络，研究其在面对节点失效、货流中断等突发事件时，不同恢复策略的效果，对于提升网络的韧

性和抗风险能力具有重要意义[6]。恢复性研究的核心问题之一是如何在网络遭遇级联失效时，及时恢复

关键节点和边，以防止故障蔓延，并保障网络的快速恢复[7]。通过深入探讨不同恢复策略对中欧班列网

络的恢复效果，不仅可以帮助识别系统中关键的薄弱环节，还能为制定切实可行的应急预案和恢复措施

提供理论支持。 
本研究通过构建一个基于中欧班列网络拓扑结构的恢复性模型，探讨在级联失效及恢复过程中的不

同节点恢复策略对网络恢复能力的影响。研究将重点分析不同恢复时间步的选择对网络恢复效果的影响，

进一步研究恢复节点的比例、失效节点的扩展以及它们之间的相互作用。通过仿真分析，评估各种恢复

策略在实际场景中的效果，结合中欧班列的具体运作模式，提出优化的恢复策略。最终，本研究旨在为

中欧班列在面对突发事件时提供系统性、有效的恢复性优化建议，从而提升其在复杂、动态环境下的恢

复能力和整体系统的稳定性，为保障中欧班列网络的可持续发展提供科学依据和实践指导。 
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2. 模型 

2.1. 网络节点指标 

2.1.1. 度与度分布 
为了描述 CRN，节点度(k)是指直接连接到节点的其他边的数量。度分布 ( )p k 是所有节点中度为 k 的

节点的概率[8]。 

( ) ( )
( )1j

n k
p k

n j∞

=

=
∑

                                    (1) 

其中 ( )n k 表示度为 k 的节点数， ( )n j 表示度为 j 的节点数。在复杂网络模型中，如果网络中的节点度 k
和度分布 ( )p k 满足幂律分布，则网络具有无标度特性[9]。 

2.1.2. 主要节点评价指标 
(1) 节点度 
节点度(ki)是指连接到节点 i 的边的数量，表示节点 i 的位置属性。 

i ij
j N

k a
∈

= ∑                                         (2) 

其中 ija 表示网络的邻接矩阵。如果在节点 i 和节点 j 之间存在直接边，则 1ija = ；否则， 0ija = 。 
(2) 节点介数 
节点介数是网络中最短路径通过给定节点的比例，是基于路径的重要评价指标。 

( )st
i

i s t st

i
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σ≠ ≠

 
=  

 
∑                                      (3) 

其中 iB 是节点介数， stσ 是节点 s 和节点 t 之间的所有最短路径的数量， ( )st iσ 是节点 s 和节点 t 之间通

过节点 i 的最短路径的数量。 
(3) 节点强度 
节点强度表示与给定节点相连的边中的流量之和。 

1,

n
ijj j i

i

w
s

n
= ≠=

∑
                                     (4) 

其中 is 为节点 i 的强度，n 为节点个数， ijw 为相邻两个 i 之间的货流量。 

2.2. 级联失效模型 

CML 是一个时间和空间为离散变量，状态为连续变量的动力学系统，传统的 CML 模型只考虑了一

个拓扑耦合因素[10]。但是在中欧班列运营网络中，级联失效的原因不仅与网络拓扑结构有关，还与网络

中的货流量有关。现有的研究中，因此，本文构建了一个考虑货流的 CML 模型来分析中欧班列运营网络

的级联失效。该模型为中欧班列运营网络的分析提供了理论基础。下面的公式(5)表示了该模型： 

( ) ( ) ( )( )
( )( ) ( )( )

( )
1 21, 1,

1 21 1 1,2, ,
N N

ij j ij jj j i j j i
i i

i

a f x t w f x t
x t f x t i N

k s i

ε ε
ε ε = ≠ = ≠+ = − − + + =

∑ ∑
，       (5) 

其中， ( )1ix t + 表示节点 i 在 1t + 时刻的状态值。当 ( )1ix t + 在(0, 1)范围内时，表示节点处于正常运行状

态；如果 ( )1 1ix t + ≥ ，节点 i 将会失效。 1ε 表示节点间的拓扑耦合强度系数，表示相邻城市间的相关性；

2ε 表示节点间的货流耦合强度系数，通过城市间的实际货流来衡量网络货流合强度。对于 1ε ， ( )2 0,1ε ∈ ，
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1 2 1ε ε+ < ；例如 1 0.3ε = 表示该节点有 30%的状态变化来自其相邻节点拓扑结构改变的状态影响， 2 0.3ε =

表示该节点有 30%的状态变化来自其相邻节点货流量改变的状态影响；表示 ija 表示节点 i 和节点 j 间的

连接，如果存在连接则 1ija = ，否则 0ija = ； ik 表示节点 i 的度。 ijw 表点 i 到节点 j 的货流量， ( )s i 表示

直接连接到节点 i 的货流总和。 ( )f x 表示映射函数，建立了 t 时刻和 1t + 时刻节点状态值的联系，

( ) ( )4 1f x x x= − ，当 0 1< ， ( )0 1f x< < 。如果此时网络不受外部干扰，则所有节点都将永远保持正常状

态，反之，如果节点 i 在第 l 个时刻发生突发事件，( ( ) 1,  1ix l l≥ > )，则节点 i 在此时失效，并且失效节

点的状态在后续的时刻被假定为 ( ) 0ix t = 。 

( ) ( ) ( )( )
( )( ) ( )( )

( )
1 21, 1,

1 2

1 1
1 1

N N
ij j ij jj j i j j i

i i
i

a f x t w f x t
x t f x t R

k s i

ε ε
ε ε = ≠ = ≠

− −
= − − − + + +

∑ ∑         (6) 

在第 t 个时刻，中欧班列运营网络由于突发事件导致节点 i 无法运行，导致节点状态为 0，向节点 i
添加一个恢复力 ( )0 1R R< < 来表示使节点正常运行，增加恢复后的模型如公式(6)所示。在节点开始失效

时(例如节点状态变为 0 后的一定时间内)触发恢复过程。恢复的强度或优先级基于网络中的其他未失效

节点与失效节点的连接关系调整，从而阻止失效的进一步扩散。基于节点强度、度和介数，按照重要性

设定恢复顺序，优先恢复对货物流通影响最大的节点。 
本研究所使用的模型已在先前研究中得到充分验证。例如，[11]构建了考虑货流和转运耦合的 CML

模型，研究了中欧班列双层网络在遭遇突发事件时的脆弱性，验证了其在模拟复杂网络级联失效方面的

准确性。此外，[12]对模型的关键参数进行了敏感性分析，结果表明模型对参数变化具有较高的鲁棒性，

能够确保研究结果的可靠性。 

3. 中欧班列网络构建与特征分析 

基于中欧班列网，铁路 12306 网和一带一路门户网站的真实的数据，用 Space L 法构建中欧班列运

营网络拓扑模型，节点表示城市，并且如果两个城市之间有铁路连接，则存在两个站之间的链路。链路

的长度是城市之间的实际铁路距离。由于铁路运输线路具有双向交通特性，拓扑模型被视为无向图 
,G V E= ，V 是城市的集合，E 是 V 元素的边。此外，网络的邻接矩阵为 ( )ij n n

A a
×

= ，表示城市 i 和 j 之 

间的连接，定义为
( )
( )

1,   ,
0,   ,ij

i j E
a

i j E
 ∈

∉
= 


。同样，距离矩阵也可以表示为
( )
( )

,  ,
0,    ,

ij
ij

d i j E
d

i j E
=
 ∈
 ∉

，其中 ijd 表示城 

市间的实际铁路距离。 
统计结果表明，中欧班列网络中有 20 个节点的度值为 3，图 2(a)和图 2(b)验证了中欧班列运营网络

是 L 空间中的无标度网络。此外，在双对数坐标系下拟合了中欧班列运营网络的节点度和累积度分布，

如图 2(b)所示。中欧班列网络的累积度分布遵循幂律分布 ( ) 1.123~ 0.4058p k x− 。幂律指数为 0.4058，表明

中欧班列运营网络是一个无标度网络，具有异质性。有几个站点被称为“致命”节点，它们在整个网络

中起着主导作用。这种异质性使得无标度网络更容易受到蓄意攻击。 
计算 CRN 中各站点的节点度、介数和强度，截取部分节点作为计算结果展示，以三种计算指标结果

对后续网络恢复性分析提供不同指标。 

4. 网络恢复性分析 

基于三种重要节点排名指标对网络进行恢复，将网络分为重要节点和非重要节点两种类型，重要节

点在节点失效后的下一个时间立即恢复，非重要节点在节点失效后的两个时间步后恢复。由第三章网络

特征分析可以得出(图 1)，中欧班列网络容易遭受蓄意攻击的影响，因此本节主要分析中欧班列网络在遭
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受基于节点强度攻击、基于节点度攻击、基于节点介数攻击、基于边强度攻击、基于边介数攻击五种蓄

意攻击的情况下网络的恢复性。选用级联失效规模(最大失效节点比例)和级联失效持续时间来分析不同

策略下的网络恢复性，见表 1。 
 

 
注：该图基于自然资源部标准底图服务网站下载的审图号为(2019)1822 号的标准地图制作，底图无修改。 

Figure 1. Schematic diagram of China Railway Express network topology 
图 1. 中欧班列网络拓扑示意图 

 

 
(a) 
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(b) 

Figure 2. China Railway Express network topology feature analysis. (a) All node degree; 
(b) Degrees and degrees distribution 
图 2. 中欧班列网络拓扑特征分析。(a) 所有节点度值；(b) 度与度分布 

 
Table 1. Important nodes of the China Railway Express network (partial) 
表 1. 中欧班列网络重要节点(部分) 

基于节点度排名 基于节点强度排名 基于节点介数排名 

排名 城市 k 排名 城市 s 排名 城市 B 

1 西安 9 1 西安 25341 1 西安 1048 

2 武汉 6 2 重庆 14585 2 太原 631 

3 乌兰察布 6 3 成都 11091 3 合肥 541 

4 合肥 6 4 德阳 10178 4 乌兰察布 537 

5 北京 5 5 兰州 8892 5 武汉 507 

6 南京 5 6 武汉 7375 6 武威 469 

7 齐齐哈尔 5 7 义乌 5645 7 九江 457 

8 石家庄 5 8 郑州 5627 8 南昌 426 

9 徐州 5 9 南京 5398 9 乌鲁木齐 410 

10 郑州 5 10 济南 5181 10 济南 375 

4.1. 不同恢复策略下网络恢复性分析 

由表 2 可得，基于节点强度的恢复策略在节点强度攻击和节点度攻击中效果最佳。针对节点强度攻

击，该策略能够显著降低失效节点比例(0.1757)且持续时间较短(12)，而在节点度攻击中，该策略的失效

节点比例最低(0.1351)，显示出良好的恢复效果。然而，对于边相关攻击(边强度和边介数攻击)，该策略

表现较弱，失效节点比例较高(分别为 0.1892 和 0.2027)，表明在应对此类攻击时，边相关特性对恢复策

略提出了更高的要求。其次，基于节点度的恢复策略在节点强度攻击中的恢复效果较为理想(失效节点比

例为 0.1486，持续时间为 10)。然而，该策略在节点度攻击中的表现最差，失效节点比例高达 0.2432，表

明其在自适应应对自身相关攻击时存在明显不足。此外，该策略在边强度攻击(0.3649)和边介数攻击

(0.3378)中的失效节点比例也较高，显示出对边相关攻击的防控能力有限。基于节点介数的恢复策略在节
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点强度和节点度攻击中表现适中，失效节点比例分别为 0.1486 和 0.2432。然而，在节点介数攻击(0.2027)
和边强度攻击(0.3649)中，该策略的恢复效果相对较弱，尤其是边强度攻击时的持续时间(10)显示其难以

迅速抑制级联失效的扩展。 
边相关攻击(边强度和边介数攻击)对所有恢复策略均构成较大威胁，失效节点比例和持续时间均表

现为高值，尤其是在基于节点度和节点介数恢复策略中表现尤为明显。这表明边相关攻击的破坏力更强，

需要更加综合的策略应对。单一恢复策略在应对多种类型的突发事件时存在局限性。基于节点强度、节

点度和节点介数的综合恢复策略能够更好地兼顾不同攻击场景的需求，提高恢复效果和网络韧性。未来

研究应重点探索多策略融合以及动态调整的恢复机制，结合网络中关键节点和边的特点，优化资源分配

和恢复优先级，进一步提升网络在突发事件中的适应能力和稳定性。 
 

Table 2. Network resiliency under different recovery strategies 
表 2. 不同恢复策略下网络恢复性 

恢复策略 突发事件 
级联失效 

基于节点强度

攻击 
基于节点度 

攻击 
基于节点介数

攻击 
基于边强度 

攻击 
基于边介数 

攻击 

基于节点强度

恢复 
失效节点比例 0.17567 0.1351 0.1081 0.1891 0.2027 

级联失效持续时间 12 15 14 9 10 

基于节点度 
恢复 

失效节点比例 0.1486 0.2432 0.2027 0.3648 0.3378 

级联失效持续时间 10 10 15 10 11 

基于节点介数

恢复 
失效节点比例 0.1486 0.2432 0.2027 0.36487 0.3378 

级联失效持续时间 10 10 15 10 11 

4.2. 恢复时间分析 

在突发事件发生后，节点的恢复时间对网络有着较为重要的影响，较早的恢复时间可能会导致网络

点二次级联失效，过长的恢复时间可能会使网络严重受损，本节对节点度不同的恢复时间进行了分析。

通过图 3 和图 4 可以清晰看出，不同恢复策略在恢复时机上的选择对网络恢复效果具有显著影响。较早

的恢复操作通常能够有效减缓级联失效的扩展，迅速恢复关键节点的连通性，减少失效节点数量，从而

显著提升网络的稳定性和恢复效率。 
 

     
(a)                                                  (b) 
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(c) 

Figure 3. Analysis of network recovery time based on node attacks. (a) Attack based on node strength; (b) Attack based on 
node degree; (c) Attack based on node betweenness 
图 3. 基于节点攻击下网络恢复时间分析。(a) 基于节点强度攻击；(b) 基于节点度攻击；(c) 基于节点介数攻击 

 

     
(a)                                                  (b) 

Figure 4. Analysis of network recovery time based on edge attacks. (a) Attacks based on edge strength; (b) Attacks based on 
edge betweenness 
图 4. 基于边攻击下网络恢复时间分析。(a) 基于边强度攻击；(b) 基于边介数攻击 

 
在基于边强度恢复策略(图 3(a))中，较早的恢复操作显著增加了恢复节点比例，有效抑制了级联失效

的扩展。然而，随着恢复时机的推迟，失效节点比例的峰值虽有所降低，但恢复效果逐渐滞后，网络稳

定性受到更大威胁。同样，基于节点度恢复策略(图 3(b))显示，较早恢复能够快速提升网络连通性，减少

失效传播。然而，延迟恢复导致失效节点比例持续增加，恢复效果显著受限。基于节点介数的恢复策略

(图 3(c))进一步说明了恢复时机的重要性。较早地恢复能够有效减缓级联失效的蔓延，使恢复节点比例快

速提升。但随着恢复时间的延迟，失效节点比例逐渐增加，网络连通性难以有效恢复。类似的趋势也在

基于边介数恢复策略(图 4(b))中体现，早期恢复显著减少了失效节点数量和失效比例的峰值，而较晚恢复

则表现为进程滞后，效果有限。 
总体来看，恢复策略的时机把握至关重要，较早恢复能够显著提高网络的恢复效果，抑制失效蔓延，

确保网络的高效恢复；而较晚恢复则可能导致恢复效果受到显著限制，恢复进程缓慢，甚至无法有效恢
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复网络的稳定性和功能。因此，合理选择恢复时机，对于提高网络韧性和应对突发事件至关重要。 

5. 结论 

本研究基于不同恢复策略对网络恢复性的分析，深入探讨了突发事件中恢复时机对网络恢复效果的

影响。研究结果表明，恢复时机是影响网络恢复效果的关键因素。较早的恢复操作能够有效缓解级联失

效的扩展，恢复关键节点的连通性，显著降低失效节点比例，从而提升网络的稳定性与恢复效率。具体

来说，基于边强度、节点度、节点介数及边介数的恢复策略在早期恢复操作中表现出良好的效果，不仅

快速增加了恢复节点比例，还显著降低了失效节点比例的峰值。然而，随着恢复时机的延迟，恢复效果

显现出明显的滞后性，导致失效节点比例的峰值增大，恢复节点比例的增长速度减缓，甚至在某些情况

下，恢复进程可能陷入停滞。尤其是在恢复操作延迟过长的情况下，网络连通性和稳定性已遭受严重破

坏，导致恢复效果受到显著限制。 
研究还表明，不同恢复策略在应对特定场景时存在显著差异。例如，基于节点度或节点介数的策略

更适用于快速恢复核心节点的连通性，而基于边强度或边介数的策略则更适合强化关键链路的稳定性。

然而，每种策略在资源有限的情况下也面临局限性，可能无法满足全局优化需求。针对不同的突发事件

类型和网络结构特征，合理选择适用的恢复策略是提升网络韧性的关键。 
因此，本文强调了在网络脆弱性分析和恢复策略制定过程中，合理把握恢复时机的重要性，并结合

适用的恢复策略，以实现针对性的干预效果。及时开展恢复操作不仅能够有效抑制失效的蔓延，还能最

大程度减少失效节点的扩展，帮助网络更快地恢复至稳定状态。未来研究应进一步聚焦不同网络环境和

突发事件类型下的恢复优化问题，深入探索恢复策略的适用场景及局限性，分析其对网络其他性能指标

(如效率、可靠性)的影响。此外，还应探讨资源分配和调度策略，以更全面地提高网络韧性，增强应对复

杂突发事件的能力。 
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