
Modeling and Simulation 建模与仿真, 2025, 14(4), 172-180 
Published Online April 2025 in Hans. https://www.hanspub.org/journal/mos 
https://doi.org/10.12677/mos.2025.144276   

文章引用: 姚奕辰, 熊成, 周元鼎, 韩彦芳. 面向大语言模型的黑盒文本水印算法[J]. 建模与仿真, 2025, 14(4): 172-180.  
DOI: 10.12677/mos.2025.144276 

 
 

面向大语言模型的黑盒文本水印算法 

姚奕辰，熊  成，周元鼎，韩彦芳 

上海理工大学光电信息与计算机工程学院，上海 
 
收稿日期：2025年3月8日；录用日期：2025年4月1日；发布日期：2025年4月10日 

 
 

 
摘  要 

为应对大语言模型快速发展及其API接口日常生活使用带来的机器生成文本内容检测问题，本文提出了

一种面向大语言模型生成文本的黑盒文本水印算法。该算法使用强化学习技术，通过设计的水印嵌入状

态、水印嵌入智能体和水印嵌入奖励三个部分进行文本水印嵌入的训练，使得方法能够在水印可检测性、

文本语义一致性和抗常规文本水印攻击上均表现出色。与其他算法相比，所提方法在平均准确率达到

94.22%的同时，仍能保持更优的文本质量。所提出的算法不仅提升了文本水印的嵌入质量，也为保护模

型使用和知识产权保障提供了支持。 
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Abstract 
To address the detection issue of AI-generated text content arising from the rapid development of 
large language models and the daily usage of their API interfaces, this paper proposes a black-box 
text watermarking algorithm for text generated from the API of large language model. The algo-
rithm employs reinforcement learning techniques to train text watermark embedding through 
three parts: watermark embedding statement, watermark embedding agent, and watermark em-
bedding reward, which enables the good performance in watermark detectability, text semantic 
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consistency, and resistance to conventional text watermarking attacks. The proposed algorithm has 
better text quality than other algorithms with an average detection accuracy of 94.22%. The pro-
posed algorithm not only improves the embedding quality of text watermarking, but also provides 
significant support for protecting model usage and intellectual property rights. 
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1. 引言 

随着国内外大语言模型(LLMs)的快速发展，它们在大多数领域中的表现已逐步接近甚至超越人类水

平[1] [2]。大语言模型 API 的收费使用进一步推动了其在内容生成领域的广泛应用。然而，其高效创建类

人文本的能力也引发了其可能被滥用于恶意目的的担忧[3]，例如虚假信息传播[4]、网络钓鱼攻击[5]以及

学术欺诈[6] [7]等。这些问题突显了开发可靠方法以检测或验证文本内容是否为 AI 生成的迫切性[8]。 
目前，针对大语言模型生成内容的检测方法主要分为被动检测和主动检测两类。被动检测无需访问

模型内部结构，主要通过收集大量数据训练文本分类器[9] [10]或对比机器生成与人类书写文本特征[11] 
[12]来鉴别生成内容。然而，这类方法在面对快速发展的大语言模型时存在一定局限性。文本分类器虽然

在面对与训练数据特征近似的领域内表现优异，却容易因过拟合的问题在跨领域中性能迅速下降，且容

易受到对抗样本攻击导致分类出错[13]或对非英语母语作者产生分类偏见[14]。随着人类创作与 AI 生成

文本之间的界限日益模糊，被动检测方法的有效性正在不断受到挑战。相比之下，主动检测通过在生成

内容中嵌入可识别的水印，为内容认证与溯源提供了一种解决方案。传统的文本水印技术需要语言学家

人工干预，缺乏鲁棒性，且往往需要原始文本来提取或检测水印，在网络传输和对抗性场景中容易失效

[15]。目前针对大语言模型的文本水印技术主要分为两类，一类为在文本生成过程中修改文本内容以嵌入

文本水印的白盒水印方式[16] [17]，该方法具有更高的准确性和可解释性，但在只有黑盒语言模型可用的

现实场景中，基于 API 开发的第三方无法访问模型参数嵌入自身的水印用于检测认证。另一类为黑盒水

印方式，在嵌入水印过程中不需要访问 LLM 模型参数，对已经生成后的文本进行水印嵌入。现有的方法

在检测过程中往往需要提供原始文本，同时嵌入水印后的文本与原文的语义一致性难以保证。此外，在

保证文本水印不可见性的情况下，现有方法检测过程的准确率和鲁棒性难以做到平衡。 
针对上述问题，我们设计了一种基于强化学习训练的文本水印算法，可以针对大语言模型 API 输出

的文本内容进行文本水印的嵌入，并且能够平衡文本水印的隐蔽性与鲁棒性。实验证明，我们的方法可

以抵抗删词、替换、逆序等文本水印攻击方式的同时，与传统方法相比，该算法不仅提升了水印的隐蔽

性与安全性，还能有效满足开放和闭源大语言模型环境中的复杂应用需求。本文的主要贡献如下： 
1) 提出了一种可以兼容大语言模型 API 应用场景的文本水印算法。该算法运用强化学习算法使得整

体算法在嵌入文本水印过程中同时注意到不可感知性和安全性。与现有方法相比，有拥有同样水印性能

情况下，可以获得更好的文本语言质量。 
2) 提出一种综合的奖励函数机制，可以同时考虑文本相似性，信息熵相似性和水印可检测性，该设

计可以促使模型训练文本水印嵌入时考虑到多个指标，得到更好的文本水印嵌入效果。 
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3) 文本水印嵌入的方法不受限于训练数据和模型参数是否开源，具有较广的应用场景。 

2. 所提方法 

如图 1 所示，本文所提出的面向大语言模型 API 黑盒水印算法主要由水印嵌入状态(statement)，水印

嵌入智能体(agent)和水印嵌入奖励(reward)三部分组成。首先将待嵌入水印的文本输入到水印嵌入状态中，

该部分负责对文本进行预处理和并对文本内容编码。水印嵌入状态将为水印嵌入智能体提供了待嵌入文

本的语义信息、候选词以及隐秘信息，以便于其根据当前水印嵌入状态信息适当选择候选词进行文本水

印的嵌入。最终通过水印嵌入奖励部分对水印嵌入智能体进行基于强学学习的参数更新优化。为了提升

水印嵌入后的文本质量，本文在训练的过程中设计了信息熵对比模块和相似度对比模块，与水印检测模

块结合后，便于水印嵌入智能体同时考虑水印的可检测性和隐蔽性，提升整体文本水印的性能。 
 

 
Figure 1. Overall framework of our method 
图 1. 本文方法模型框架 

2.1. 水印嵌入状态 

对于输入的原始文本 oT ，水印嵌入状态为水印嵌入智能体提供了文本综合环境信息 

( ) ( ) ( )1 1 5 5, , , , , , , , ,t a t pad pad c =  s x x c b c b c b b 。 
对于输入的文本，首先通过词性过滤器获取适合的编码位置，这一步是可以被调整的，其主要目的

是避免专有名词、代词、介词等词语被替换导致语言质量上的影响。我们使用 BERT (bidirectional trans-
formers) [18]作为文本编码器 TE ，对整体文本和被替换位置的 token 进行文本编码，得到整体文本信息 ax
和当前可替换位置的长距离依赖关系信息 tx ，两者的信息有助于水印嵌入智能体更好地理解当前位置的

语境和语义复杂性。原始文本 oT 通过文本编码器 TE 后，对于任意第 i 个 token 都有编码向量 ( )it ，包含该

token 的抽象文本特征。我们将每个 token 的编码向量传入到我们的哈希模块，得到对应的哈希比特值如

公式所示： 

 ( )( )mod 2i
ih h= t  (1) 

其中 ( )h ⋅ 为 SHA256 函数，对得到每个哈希序列值进行模 2 操作得到 0 或 1 的哈希比特值。由于哈希函
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数的高度均匀和不可预测特性，对于没有水印的文本，其 0 或 1 比特的个数应接近于随机分布。接着将

哈希比特值传入信息模块，将当前 token 与前一个 token 的哈希比特值进行异或操作后生成隐秘信息比

特，如公式所示： 

 i i ib h h= ⊕  (2) 

其中⊕为异或操作。针对一篇没有做水印嵌入的生成文本，其隐秘信息比特也应服从均值分布，针对任

意文本内容，在传入水印嵌入智能体前，均可以由哈希模块和信息模块统计到当前整篇的隐秘信息位数
(1)
cb 和 (0)

cb ，分别表示隐秘信息比特值为 1 和 0 的个数。 
同时，候选词编码器ES负责对可进行替换位置 k 进行同义词筛选，其相似分数公式如下： 

 
( ) ( )( ) ( )( )( ) ( ) ( )( ) ( )( )( )cos , 1 cos ,k k j k j
jC B B W Wλ λ= + −t c t c  

(3)
 

其中 ( )B ⋅ 为 BERT 模型，可以用于计算上下文词嵌入相似度。 ( )W ⋅ 为 Word2Vec 模型[19]，用于计算全

局词嵌入相似度。 λ 用于两个相似度指标的权重， ( )kt 表示可替换位置 k 的 token，计算其与词表中任意

j 位的 ( )jc 的相似分数后，取得分前 5位作为候选词，并得到其对应的编码特征和隐秘信息比特组 ( ),j jc b ，

若不足则用 pad 符号编码 padc 及其所在位置对应的隐秘信息比特 padb 。最终便可得到传入水印嵌入智能

体的文本综合环境信息 ( ) ( ) ( )1 1 5 5, , , , , , , , ,t a t pad pad c =  s x x c b c b c b b 。 

2.2. 水印嵌入智能体 

水印嵌入智能体负责对水印嵌入状态提供的综合信息 M 进行分析并进行选择行动(action)，我们设计

了一个多层感知机(Multilayer Perceptron)来执行强化学习中的动作选择任务。MLP 模型通过接收这些信

息，并利用多个全连接层和归一化进行处理，最终输出六个类别的预测结果，分别对应五个候选词和一

个保留原词的选择。模型的结构位三层全连接层和一个输出层。对于前三层线性层由 ReLU 激活函数，

LayerNorm 和 Dropout 操作组成： 

 ( )( )( )zLNz zh D x bσ= ⋅ +W  (1) 

其中 1
z

z zd d −×∈W 为权重矩阵， zd 为当前隐藏层维度， z
z

db ∈ 为每一层偏置项， ( )σ ⋅ 为 ReLU 激活函数，

( )LN ⋅ 为 LayerNorm， ( )D ⋅ 为 Dropout。 
模型最后一层根据 logits 输出确定最终的动作 ta ，即进行候选词选择或不替换操作，从而优化嵌入

秘密信息后的文本质量和多样性。 

 ( )ˆargmaxt za y=  (5) 

2.3. 水印嵌入奖励 

我们设计了三个奖励分数用于在强化学习训练中平衡嵌入水印文本前后的语义一致性、水印可检测

性和内容多样性。 
第一个奖励函数为相似度奖励分数，主要用于鼓励水印嵌入智能体在改动文本时仍然保持原文核心

含义的一致性，如公式所示： 

 ( )sim , o w
o w

o w

e eT T
e e
⋅

=  (6) 

式中我们使用 Sentence-Transformers [20]作为相似文本编码器 LE ，对原始文本 oT 和嵌入水印后文本 wT 进

行分词和编码以获取隐藏向量，通过平均池化(mean pooling)聚合成全文的表示 oe 和 we 并计算相似度。 
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第二个奖励函数为水印检测奖励分数，主要用于鼓励水印嵌入智能体进行选词时需要考虑最终的输

出文本可以被检测到水印信息。针对需要检测的文本，我们同样传入嵌入水印时所使用的文本编码器 ET

对全文 token 进行编码，并通过哈希模块和信息模块得到该文本的隐秘信息比特序列{ }1 2, , , nb b b ，其中

{ }0,1ib ∈ 。对于没有嵌入水印的文本，隐秘信息呈现 0 和 1 均匀分布(即 0.5p = )，则在大样本条件下检

验基线分布可采用正态分布近似，如公式所示： 

 
( )1

X npZ
np p

−
=

−
 (7) 

其中 X 表示隐秘信息比特序列中比特值为 1 的数量，显著性水平 0.05α = ，若样本统计量大于等于显著

性水平α 的阈值( Z Zα≥ )，则可以认为该文本包含水印信息， ( ),wm t ts a 为 1，反之为 0。 
第三个奖励函数为信息熵奖励函数，主要用于提升文本的多样性和丰富度，避免重复或者过于死板

的表述方式。我们使用 BERT 模型作为文本信息熵编码器 EH，对文中的 token 用[MASK]遮掩，并预测该

位置可能的词汇及其概率，由此可以得到文本的信息熵公式为： 

 ( ) ( ) ( )
1

log
N

r r
r

H p p t p t
=

= −∑  (8) 

其中 ( )rp t 为文本信息熵编码器 HE 对文本中第 r 个 token 的预测概率， N 为文本中的 token 总数。由此

我们可以得到该处嵌入水印后的 wH 和原始文本的信息熵 oH ，通过对信息熵差做对数归一化可以得到： 

 ( )
( )ent

log
log

w oH H c
H c
− +

=
∆ +

  (9) 

其中 c 为不为 0 的常数，我们在这设置为 1， H∆ 为文本信息熵差变化的最大值。 
则最终的奖励函数可以表示为： 

 ( ) ( ) ( ) ( )1 2 3, , , ,total t t sim t t wm t t ent t ts a s a s a s aω ω ω= + +     (10) 

其中 iω 为权重系数，用于平衡对水印认证准确率，原文语义保留和水印多样性三个目标的重要性。 
我们使用 Proximal Policy Optimization (PPO2) [21]算法来进行训练，以优化基于强化学习的文本水印

嵌入过程。PPO2 是一种基于策略梯度的方法，其目标函数如公式所示： 

 ( ) ( ) ( )( )( )min ,clip ,1 ,1clip t t t t tr A r Aθ θ θ ε ε = − +   (11) 

式中 tA 为优势函数，由奖励函数 ( )total ,t ts a 计算得到。 ( )tr θ 为当前策略和旧策略在同一状态下 ts 选择某

一动作 ta 的比值， ( )clip ,1 ,1x ε ε− + 为裁剪函数，ε 为裁剪参数，用于限制比值于区间 ( )1 ,1ε ε− +
。
通过

该训练过程，我们可以有效地优化模型，使其在水印嵌入任务中拥有较好的水印认证能力，较好的文本

质量和语义不变以及文本多样性。 

3. 实验结果及分析 

3.1. 实验设置 

本文中所有用来进行对比的基准模型的实验配置都保持了一致，使用 BERT [18]模型作为文本编码

器 TE 和文本信息熵编码器 HE ，使用 Sentence-Transformers [20]作为相似文本编码器 LE 。整个水印嵌入

和检测方法搭建使用的是 Pytorch 框架和 Stable-baseline3 强化学习库，流程中词向量维度为 768，强化学

习训练总步长为 500,000，批次步长为 2048，更新采样数为 64，裁剪系数为 0.2，学习率为 2e−5，水印嵌

入智能体中 dropout 参数为 0.3。训练过程中使用 NVIDIA TITAN RTX GPU 进行计算。本文实验环境配
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置和实验参数具体设置如表 1 所示。 
 
Table 1. Experimental environment and parameter configuration 
表 1. 实验环境和参数配置 

环境 配置 参数 配置 

操作系统 Windows (64 位) Dropout 0.3 

CPU i7 Batch_size 64 

内存 64g 学习率 2e−5 

编程语言 Python3.9 词向量维度 768 

计算框架 Pytorch Total_step 500,000 

强化学习库 Stable-baseline3 N_step 2048 

显存 24g ε 0.2 

3.2. 数据集 

本文使用 Human ChatGPT Comparison Corpus (HC3)数据集，包含将近 30,000 个问题及对应的人类和

ChatGPT 回答，问题涉及各种领域，包括开放领域、金融、医疗、计算机和心理学领域。我们将其按照

8:2 的比例划分训练集和测试集。训练时针对 ChatGPT 生成的回答进行文本水印嵌入与检测，测试时检

测人类回答和对 ChatGPT 嵌入文本水印后的问答。 

3.3. 性能指标 

3.3.1. 余弦相似度 
余弦相似度是量化语义空间中两个文本之间相似程度的度量。余弦相似度通过计算两个嵌入向量之

间的夹角的余弦值来测量它们之间的差异。余弦值越接近 1，这两个文本语义上就越相似。本文中使用余

弦相似度来计算嵌入前后文本之间的距离，余弦相似度的计算公式如下： 

 cosθ ⋅
=

X Y
X Y

 (12) 

其中，X 和 Y 分别表示要对比相似度的两个文本表示。 

3.3.2. BLEU 分数 
BLEU 分数(Bilingual Evaluation Understudy)是一种常用的自动评估机器翻译质量的指标，用于衡量

机器生成的文本与参考文本之间的相似度，也可以用于水印嵌入前后文本差异的评估。BLEU 分数通过

两者在 n-gram 层面的重叠程度来评估其质量，得分越高表示生成的文本质量和语义一致性越高。其计

算公式如下： 

 ( )4
1BLEU exp logn nn pβ τ
=

= ⋅ ∑  (13) 

式中 np 为 n-gram 精度， nω 为每个 n-gram 的精度权重，一般情况下 1 2 3 4 0.25τ τ τ τ= = = = 。 β 是惩罚因

子，避免过短文本的影响。 

3.3.3. 准确率与 F1 分数 
准确率 ACC (Accuracy)是评估文本水印性能的常用指标，表示水印能被检测器正确检测的样本占所

有样本的比例，越高则可被检测性越好，其表示公式下： 
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 TP TNACC
TP TN FP FN

+
=

+ + +
 (14) 

F1 分数是综合考虑模型准确率和召回率的指标，为调和平均值介于 0 和 1 之间，越接近 1 说明检测

算法的性能越好，计算公式为： 

 TPPrecision
TP FP

=
+

 (15) 

 TPRecall
TP FN

=
+

 (16) 

 Precision RecallF1 2
Precision+ Recall

×
= ×  (17) 

在本文中，我们将测试集中 ChatGPT 嵌入水印后的回答作为正样本，人类回答作为负样本。 

3.4. 水印性能对比 

Table 2. The detection results of our method and other algorithms on the HC3 dataset 
表 2. 本文方法与其他黑盒水印算法在 HC3 数据集上测试的检测性能结果 

Method 
Medicine Finance Wiki_csai Open_QA Reddit_eli5 

ACC F1 ACC F1 ACC F1 ACC F1 ACC F1 

Ours 0.9638 0.9644 0.9327 0.9345 0.9369 0.8819 0.9407 0.9423 0.9369 0.8819 

LexicalMark 0.9381 0.9292 0.9140 0.9110 0.8919 0.8919 0.9407 0.9423 0.9341 0.9323 

BERTMark 0.9115 0.9027 0.9140 0.9110 0.8949 0.8919 0.8824 0.8627 0.9212 0.9198 

GPTMark 0.9218 0.9184 0.9253 0.9110 0.8649 0.8649 0.8627 0.8431 0.9171 0.9143 

 
我们使用本文训练好的模型，对测试集中的 ChatGPT 回答进行水印嵌入，然后进行水印检测和文本

质量评估。我们与其他基于词汇替换的黑盒水印算法[22]对检测准确率和文本质量进行对比。同时我们也

设计了使用深度学习训练的基于 BERT [19]的同义词替换水印方法和基于 GPT [23]的生成候选词替换方

法，性能结果对比如表 2 与表 3 所示： 
 
Table 3. The text quality of our method and other algorithms on the HC3 dataset 
表 3. 本文方法与其他黑盒水印算法在 HC3 数据集上测试的文本质量结果 

Method 
Medicine Finance Wiki_csai Open_QA Reddit_eli5 

BLEU cosθ BLEU cosθ BLEU cosθ BLEU cosθ BLEU cosθ 

Ours 0.6580 0.9604 0.6358 0.9671 0.6932 0.9847 0.2355 0.8937 0.6883 0.9776 

LexicalMark 0.6541 0.9591 0.6312 0.9634 0.6850 0.9801 0.2298 0.8912 0.6835 0.9763 

BERTMark 0.6023 0.9274 0.6223 0.9128 0.6882 0.9786 0.2273 0.8879 0.6710 0.9549 

GPTMark 0.6046 0.9387 0.6288 0.9520 0.6713 0.9673 0.2153 0.8754 0.6539 0.9442 

 
由实验结果表 2 可得，我们的方法在医疗、经济、百科等领域都有较好的可检测性，同时由表 3 可

得嵌入水印后的文本在文本质量上有较高的语义一致性和相似性。 
我们也对嵌入水印后的文本进行了水印攻击测试如图 2 所示，证明我们的方法在面对替换攻击、删

词攻击和逆序攻击时都有较好的抵抗能力。 
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Figure 2. Resistance of our method to text watermarking attacks 
图 2. 本文方法对文本水印攻击的抵抗能力 

4. 总结 

本文提出一种面向大语言模型的黑盒文本水印算法。为文本水印嵌入后仍能拥有较好的文本质量和

水印性能，设计了水印嵌入状态、水印嵌入智能体和水印嵌入奖励三个部分进行文本水印嵌入的强化学

习训练。通过设计的三个奖励函数，我们的方法在水印的可检测性、文本语义一致性以及抗常规文本水

印攻击如删词攻击、替换攻击和逆序攻击均表现出色。大量的实验表明，本文算法的整体性能优于一些

最先进的算法，无论目标的大语言模型是否开源，均可以对其生成的文本进行具有良好的性能文本水印

嵌入和水印检测。 
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