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摘  要 

本文提出了一种基于差分加权K近邻算法的蓝牙PEPS车内外高精度识别系统。通过Dempster-Shafer 
(DS)融合方法，将双终端算法与传统单终端算法的结果融合，显著提高了车内外识别的准确率。研究构

建了蓝牙信标RSSI指纹数据库，并设计了信念Hellinger距离作为新的证据融合方法。实验使用了

NRF52832蓝牙开发板，并结合加权K近邻、朴素贝叶斯和分类回归树等方法对RSSI信号进行识别。经过

验证测试，DS融合算法的识别准确率超过97%，溢出距离测试准确率接近100%。研究结果表明，改进

的DS证据理论能够有效提升多源数据信息融合的性能，为车内外识别系统提供了可靠的解决方案。 
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Abstract 
This paper presents a high-precision identification system for in-vehicle and out-of-vehicle scenar-
ios based on a differential weighted K-nearest neighbors algorithm for Bluetooth PEPS (Passive Entry 
Passive Start). By employing the Dempster-Shafer (DS) fusion method, the results of the dual-terminal 
algorithm are integrated with those of the traditional single-terminal algorithm, significantly 
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improving the accuracy of in-vehicle and out-of-vehicle recognition. The study constructs a Blue-
tooth beacon RSSI fingerprint database and designs the Hellinger distance as a new evidence fusion 
method. Experiments were conducted using the NRF52832 Bluetooth development board, com-
bined with weighted K-nearest neighbors, Naive Bayes, and classification and regression trees to 
recognize RSSI signals. Validation tests showed that the recognition accuracy of the DS fusion algo-
rithm exceeded 97%, with an overflow distance test accuracy approaching 100%. The results indi-
cate that the improved DS evidence theory can effectively enhance the performance of multi-source 
data information fusion, providing a reliable solution for the in-vehicle and out-of-vehicle identifi-
cation system. 
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1. 引言 

随着传感器和通信技术的发展，汽车无钥匙进入与启动系统(Passive Entry and Passive Start，简称 PEPS)
逐渐成为汽车的重要组成部分[1]。由于传统钥匙或遥控钥匙的便利性不足，基于消费者智能手机的蓝牙

peps 技术应运而生，用户把手机当成虚拟钥匙，实现车辆自动解锁和启动。该系统不仅提高了用户的便

利性，还增强了车辆的安全性。低功耗蓝牙的优势在于其经济性、能耗低、延迟短以及可靠性高[2]。 
目前，主流的无线定位技术主要可分为基于测距(三边测量、三角测量、到达时间差法等)和基于非测

距的方法[3]。基于测距的方法受到使用场景、成本及定位精度的限制，不适合应用于蓝牙 PEPS 系统。

该方法也采用非测距技术，通过事先收集大量场景数据来达到精确定位，也被称作位置指纹识别方法，

对环境适应性较强，是汽车蓝牙 PEPS 研究中的主流技术。 
指纹定位算法选取接受信号强度指示值(Received Signal Strength Indication，简称 RSSI)作为位置指纹

的特征参数[4]，传统的 RSSI 定位算法主要依赖于单一终端采集信标的 RSSI 值。然而，在汽车环境中，

RSSI 信号容易受到车体、行人以及电磁干扰等多种环境因素的影响[5]。此外，由于车窗玻璃对 RSSI 信
号衰减的影响不显著，因此识别靠近车窗的终端的内外部状态变得相对复杂。为了减少靠近车窗时的定

位误差，并提高智能终端的内外部状态识别准确性，本文提出了一种基于 WKNN 算法的双终端差分加权

K 近邻(Differential Weighted K Nearest Neighbors, DWKNN)方法。该方法通过分析两个终端之间的 RSSI
信号差异，旨在减小车载电磁环境的干扰。原始终端收集到的 RSSI 信息可以利用经典的机器学习识别方

法进行内外部状态判断。该算法结合了三种经典算法：加权 K 近邻[6]、朴素贝叶斯(Naïve Bayes Classifier，
简称 NBC)和分类回归树(Classification And Regression Tree, CART)。各类策略均会产生辨识成果，通过运

用 Dempster-Shafer (DS)证据理论，对潜在的矛盾结果进行整合，进而获得最终的辨识结论[7]。通过结合

多种方法，旨在减少环境因素对 RSSI 信号的影响，从而提高定位精度和鲁棒性。 

2. 蓝牙位置指纹定位技术 

蓝牙位置指纹定位技术是一种基于无线信号特征进行定位的方法，广泛应用于室内定位系统。其基

本原理是通过测量设备接收到的蓝牙信号强度(RSSI)等特征，建立与特定位置相关的“指纹”，从而实现
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对设备位置的识别和定位。原理图如图 1 所示，该系统大致包括二个部分：离线部分与在线部分。 
不妨把需要规划位置匹配的区域划分成 M 个网格，计第 k 个网格为 kGrid ，称每个网格的中心位置

为参考点，在特定几何空间的各个参考点，数据采集人员获取蓝牙信标的 RSSI 值，从而构建位置指纹。

针对于 n 个信标采集m 次的情况，RSSI 的样本中的一个离线的参考位置，存在以下形式： 
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上式中 ,
k
n mRSSI 表示在第 k 个离线区域上采集第m 次采集第 n 个信标时的 RSSI。 kfp 为对应的 RSSI 指纹

信息。 
 

 
Figure 1. Principle diagram of position fingerprinting 
图 1. 位置指纹法原理示意图 

2.1. 离线阶段 

离线阶段是蓝牙位置指纹系统进行定位的关键，主要涉及指纹数据库的构建。在这一阶段，系统需

要在目标区域内进行广泛的信号采集。具体流程如下： 
1) 区域划分：首先，把待定位位置分割成若干个小位置或网格，各个位置一般称为一个指纹位置。 
2) 信号采集：在每个指纹位置，使用蓝牙设备(如蓝牙信标或接收器)收集来自该位置周围的蓝牙信

号数据。 
3) 指纹特征提取：对收集到的数据进行处理，提取出每个位置的特征向量，这些特征向量代表该位

置的信号指纹。信号强度可能会受到环境因数的影响，因此通常会进行多次测量并计算平均值，以提高

数据的可靠性。 
4) 数据库建立：将每个位置的信号特征向量和对应的坐标信息存储在指纹数据库中。这个数据库将

在后续的在线定位阶段中被用于匹配。 

2.2. 在线阶段 

在线阶段是指在实际应用过程中，通过实时的信号测量来进行定位。其过程如下： 
1) 实时信号测量：用户的移动设备在待定位区域内，通过蓝牙模块持续扫描接收到的信号。与离线

阶段类似，设备将记录每个可接收到的蓝牙信号强度和其他特征信息。 
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2) 指纹匹配：系统将实时测得的信号特征向量与离线阶段建立的指纹数据库进行比对。经典的传统

匹配算法包括最近邻、朴素贝叶斯、分类回归树等算法。这些算法通过计算实时信号与数据库中各个指

纹的相似度，找出最接近的指纹参考点。 
3) 位置估计：通过匹配结果，系统能够估计出用户的当前位置。通常情况下，定位结果会以坐标形

式输出，并可进一步用于导航或其他应用。 

3. 匹配算法模型 

经典的传统型方法包括 K 近邻算法，而常见的基于概率分布方法则有朴素贝叶斯法与分类回归树。

前面一种算法往往仅基于信号接收强度的指示值来计算信号之间的物理位置，未能深入参考和分析原始

数据中的信息相关性。相较之下，概率分布方法在进行定位时需依赖极为精确的概率分布，这要求大量

的 RSSI 数据被记录，从而作为位置指纹进行匹配训练，这在实际应用中往往难以显著提升定位精度。 
在车辆应用场景中，匹配定位算法的低识别准确率主要集中在汽车的车窗周围。这是由于构成汽车

车窗的玻璃物质对 RSSI 信号的屏蔽作用几乎没有，使得在此区域内的信号识别变得颇为困难。为降低车

窗附近的误差并提升对用户手机处于车内车外状态的识别精度，设计了一种基于两智能终端的差分匹配

方法。假设原有的用户手机作为虚拟钥匙，被当做终端 a，新增加的放置在车内位置不变的信号接收设备

为终端 b。在双终端指纹库的离线阶段中，a、b 接收到的 RSSI 差分信息被存储。一方面终端 a 接收到的

RSSI 数据在传统的匹配算法上进行分析处理，比如选择加权 K 近邻算法、朴素贝叶斯法和分类回归树法

三种传统算法。另一方面采取这三种方法与双终端算法各自处理匹配算法定位，再通过 DS 数据融合框

架对这四种定位算法的结果进行决策判别。经 DS 证据理论决策得到的数据最终通过滤波器输出定位识

别结果。位置指纹在线阶段的车内外识别算法匹配原理图如图 2 所示： 
 

 
Figure 2. Schematic diagram of online phase matching algorithm 
图 2. 在线阶段匹配算法示意图 

3.1. 双终端差分加权 K 近邻 

在汽车环境中，车内外定位过程中蓝牙设备获取的 RSSI 信号容易受到车辆本身框架、人体介质及电

磁环境等因素的干扰，导致终端收集到的 RSSI 信号存在较大波动，从而使得诸如加权 K 近邻这样的定
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位方法的错误识别率显著增加。关注到经典 K 近邻匹配法仅通过 RSSI 的平均指示值来计算无线蓝牙信

号之间的物理参数距离，未能充分挖掘原始数据信息，因此提出了一种双终端方案。该方案将一个终端

蓝牙信号接收控制器 b 放置在车辆内部，通过实时对比固定终端收集的 RSSI 与移动终端 a 收集的 RSSI，
从而减轻由于车辆的电磁干扰所造成的影响。 

K 近邻算法基于欧几里得距离，计算离线指纹数据库的 RSSI 向量组和在线测得的 RSSI 向量组之间

的相似程度，并将所得结果以升序形式存储于集合之中。欧几里得相似量方法的表达式 Dis 如下： 

 
2 , 1,2, , .i on iDis RSSI RSSI i n= − =   (2) 

式中： onRSSI 代表在线阶段获取的实时 RSSI 信息，而 iRSSI 则为离线指纹信息库中第 i 行的 RSSI 位置数

据。 
位置的识别定位通过与在线测得的向量信号最靠近的前 k 个数据信息所对应位置进行推理。对计算

所得的欧几里得距离较小的蓝牙信号给出更高权重值，从而提高了最终定位结果的正确率。 

 
1 1

ˆ
k k

j j j
j j

x w l w
= =

= ∑ ∑  (3) 

 1
j

j

w
Dis ε

=
+

 (4) 

式中：排序最前面 k 个近邻所对应的空间物理坐标是 jl ， w 为这些位置的权重。为预防权重 w 出现极端

值的情况，在计算距离的倒数时通常会在之后添加一个固定常数 ε ，实际应用中 ε 可选取固定值 0.00001。 
在双终端应用下，两个终端同步采集蓝牙信标的 RSSI 值， aD 、 bD 表示两个蓝牙终端设备获取到的

指纹离线数据库。在测试环境中采用轴对称的物理分布，假设计划布置 n 个信标蓝牙发射设备，每个信

标都有一个与其相对应的对称信标，这些信标可以被划分为不同的 2n 组。 

 ( )
/2 1 2

1

n
i i n i n i
a b a b

i
d RSSI RSSI RSSI RSSI

−
− −

=

= − + −∑  (5) 

式中： i
aRSSI 表示在其中一次采样蓝牙信号时智能手机终端 a 获取到信标蓝牙 i 的 RSSI 值。 

利用公式 5，双终端收集同组 RSSI 的差方并累加，即可得到 RSSI 的强度参数 d ，并可将 aD 、 bD 预

处理为离线的指纹库 dD ： 

 ( )
/2 1 2n

j j n j n j
d a b a b

j
D D D D D

−
− −= − + −∑  (6) 

式中： j
aD 为指纹位置信息库中蓝牙信标 j 所对应的全部 RSSI 组成的向量组。 

如图 3 所示，展示了汽车内部与外部蓝牙信号指示值的差异程度。图中横轴为指纹库 RSSI 向量组的

数量，前 117 组向量来自车外，后 108 组向量则来自车内，纵轴表示序列对应的差分强度 d 值。可以看

出在车内与车外状态下，双终端同组信标的 RSSI 值差分效果显著。 

3.2. 改进的 Dempster-Shafer 证据理论 

Dempster-Shafer (DS)证据理论是贝叶斯概率理论的发展[8]。它的优越性在于通过将概率分配到多个

事件假设中，而不是单个事件，来指示“不确定性”。通过优化的证据理论从事多源信息的数据决策融

合，可以有效提高事件决策的有效性和算法识别的准确度。 
假设Η为一个有限非空集合，其中包含 N 个相互排斥的事件，Η即为 DS 证据理论的识别框架。 

 { }1 2, , , Ne e eΗ =   (7) 
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Figure 3. Differential effect of RSSI on two terminals 
图 3. 双终端 RSSI 的差分效果 

 
Η的幂集具有 2N 个假设，表达形式如下： 

 { } { } { } { } { }{ }1 2 1 2 1 32 , , , , , , , , , ,Ne e e e e e eΗ = ∅ Η   (8) 

质量函数 m 是一个将 2Η 映射到区间 [ ]0,1 的映射，定义如公式(9)所示： 

 
( )

[ ]
,

:
2 0,1 ,

A m A
m

Η

 →


→
 (9) 

上式满足以下限制： 

 ( ) ( )
2

1, 0
A

m A m
Η∈

= ∅ =∑  (10) 

( )m A 也被称为基本概率分配(BPA)， ( )m A 的值越大，对事件 A 的支持度就越高。 
假设 1m 和 2m 是对应于的不同证据源的两个基本概率赋值，融合后的基本概率赋值如下： 

 ( )
( ) ( )1 2

1
B C A m B m C

m A
k

=
⋅

=
−

∑
  (11) 

式中： , 2B C Η∈ ， k 为冲突度量的系数， 1k < 。 
Hellinger 提出了一个新的距离度量参数，并称之为 Hellinger 距离。对于两个概率分布 P 和Q ，它们

之间的距离度量如式 12 所示： 

 ( ) ( )2

1

1,
2

N

i i
i

H P Q p q
=

= −∑  (12) 

为了更好地衡量证据体的信息量和不确定性，受到香农的启发，Deng 开发了一种新颖的信念熵[9]，
即邓熵。具体细节如式 13 所示： 

 ( ) ( )log
2 1i

i
id A

i

m A
m AE = −

−
∑  (13) 

式中： ( )im A 是的Η的质量函数。 
尽管 Hellinger 距离在量化两个概率分布之间的差异方面效果较好，但它不能直接应用于 DS 证据理

论，因为它的表达形式不是概率。因此，设计了一种新的信念 Hellinger 距离来测量两个证据之间的距离。 
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假设 1m 和 2m 为Η上的两个质量函数。 1m 和 2m 之间的信念海林距离(BH)定义为： 

 ( )
( ) ( )( )2

1 2

1 2
1

1,
2 2 1i

N i i

A
i

m A m A
BH m m

=

−
=

−
∑  (14) 

式中： ( ) ( )1 2, 2i im A m A Η∈ 。 
然后基于提出的信念海林距离和信念熵，本文对传统的 DS 证据理论进行改进，提出一种新设计的

多源数据信息融合方法，过程如下： 
首先，我们使用公式 14 来计算证据源之间的距离，并将其记为 ,i jBH 。之后建立一个距离的度量矩

阵 ( ),i j N N
DMM BH

×
= 如下： 

 

1,2 1,

2,1 2,

,1 ,2

0
0

0

N

N

N N

BH BH
BH BH

DMM

BH BH

=





   



 (15) 

然后根据度量矩阵 DMM 计算距离平均值，表示为

iD 。公式如下： 

 

( ),1,

1
i jj j i

i

D
D

N
= ≠=

−
∑

 (16) 

计算证据的支持度( iSup )： 

 


1
i

i

Sup
D

=  (17) 

计算每个证据源的信念熵： 

 ( ) ( )log
2 1i

i
d i A

i

m A
E m A= −

−
∑  (18) 

然后生成构建证据源 im 的信息量： 

 
( ) ( )

1 log
2 1e e

in
ii Aid

m A
m A

E
iIV

=
−

∑
= =  (19) 

获取证据源 im 的可信度： 

 i i iCrd Sup IV= ⋅  (20) 

对可信度进行归一化，获得最终的权重因子，记作

iW ： 

 
i

i
ii

CrdW
Crd

=
∑

 (21) 

获得证据来源的最终加权平均质量函数，定义为： 

 ( ) ( ) i j i i
j

m A m A W= ⋅∑  (22) 

最后利用 Dempster 决策规则将加权平均证据融合 1N − 次： 

 ( )
1N

F m m m m
−

= ⊕ ⊕ ⊕   




 (23) 

( )F m 即为将 DS 证据理论改进后的最终数据融合结果，这一过程确保了每个证据源的贡献度与其可
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信度和信息量成正比，提高了多源数据融合决策后的可靠性和精确度。 

4. 实验测试分析 

为了评估决策融合算法与传统算法的效果差异，进行了一项车内、车外识别实验。发现在接近汽车

车窗的较近距离时，定位方法的错误识别率会显著提高，因此在出现明显误判的情况下，记录下与车窗

的距离，该距离被称为溢出距离。例如，若汽车车窗外延 20 cm 则表示外溢 20 cm，若车窗内凹 20 cm 则

称为内溢 20 cm。定位识别方法在车窗周围附近的表现可以通过溢出距离进行评估。实验中将测试各种定

位识别方法在位于车辆不同区域的识别正确率及其在汽车车窗周围的溢出距离。 
测试中选用 NRF52832 控制板作为蓝牙接收设备。信标的布局需尽量减少遮挡，并采取轴对称的方

式，以便于测量及内外识别的准确性。利用车辆的金属框架材质对蓝牙 RSSI 信号的衰减效果，布置造就

车内蓝牙设备 RSSI 信号较强、车外蓝牙设备 RSSI 信号较弱的情形，从而整理出具有明显变化性的位置

信息数据库。 
当蓝牙设备数量达到某个阈值后，继续增加蓝牙设备数目对定位精度的提升效果并不显著。实验中

信标蓝牙设备的布局如图 4 所示，包括总计 2 个车外蓝牙信标和 6 个车内蓝牙信标，终端 b 固定安装在

车内的扶手箱位置处。 
 

 
Figure 4. Bluetooth beacon layout 
图 4. 蓝牙信标布局 

 
离线阶段：在信息收集流程中，必须尽量以多样化的方式收集信息，从而提高在线阶段的识别精度。

离线位置库总计由 26 个子数据库构建，涵盖 12 个固定的车外采集区域、2 个环绕车辆的动态采集区域、

4 个车内固定采集区域(对应于车内四个座位)，以及靠近四个车窗的 8 个溢出区域采集位置。固定采集区

域为半径 0.5 m 的圆形。在采集数据信息阶段，每个外部范围获取 120 组信息样本，而每个内部范围则

收集 360 组信息样本。溢出区域采集范围指的是距离汽车车窗内外各 20 cm 的平面几何位置，车窗周围

共计测得 360 组样本数据。 
在线阶段：测试人员利用终端设备，在预设的车内外采集区域进行内外部识别所需的数据集采集，

特别是在距离四个车窗 20 cm 的汽车内外区域，获取用于验证定位方法溢出距离的测试集数据。 
在进行定位识别时，首先把离线阶段所获取的蓝牙信息经过滤波之类的预处理后形成离线数据指纹

库。随后通过四种子算法独立进行识别，并根据 DS 证据理论将这四种方法的决策识别进行融合统一。 
最终，通过滤波器输出对决策数据进行综合，推断出最终的识别结果。本测试规划了总共 12 个车内
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车外的识别测试范围，累计收集了 1386 组测试数据，其中车内数据为 692 组，车外数据为 694 组。 
表 1 展示了基于差分加权 K 近邻法(DWKNN)和基于差分进化 K 近邻法(Differential Evolution K-

Nearest Neighbor, DEKNN)在不同测试区域的定位准确性比较的结果。可以观察到，DWKNN 算法在固定

采集区域和动态采集区域进行识别时，定位平均准确度相较于 DEKNN 分别提高了 1.31%和 2.26%。特别

是在动态区域中，DWKNN 的性能提升效果更为显著，表明该算法在具有噪声和明显信号差异的场景下

具有更好的鲁棒性。 
 
Table 1. Comparison of the localization accuracy of DWKNN and DEKNN algorithms in different regions 
表 1. DWKNN 和 DEKNN 算法在不同区域的定位准确性比较 

K 值 
固定采集区域 动态采集区域 

DEKNN DWKNN 差异 DEKNN DWKNN 差异 

3 93.48% 95.08% 1.6% 91.52% 94.2% 2.68% 

4 96.5% 97.92% 1.42% 96.15% 98.06% 1.91% 

5 96.72% 98% 1.28% 95.72% 97.95% 2.23% 

6 96.96% 97.92% 0.96% 95.76% 98% 2.24% 

平均准确度 95.92% 97.23% 1.31% 94.79% 97.05% 2.26% 

 
表 2 展示了各个基本识别算法及其融合识别算法在汽车内外识别测试集中的效果表现，记录了分析

处理车内和车外的识别准确率。尽管各个子算法能够实现一定的识别精度，但仍存在少量误判。采用 DS
综合技术把四种子算法加以集成，显著增强了定位方法的辨识能力，综合方法的表现基本能够达到或超

过表现最佳的单一方法。 
 

Table 2. Accuracy of different algorithms in recognizing both the interior and exterior of car 
表 2. 不同算法在车内外识别的准确率 

识别算法 车外识别率/% 车内识别率/% 

WKNN 100 93.9 

NBC 89.6 96.9 

CART 100 92.8 

DWKNN 99.2 95.2 

DS 99.6 97.8 

 
在测试溢出距离时，我们设定了 24 个测试区域，分别位于距离 4 个汽车车窗内外 20 cm、15 cm 和

10 cm 的几何范围，每个区域收集 120 至 240 组样本以组建测试集。 
如表 3 所示，表明 DS 融合定位识别算法在分析处理 4 个车窗周围获取的车内溢出、车外溢出数据

集时的效果表现。从表格数据可以看出，算法在四个车窗附近的溢出识别率基本能够达到 100%，表明 DS
算法在这些位置和距离上的识别效果非常好，仅在右侧后车窗外侧 15 cm 处识别率略有下降，降至 92.7%。 

5. 结论 

本文聚焦于蓝牙 PEPS 系统中的车内外识别场景，提出了一种基于两个接收信号终端的差分加权 K
近邻匹配定位法。通过改良的 DS 证据理论，把差分加权定位法与传统的 K 近邻法的识别结果进行有效 
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Table 3. Recognition rate of the DS fusion algorithm near the car window 
表 3. DS 融合算法在车窗附近的识别率 

 
车外溢出识别率/% 车内溢出识别率/% 

10 cm 15 cm 20 cm 10 cm 15 cm 20 cm 

左侧主驾车窗 100 94.8 100.0 97.5 100 100 

右侧副驾车窗 100 100 100.0 100 100 100 

左侧后车窗 99.3 100 100.0 100 100 100 

右侧后车窗 95.8 92.7 96.3 98.1 95.6 100 

 
融合。在比较不同差分算法的定位性能测试中，本文的 DWKNN 算法对噪声和不平衡数据有更好的鲁棒

性，固定区域和动态区域的平均定位精度分别达到了 97.23%和 97.05%。在车内外的识别测试中，各个子

算法的识别准确率大致可达 95%以上，而融合算法的准确率则超过了 97%。实验结果表明，DS 融合算法

在不同车窗位置和不同距离的识别率表现优异，尤其在车窗附近的溢出识别率接近 100%。本文通过 DS
理论的融合决策算法实现车内外状态的高精度识别，从而增强汽车内外部识别的准确度与可靠性。同时

也降低了车辆附近环境不稳定因素对无线信号的干扰，针对车窗附近 RSSI 差异微小所引发的定位难题，

本研究提出了一种创新性解决方案。 
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