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摘  要 

去中心化联邦学习是通过一组设备执行隐私保护的分布式学习，它有效降低了中心化联邦学习的通信成

本和信息泄露风险。然而，设备之间的非独立同分布数据会影响模型效果。为了解决这个问题，几乎所

有的算法都利用经验风险最小化作为局部优化器，但这很容易造成客户端本地训练过拟合，造成算法全

局模型的泛化能力下降。本文利用梯度范数感知最小化，提出基于梯度范数感知最小化的去中心化联邦

学习算法，使全局模型损失函数的表面更加平滑，提升模型的泛化能力。 
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Abstract 
Decentralized Federated Learning performs privacy-preserving distributed learning across a group 
of devices, reducing the communication costs and information leakage risks associated with cen-
tralized federated learning. However, the non-independent and identically distributed (Non-IID) 
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data among devices can negatively impact the model’s performance. To address this issue, most al-
gorithms adopt empirical risk minimization as the local optimizer, which often leads to overfitting 
during local client training and results in decreased generalization ability of the global model. This 
paper proposes a Decentralized Federated Learning Algorithm based on Gradient Norm-Aware 
Minimization, which smooths the loss surface of the global model and enhances its generalization 
performance. 
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1. 引言 

在数字时代，电子设备数量的激增产生了大量不同种类的数据。传统的机器学习和深度学习算法在

处理这些数据时严重依赖集中式数据收集和处理，面临着严重的通信压力和隐私泄露风险。 
联邦学习(FL) [1]为传统算法的局限性提供了一种解决方案，能够在多个设备上同时训练本地模型，

每个设备根据其本地数据生成一个模型。原始数据既不发送也不可见，避免了数据传输带来的数据隐私

泄露风险并且降低通讯压力。目前大多数 FL 算法都基于中心化联邦学习算法(CFL)，由一个中央服务器

从其他设备接收每轮设备本地训练完成后的模型并执行聚合，再将聚合后的模型传输给设备以确保有效

整合来自每个设备的训练结果并获得全局模型。但中央服务器的存在依旧使得对服务器的攻击能窃取全

局模型导致隐私泄露，并且服务器的通信压力仍然存在。 
去中心化联邦学习(DFL) [2]，去除了中央服务器，设备在没有任何服务器的情况下相互通信共享模

型参数。DFL 由于没有了固定的中央服务器，设备之间的通信网络更加灵活和多样化，并且进一步降低

了隐私泄露风险、节省通信成本。然而，由于设备之间的非独立同分布数据和网络结构引起的模型聚合

局部性，使得 DFL 在设备局部模型之间存在严重的不一致性，这种不一致性可能会导致局部模型严重过

拟合[3]，影响模型最终效果。 
为了解决数据异构问题，文献[4]提出了一个概率驱动的八卦框架，以揭示非相邻客户端之间的相似

关系，并指导相似客户端之间的聚合。AsyDFL [5]引入了邻居选择和梯度推送，要求每个边缘节点仅向

邻居的子集传输梯度，以提高资源效率。这些工作主要集中在补充本地信息和识别网络拓扑中的最佳聚

合关系上。DFedSAM [6]通过锐利度感知最小化(SAM)生成局部平坦模型，缓解设备局部模型过拟合问题。

但 SAM 只考虑了零阶平坦度，无法区分在给定扰动范围内的低泛化误差最小值和高泛化误差最小值。为

了解决这一问题，本文在 DFL 中引入梯度范数感知最小化(GAM) [7]，关注扰动半径内的最大梯度范数，

避免损失函数发生剧烈变化，提升设备局部模型的泛化能力，从而优化模型总体性能。本文的主要贡献

有以下两点： 
1) 提出了基于梯度范数感知最小化的去中心化联邦学习算法 DFedGAM，通过将梯度范数感知最小

化引入 DFL，有效改善了设备过拟合的问题，提升了本地模型的泛化能力，从而提升了模型整体性能。 
2) 通过实验证明了提出的算法与 7 个基线方法相比的优越性，包括 DFL 和 CFL 方法。 
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2. 去中心化联邦学习介绍 

2.1. 去中心化联邦学习网络结构 

目前大多数联邦学习(FL)模型都是基于中心化联邦学习(CFL)的。CFL 能够在多个设备或节点上同时

训练模型，通过在每个设备上进行多次本地计算，由单个设备作为中央服务器从其他设备接受模型并执

行聚合，如图 1(a)所示。但中央服务器带来了潜在的问题，包括单点故障导致的整体网络瘫痪，中央服务

器的通信瓶颈和信息泄露风险。 
去中心化联邦学习(DFL)的出现克服了这些局限性，DFL 通过让多个设备的模型聚合代替中央服务

器聚合所有设备的模型来实现去中心化，大大减少了对单个中央服务器的依赖，如图 1(b)所示。设备之

间的分散网络拓扑结构可以被建模为无向连通图 ( ), ,G N V W= ，其中 { }1,2, ,N m=  表示设备集，

V N N∈ × 表示通讯通道集，每个通道连接两个不同的设备。 
 

 
Figure 1. Illustrations of CFL (a) and DFL (b) 
图 1. CFL (a)和 DFL (b)网络结构图 

2.2. 去中心化联邦学习模型 

在去中心化联邦学习中，目标函数是以下有限和随机非凸最小化问题： 

 ( ) ( ) ( )
1

1min ( ), ;
id

m

i i D i
x R i

f x f x f x E F x
m ξ ξ∼

∈ =

= =∑  (1) 

其中 iD 表示第 i 个设备中的数据分布，m 是设备的数量，x 为参数， ( );iF x ξ 是与设备本地数据样本相关

的局部目标函数。 
在模型训练过程中，每个设备首先初始化本地模型，然后根据本地数据执行多步模型训练，第 t 轮设

备 i 的第 k 次本地迭代可以表示为： 

 ( ) ( ) ( ), 1 , ,t k t k t ky i y i g iη+ = −  (2) 

其中 ( ) ( ), , ;t k t k
iE g i F y ξ  = ∇  ，η是学习率。经过 K 次本地迭代后，每个设备中的参数更新为 ( ) ( ),t t Kz i y i= ，

并将参数发送给其邻居。然后每个设备对本地和接收到的参数进行聚合，具体更新公式为： 

 ( ) ( )
( )

1
,

t t
i l

l N i
x i w z i+

∈

= ∑  (3) 

参数聚合完成后，每个设备使用聚合后的参数作为初始参数开始下一轮本地更新。 

3. 基于梯度范数感知最小化的去中心化联邦学习算法 

相比于 CFL，DFL 在聚合模型时没有中央服务器聚合全局参数，只能聚合邻居的局部参数，这使得

每个设备在本地迭代完成后不能获得全局信息，只能获得局部信息。又由于 FL 设备数据之间的非独立同
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分布特性，加剧了本地多次更新带来的设备模型漂移问题[8]。训练得到的设备模型之间产生的巨大差异

又会导致设备本地训练过拟合，破坏本地模型的泛化能力，导致全局模型性能下降。 
具体而言，我们要解决 DFL 的如下两个问题： 
1) 非独立同分布数据和本地多次更新带来的设备模型漂移问题，这会导致本地模型偏离全局最优点，

影响模型聚合结果。 
2) 失去中央服务器后不能聚合全局模型的问题。模型局部聚合会加剧模型之间的差异，导致设备本

地模型更新过拟合，降低泛化能力，损坏全局模型预测精度。 

3.1. 梯度范数感知最小化 

在锐利度感知最小化(SAM)中，通过对损失函数添加一个小的扰动计算优化点周围的零阶平坦度，

测量最大损耗值和当前点之间的差值。 
目标函数 ( )L x 在 x 处的零阶平坦度定义为： 

 ( ) ( )
( )

( ) ( )( )0

,
max

x x
R x L x L xρ ρ′∈

′= −  (4) 

其中 ρ 是控制扰动范围大小的扰动半径。拥有零阶平坦度的 SAM 损失函数为： 

 ( ) ( ) ( )0samL x L x Rρ= +  (5) 

零阶平坦度通过平滑 x 附近的损失函数景观，提升了本地模型的泛化能力。但[7]发现仅仅通过比较

扰动范围 ρ 内损失函数的数值大小选择更新方向并不是一直有效的。当 ρ 覆盖多个最小值时，SAM 无法

测量损失函数波动频率，x 附近的损失函数可能波动变化很快，但数值差异较小，SAM 可能会把这样具

有较差泛化能力的点作为更新方向。当 ρ 内只有一个最小值点时，SAM 也有可能因为观测半径是有限的

而在最大损失与损失的上升趋势不一致时产生误判。为了解决这一问题，我们在 DFL 中引入了一阶平坦

度，可以表示最小值附近的最大梯度范数。 
目标函数 ( )L x 在 x 处的一阶梯度范数定义为： 
引理 3.1 ( ρ 一阶平坦度) [7]。对于任意的 0ρ > ，损失函数 ( )L x 在 x 处的 ρ 一阶平坦度定义为： 

( ) ( )
( )

( )1

2,
max

x x
R x L xρ ρ

ρ
′∈

′= ⋅ ∇  

其中 ρ 是控制扰动范围大小的扰动半径，
2⋅ 是 2l -范数。 

一阶平坦度意味着损失函数 ( )L x 在 x 附近不会发生剧烈变化，从而平滑了 DFL 设备模型损失函数

的景观，提升了泛化能力。 

3.2. 基于梯度范数感知最小化的去中心化联邦学习算法模型 

为了提升 DFL 设备本地模型的泛化能力，本文将 GAM 引入 DFL 模型中，提出基于梯度范数感知最

小化的去中心化联邦学习算法。将损失函数定义为： 

 ( ) ( )( )
2

,max ;
i

i

t k
i D i i if x E F y iξ δ ρ

δ ξ∈ ≤
= +  (6) 

其中 ( ),t k
iy i δ+ 是扰动后的模型参数。 

DFL 在引入 GAM 后可以更准确地找到位于平坦区域的最小值。在 ρ 覆盖多个最小值时，如果范围

内局部最小值数量变大，一阶平坦度的最大梯度范数会增加，这表明在覆盖多个最小值时一阶平坦度可

以表示锐度。当 ρ 只覆盖一个最小值点时，零阶平坦度在观测半径内不足以表示最大损失趋势，但一阶

平坦度可以帮助了解损失趋势的信息。因此在许多零阶平坦度无法表示损失大小的情况下，一阶平坦度
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仍然具有辨别性。下面给出模型的更新公式。 
第 t 轮设备 i 的第 k 次本地迭代可以表示为： 

 ( ) ( ) ( ), 1 , ,t k t k t ky i y i g iη+ = −   (7) 

其中 ( ) ( )( ), , , ;t k t k t k
ig i F y yδ ξ= ∇ + 。 

扰动项 ( ),t kyδ 可以表示为： 

 ( ) ( )
( )

,
, 2

,
2 2

t k
t k

t k

g i
y

g i
δ ρ

∇
= ⋅

∇
 (8) 

其中 ( ) ( ), , ;t k t k
i ig i F y ξ= ∇ 。 

本地更新 K 次后和邻居聚合。我们将提出的基于梯度范数感知最小化的去中心化联邦学习算法称为

DFedGAM，具体模型如算法 1 所示。 
 

算法 1. 基于梯度范数感知最小化的去中心化联邦学习算法 

输入：总通信轮数T ，本地更新次数 K ，客户端总数 m ，学习率η  

输出：所有客户端通讯后的共识模型 Tx  

初始化：随机初始化每个设备模型 ( )0x i  

for 1, ,t T=   do 

for 1, ,i m=   do 

for 1, ,k K=   do 

令 ( ) ( ),0t ty i x i= ， ( ) ( ), 1 ,0t ty i y i− =  

对本地数据采样，计算梯度 ( ) ( ), , ;t k t k
i ig i F y ξ= ∇  

( ) ( )
( )

,
, 2

,

2 2

t k
t k

t k

g i
y

g i
δ ρ

∇
= ⋅

∇
 

( ) ( )( ), , , ;t k t k t k
ig i F y yδ ξ= ∇ +  

( ) ( ) ( ), 1 , ,t k t k t ky i y i g iη+ = −   
end 
( ) ( ),t t Kz i y i=  

每个设备接收邻居的模型并进行聚合 
( ) ( )

( )

1
,

t t
i l

l N i
x i w z i+

∈

= ∑  

end 
end 

4. 实验 

本节将新算法与基于 CFL 和 DFL 的七个基线进行比较来评估其优越性，其中 FedAvg [1]、FedSAM 
[9]和 SCAFFOLD [8]是基于 CFL 的算法，D-PSGD [10]、DFedAvg [3]、DFedAvgM [3]和 DFedSAM [6]是
基于 DFL 的算法。实验在数据集 CIFAR-10 上进行，分独立同分布(IID)和非独立同分布(non-IID)两种情

况，非独立同分布(non-IID)的情况下采用狄利克雷(Dirichlet)数据 Dir-0.3 和 Dir-0.6 两种分布。 

4.1. 实验设置 

客户端总数设置为 100，其中 10%的客户端参与通信。具体来说，所有客户端都对去中心化方法执
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行本地迭代步骤，只有参与的客户端才能对集中式方法执行本地更新。对于所有实验，学习率 初始化为

0.1，每轮通信的衰减率为 0.995。最优扰动范围大小 ρ 在范围{ }0.05,0.1,0.2,0.5,1.0,2.0 内搜索。每个设备

采用 LeNet 作为模型。在通信设置方面，为了确保与 FL 的公平比较，我们使用了随机拓扑，并确保每个

客户端的邻居数量不超过 CFL 中服务器的连接数量。 

4.2. 实验结果分析 

从表 1 中可以清楚地看出，在 CIFAR-10 数据集的三种数据分布情况下，我们提出的 DFedGAM 均

表现出优于基线算法的测试精度。具体而言，在通信轮次相同的条件下，本算法在关键性能指标上，显

著超过了其他中心化和去中心化联邦学习框架。这一结果表明，本算法在充分利用去中心化网络拓扑的

情况下，能够更高效地实现模型参数的聚合与优化，减小了由于非独立同分布数据和失去中心节点导致

的性能下降。 
在实验中，与 DFedSAM 算法相比，我们提出的基于梯度范数感知最小化的去中心化联邦学习算法

在 IID 数据下精度提升 1.30%，在 Dir-0.3 和 Dir-0.6 数据下分别提升 1.19%和 1.46%。这一提升可以归因

于我们提出的算法更准确地计算了损失函数变化的趋势，提升了本地模型的泛化能力。 
 

Table 1. Dirichlet data algorithm accuracy 
表 1. Dirichlet 数据算法精度 

算法 
CIFAR-10 

Dir-0.3 Dir-0.6 IID 
FedAvg 78.01 78.92 80.14 
FedSAM 80.22 81.35 82.79 

SCAFFOLD 77.91 79.83 81.60 
D-PSGD 59.56 60.21 63.05 
DFedAvg 76.82 77.98 80.31 

DFedAvgM 79.27 80.59 82.32 
DFedSAM 79.65 80.17 81.40 
DFedGAM 80.60 81.34 82.46 

 

 
Figure 2. The curve of the impact of communication rounds on testing accuracy 
图 2. 通信轮数对测试精度影响曲线图 
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由图 2 中三种数据下通信轮数和测试精度的关系曲线可以看出，我们提出的算法测试精度随着通信

轮数的增加而提高，并且有着较快的收敛速度。在本地数据被设置为不同异质性水平的情况下，我们的

算法在每种数据情况下都具有鲁棒性。 

5. 总结 

本文提出了一种基于梯度范数感知最小化的去中心化联邦学习算法，通过在去中心化联邦学习中引

入梯度范数感知最小化技术，缓解非独立同分布数据造成的本地模型过拟合问题，提高了去中心化联邦

学习模型性能。在数据集三种程度的异质设置下，模型均表现出优于其他模型的性能，体现出对非独立

同分布数据较强的鲁棒性和有效性。但对于未来的研究，理论上解释更强的平坦度是否更适合提升泛化

能力至关重要，本文缺少对一阶平坦度有效性的理论分析。非独立同分布数据以及本地多步更新带来的

设备间模型差异是去中心化联邦学习亟待解决的问题，本文提出了一个较为有效的方法。未来还应继续

研究如何提高去中心化联邦学习的性能。 
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