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摘  要 

随着工业物联网的快速发展，在分布式环境下高效训练机器学习模型，同时保障数据隐私与系统安全，

已成为亟待解决的关键问题。传统联邦学习虽然在一定程度上缓解了数据泄露风险，但仍面临中心化服

务器易受攻击、投毒威胁以及模型更新透明度不足等挑战。为此，文章提出了一种基于区块链的去中心

化联邦学习框架(BCS-FL)。该框架结合区块链技术与权益证明(PoS)共识机制，实现联邦学习的去中心化

训练、筛选及存储，从而提升系统的安全性、透明度和可靠性。具体而言，在本地设备层，各智能工厂

(客户端)基于自身数据训练局部模型，并经过裁剪和差分隐私保护后，生成局部模型包上传至验证层；

在去中心化验证层，由PoS选出的验证节点计算局部模型间的余弦相似度以及损失函数差值，以筛选可

信、高质量的客户端模型；在区块链存储层，矿工节点验证候选全局模型的哈希值、时间戳以及客户端

签名，以确保模型版本的一致性，并通过PBFT共识将其存储至区块链，供所有客户端下载与同步，确保

模型更新的可追溯性和抗篡改能力。 
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Abstract 
With the rapid development of the Industrial Internet of Things, efficiently training machine learn-
ing models in distributed environments while ensuring data privacy and system security has be-
come a critical challenge. Although traditional federated learning mitigates the risk of data leak-
age to some extent, it still faces challenges such as the vulnerability of centralized servers to at-
tacks, poisoning threats, and insufficient transparency in model updates. To address these issues, 
this paper proposes a blockchain-based, decentralized, federated learning framework (BCS-FL). 
By integrating blockchain technology with the Proof-of-Stake (PoS) consensus mechanism, BCS-
FL enables decentralized training, selection, and storage of federated learning models, thereby 
enhancing system security, transparency, and reliability. Specifically, at the local device layer, in-
telligent factories (clients) train local models based on their own data and generate local model 
packages after pruning and differential privacy protection before uploading them to the coordi-
nation layer. At the decentralized coordination layer, coordination nodes selected through PoS 
compute the cosine similarity and loss function differences between local models to filter out re-
liable and high-quality client models. At the blockchain storage layer, miner nodes verify the hash 
values, timestamps, and client signatures of candidate global models to ensure model version 
consistency. The final global model is stored on the blockchain through PBFT consensus, allowing 
all clients to download and synchronize it, ensuring model update traceability and tamper re-
sistance. 
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1. 引言 

随着工业物联网(Industrial Internet of Things, IIoT)的快速发展，智能制造、工业自动化和数据驱动决

策正成为现代工业体系的重要组成部分。IIoT 通过部署大量传感器、控制器和智能设备，结合大数据分

析、云计算及人工智能技术，实现对工业生产全流程的感知、互联、优化与智能控制。然而，IIoT 系统

在带来生产效率提升的同时，也暴露出严重的数据安全与隐私风险[1]。工业数据通常涉及企业核心机密、

生产工艺参数及敏感业务信息，一旦泄露，可能导致巨大的经济损失及安全隐患。因此，如何在 IIoT 场

景下有效保护数据隐私，同时保障数据价值的充分利用，已成为亟待解决的关键问题[2]。 
近年来，联邦学习(Federated Learning, FL) [3]作为一种新兴的分布式机器学习范式，为 IIoT 数据隐

私保护提供了一种潜在的解决方案。联邦学习允许多个客户端(如智能工厂)在不共享原始数据的前提下，

共同训练全局模型。具体而言，各客户端利用本地数据训练模型，并仅上传模型参数至服务器进行聚合，

从而避免数据直接暴露。然而，传统联邦学习框架仍然面临诸多挑战。首先，中心化架构使得服务器成

为潜在的安全瓶颈，易受攻击或篡改；其次，数据质量差异问题未被充分考虑，现有方法通常采用加权

平均策略进行模型聚合，而未能有效区分数据质量高低，可能导致低质量数据对全局模型的负面影响。

此外，联邦学习面临投毒攻击风险，即恶意客户端可通过上传异常梯度干扰全局训练，影响模型收敛或

降低其性能。为应对上述挑战，研究者提出了多种隐私保护技术，如 k-匿名(k-Anonymity) [4]、l-多样性
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(l-Diversity) [5]、t-相似性(t-Closeness) [6]以及差分隐私(Differential Privacy) [7]。其中，差分隐私成为联邦

学习领域最广泛应用的隐私保护方法之一[8]。差分隐私通过在梯度上传前引入噪声，使攻击者难以推断

单个客户端的真实数据，从而提升系统的隐私保护能力。 
针对上述问题，本文提出了一种基于区块链的去中心化联邦学习框架(Blockchain-Based Collaborative 

Secure Federated Learning, BCS-FL)，旨在提高模型训练的安全性、可靠性及透明度。BCS-FL 采用区块链

技术取代传统联邦学习中的中心服务器，利用权益证明(Proof of Stake, PoS)共识机制和拜占庭容错(Prac-
tical Byzantine Fault Tolerance, PBFT)实现去中心化的节点选举与共识机制，并结合差分隐私和余弦相似

度筛选以提升数据安全性，从而实现去中心化、抗投毒、透明可追溯的联邦学习过程。具体而言，BCS-
FL 主要包括以下关键步骤： 

1) 本地训练与上传。智能工厂在本地基于自身数据训练模型，更新加入差分隐私保护后的局部模型，

并对更新后的模型计算哈希值、记录时间戳等，并使用私钥进行签名上传至去中心化验证层。 
2) 去中心化筛选与模型选择。由 PoS 选出的验证节点计算局部模型间的余弦相似度，以筛选异常客

户端，并根据损失函数差值选定最优局部模型作为全局模型，从而降低投毒攻击的影响。验证节点之间

通过 PBFT 共识确定最终的全局模型，若无法达成 2/3 以上的共识，则回滚至上一轮的全局模型。 
3) 区块链存储与更新。PoS 选出的矿工节点对候选全局模型进行验证，计算其哈希值、时间戳和客

户端签名，确保模型版本的一致性。使用 PBFT 共识机制，若 2/3 以上矿工节点投票通过，则将其存入区

块链，供所有客户端下载与同步，以确保模型更新的可追溯性和抗篡改能力。 
为了验证 BCS-FL 的有效性，本文在 MNIST 和 CIFAR-10 数据集上进行了实验评估。实验结果表明，

该框架在分类精度及隐私保护方面均优于传统联邦学习方法，同时能够有效防御投毒攻击，提高全局模

型的安全性与可信度。 

2. 相关工作 

近年来，针对工业物联网(IIoT)中的联邦学习模型聚合方法，研究者们提出了多种应用框架，以提升

其安全性、隐私保护能力及资源利用效率。Basu 等人[9]详细探讨了联邦学习在 IIoT 领域中的潜力，分析

了其在信息物理系统(CPS)中的应用机遇、关键挑战及潜在解决方案，并展望了其未来发展方向。然而，

该研究在联邦学习的具体应用场景及发展路径方面缺乏深入探讨，未充分考虑 IIoT 复杂环境下的实际部

署问题。Boobalan 等人[10]进一步从隐私保护、资源分配和数据管理等多个维度总结了联邦学习与 IIoT
的集成方式，阐述了二者结合的动机，并探讨了如何在 IIoT 框架下融合联邦学习、机器学习和深度学习，

以构建更具鲁棒性和适应性的安全机制。此外，Hao 等人[11]针对 IIoT 场景提出了一种联邦学习安全隐

私保护方案，结合人工智能技术增强系统的安全性，从而有效降低数据泄露与攻击风险。这些研究为 IIoT
中联邦学习的实际应用提供了理论基础，但仍需进一步探索如何优化模型聚合策略、提高通信效率以及

增强系统可扩展性，以推动联邦学习在 IIoT 领域的广泛落地。 

3. 预备知识 

3.1. PBFT 共识 

拜占庭容错(PBFT)是一种能够在存在恶意或故障节点的情况下仍然保证系统正常运行的共识机制。

PBFT 共识的核心思想是：在 n 个节点中，最多允许 f 个节点作恶，只要系统满足 3 1n f≥ + ，即超过 2/3
的节点仍然诚实，整个系统就能保持正确运行。在 BCS-FL 中，PBFT 共识主要应用于以下两个环节： 

1) 全局模型选择：PoS 选出的 M 个验证节点负责计算局部模型之间的余弦相似度，并筛选出异常客

户端。此后，M 个验证节点依据损失函数的差值，选定最优的局部模型 1tw + 作为新的全局模型。该选择
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需要经过 PBFT 共识机制的投票，即若≥2/3 的节点同意该选择，则确认 1tw + 为新一轮的全局模型；否则

系统将回滚至上一轮全局模型 tw ，以防止恶意节点干扰导致全局模型异常。 
2) 模型存储与更新：PoS 选出的 K 个矿工节点对 1tw + 进行哈希验证，并通过 PBFT 共识机制进行最

终确认。若≥2/3 的矿工节点投票通过，则 1tw + 被存入区块链，并供所有客户端下载和同步。这一过程确

保了联邦学习模型更新的可追溯性和抗篡改能力。 

3.2. 直接加权随机抽样的 PoS 选举方法 

权益证明(PoS)是一种基于权益权重进行节点选举的共识机制，相较于工作量证明(Proof of Work, 
PoW)，PoS 具有能耗少、计算成本低、共识效率高等优势。在 BCS-FL 框架中，PoS 机制用于选举验证

节点和矿工节点，以确保去中心化联邦学习的安全性和稳定性。本文采用直接加权随机抽样(Direct 
Weighted Random Sampling, DWRS)进行 PoS 选举，即每个候选节点的当选概率与其所持有的权益成正

比。 
具体而言，假设系统中共有 K 个候选节点，第 i 个节点的权益值为 iS ，则其被选中的概率 iP 的计算

如公式(1)所示： 

1

 i
i K

jj

S
P

S
=

=
∑

                                     (1) 

PoS 选举过程包括以下关键步骤： 
1) 权益分配：每个候选节点根据 iS 确定其选举权重，系统维护一个全局权益池 total 1  K

jjS S
=

= ∑ 以供

抽样参考。 
2) 随机抽样：系统依据 iP 采用加权随机抽样方法，从 K 个候选节点中选出 M 个验证节点和 N 个矿

工节点，确保选举结果的随机性和公平性。 
3) 共识达成：验证节点在完成局部模型筛选与全局模型选择后，通过拜占庭容错(PBFT)共识机制进

行验证，确保 2/3 以上的验证节点同意最终全局模型的选择。若无法达成共识，则回滚至上一轮全局模

型。 
4) 区块链存储：矿工节点对候选全局模型进行哈希验证，并利用 PBFT 共识确认 2/3 以上矿工节点

投票通过后，存入区块链，以确保模型更新的可追溯性和抗篡改能力。 

3.3. 余弦相似度 

余弦相似度(Cosine Similarity)是一种常用于衡量两个向量间相似度的度量方法，特别适用于高维空

间的特征比较。其核心思想是通过计算两个向量夹角的余弦值，来衡量它们的方向是否一致，而不受向

量的绝对大小影响。在 BCS-FL 框架中，余弦相似度用于评估不同客户端提交的局部模型更新方向的一

致性，以筛选异常模型并保证联邦学习的稳定性。设两个 d 维向量 X 和 Y，其余弦相似度计算公式如公

式(2)所示： 

( )cos X Y
X Y

θ ⋅
=                                     (2) 

其中： X Y⋅ 表示 X 与 Y 的点积； X 和 Y 分别表示向量 X 与Y 的欧几里得范数(L2 范数)；计算结果范

围在[−1, 1]之间，值越接近 1 说明两个向量方向越相似，越接近−1 说明方向相反。在 BCS-FL 评估阶段，

验证节点计算所有客户端提交的局部模型更新间的余弦相似度，并设定阈值 τ，用于划分可信客户端集群

和异常客户端集群。若某客户端提交的更新与大多数客户端方向偏离过大，则可能是受到攻击或存在异
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常，该客户端的模型更新将被拒绝，以提高全局模型的鲁棒性和安全性。 

4. 基于区块链的去中心化联邦学习框架 

本节介绍一种基于区块链的去中心化联邦学习框架(BCS-FL)，该框架利用区块链技术取代传统联邦

学习中的中心服务器，并采用权益证明(Proof of Stake, PoS)机制进行验证节点选举与模型筛选，以提升系

统的安全性和鲁棒性。在 BCS-FL 框架中，联邦学习过程被划分为本地设备层、去中心化验证层和区块

链存储层三个部分。本节将详细介绍 BCS-FL 框架的安全模型、系统架构及关键工作流程。 

4.1. 安全模型设定 

在 BCS-FL 框架中，假设所有参与方(如智能工厂、PoS 选出的验证节点及矿工节点)为半诚实(Semi-
honest)实体[12]。这种假设在去中心化联邦学习研究中较为常见[13]，并具有以下特性： 

1) 协议遵循性。所有客户端和验证节点均按照协议规定的步骤执行联邦学习任务，不会主动偏离或

中途退出。 
2) 数据完整性。所有参与方不会恶意篡改本地输入数据或计算过程中生成的中间结果。 
3) 隐私窥探风险。尽管参与方遵循协议执行，但可能会尝试分析所接触到的中间数据，以推测其他

客户端的隐私信息。 
此外，本文假设所有智能工厂均配备充足的计算资源和通信能力，能够独立完成本地训练任务，并

拥有对自身设备的完全控制权限。 

4.2. 模型数据包 

模型数据包是 BCS-FL 框架中用于传输和存储模型更新信息的基本单位，各客户端在本地完成模型

训练后，会将训练结果封装为数据包并上传至去中心化验证层。数据包由模型信息、哈希值、时间戳、

数据包序号、客户端标识和签名组成。其具体含义如下： 
1) 数据包序号(Packet ID)：为每个数据包分配唯一的序号，以便在联邦学习过程中管理和追踪不同

轮次的模型更新。 
2) 模型信息：包含客户端在本地训练得到的模型参数，用于后续的筛选和全局更新。 
3) 哈希值：模型数据的唯一标识，用于验证数据包的完整性和防篡改能力。 
4) 时间戳(Timestamp)：标记数据包的生成时间，确保模型更新的时序一致性。 
5) 客户端标识(Client ID)：表示数据包的提交者，便于在共识过程中进行身份验证。 
6) 签名(Signature)：客户端使用私钥对当前数据包的哈希值进行签名，防止数据在网络传输过程中

被篡改，同时供其他节点验证数据的真实性。 

4.3. 共识步骤 

在 BCS-FL 框架中，每个客户端在完成本地训练后，需要对更新后的模型进行哈希计算、时间戳记

录和签名，以确保数据的完整性、可追溯性和安全性。其关键共识步骤如下： 
1) 计算哈希值。每个训练客户端 k 计算本地更新模型 knw 的哈希值，以确保数据在传输和存储过程

中不被篡改，如公式(3)所示： 

( ) ( )kn knH w Hash w=                                      (3) 

2) 记录时间戳。生成当前时间戳 ( )knT w 以标记提交时间，确保模型更新的时序可验证，如公式(4)所
示： 
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( ) ( ) knT w Timestamp current time=                               (4) 

3) 使用私钥对哈希值进行签名。客户端使用其私钥对哈希值进行签名，以验证数据的来源及完整性，

如公式(5)所示： 

( )( ) ( )( ) ,kn kn kSign H w Encrypt H w PrivateKey=                         (5) 

4) 训练客户端将模型更新及相关信息封装为数据包 ( ) ( ) ( )( ){ }, , , ,kn kn kn knw H w T w ID Sign H w    ，提交至

区块链以供筛选、评估和验证。 
5) 每个客户端 k 在最初加入网络时，会注册自己的公钥 kPublicKey 。矿工节点使用公钥验证接收到

的候选全局模型包签名的真实性，如公式(6)所示： 

( ) ( )( )( ), ,kn kn kVerify H w Sign H w PublicKey                          (6) 

4.4. 安全通信与密钥管理 

在 BCS-FL 框架中，客户端训练后的本地模型需要加密后提交，以确保数据安全性。为了保证矿工

能够正确解密对应的模型，我们采用公私钥加密(PKI)机制，并使用客户端 ID 进行公钥映射。具体流程

如下： 
1) 密钥生成与存储。每个客户端  iC 生成公私钥对 ( ),i ipk sk ，其中私钥 isk 由客户端持有，并用于加

密本地模型。公钥 ipk 存储在区块链中，供矿工查询。 
2) 模型加密与提交。客户端本地训练模型 iW ，然后使用私钥加密： ( ),i i iE Enc sk W= 。客户端将加密

后的模型 iW 和自身的唯一标识 ID 一起提交。 
3) 矿工解密与验证。矿工接收到加密模型 iW 后，首先读取客户端 ID。矿工从区块链查询该 ID 对应

的公钥 ipk ，然后使用公钥进行解密 ( ),i i iW Dec pk E= 。成功解密后，矿工可以对模型进行验证，并存储

到区块链中。 

4.5. 系统架构 

如图 1 所示，BCS-FL 框架由本地设备层、去中心化验证层和区块链存储层组成。本地设备层由多个

智能工厂(联邦学习客户端)组成，每个智能工厂配备边缘计算设备或本地计算资源，负责本地模型训练、

隐私保护及模型上传。去中心化验证层由 PoS 选出的验证节点组成，负责全局模型的同步、局部模型的

筛选以及恶意客户端的筛选。采用余弦相似度筛选机制过滤异常客户端，确保聚合模型的可信性。区块

链存储层由 PoS 共识机制选出的矿工节点负责全局模型的存储和验证。主要训练过程如下： 
1) 同步阶段。在每一轮全局模型的迭代开始前，通过 PoS 机制从所有客户端中使用加权随机抽样的

PoS 选举方法，选择验证节点和矿工节点。PoS 选出的矿工节点从区块链获取最新的全局模型包，并将其

广播给所有节点，确保训练开始时的模型一致性。 
2) 训练阶段。每个客户端基于本地数据集训练模型，裁剪并加入差分隐私，生成更新后的局部模型

包。并对更新后的模型进行处理，包括计算哈希值、记录时间戳，并使用私钥进行签名，以保证数据的

完整性和可追溯性。随后，客户端将封装好的数据包上传至区块链网络。 
3) 评估阶段。验证节点对所有客户端提交的局部模型进行评估，计算所有客户端提交的局部模型间

的余弦相似度，衡量模型更新方向的一致性。根据设定的相似度阈值τ ，将客户端划分为可信客户端集

群和异常客户端集群。对可信客户端集群根据损失之差 E∆ 进行筛选，选择最佳模型作为候选的全局模型

1tw + 。在此过程中，第一个完成计算的验证节点会先广播其计算结果，其他验证节点若尚未完成计算，则
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先接受并存储该信息，待所有验证节点完成计算后开始 PBFT 共识，并投票选出 1tw + ，若无法达成 2/3 以

上的共识，则回滚到上一轮的全局模型。 
4) 验证阶段。矿工节点对候选的全局模型 1tw + 进行验证，使用密钥进行解密，检查哈希值是否正确、

时间戳是否一致。若 2/3 以上矿工节点投票通过，则进入存储阶段，否则回滚至上一轮模型并重新评估和

训练。 
5) 存储阶段。质押量最高的矿工负责将新的全局模型包存入区块链。其他矿工节点对存储过程进行

验证，确保模型的正确性。所有客户端可以从区块链获取最新的全局模型，以便进行下一轮的训练。 
在未达到迭代收敛或者最大迭代次数之前，重复执行上述五个阶段。 

 

 
Figure 1. Framework diagram for information protection using BCS-FL in smart factories 
图 1. 智能工厂中应用 BCS-FL 进行信息保护的框架图 

4.6. BCS-FL 算法 

本节介绍基于区块链的去中心化联邦学习(BCS-FL)训练过程，如算法 1 所示。 
 

算法 1 基于区块链的去中心化联邦学习(BCS-FL) 

输入：客户端总数量 K；初始模型参数  tw ；相似度筛选阈值  τ ；本地训练轮次  E ；学习率 lr ；最大训练轮次  T 。 

输出：最终全局模型参数 1 tw + 。 

1 初始化全局模型参数   ,  0tw t =  

2     :while t T do<  

3      for 客户端 { }     1 ? :k in K do⋅ ⋅ ⋅， ，  

4          从  K 个候选节点中选出   M 个验证节点和   N 个矿工节点 

5          矿工节点从区块链获取最新的全局模型 tw ，并广播给所有客户端 

6          训练节点训练本地模型 ( ) , , ,kn t kw LocalUpdate w D lr E←  

7          计算哈希值 ( ) knH w  

8          记录时间戳 ( )knT w  

9          使用私钥生成签名 ( )( )   knSign H w  

10          封装数据包 ( ) ( ) ( )( ){ } , , , ,kn kn kn knw H w T w ID Sign H w    提交数据包至区块链 

11          验证节点计算所有客户端上传模型的余弦相似度矩阵 

12          根据相似度阈值  τ 划分  majorS 和 minorS  
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续表 

13          仅保留 majorS 作为可信客户端集群 

14          在 majorS 根据损失函数差值  E∆ 选择最佳模型 1tw +  

15          第一个完成计算的验证节点广播计算结果，其他验证节点接受并存储该信息 

16          进行 PBFT 共识，确认唯一 1tw + ，否则回滚至  tw 并重新评估 

17          矿工节点计算并验证 ( )( ) ( ) ( )1 1 1 , ,t t tSign H w H w T w+ + + 是否有效 

18          进行 PBFT 共识，确认 1tw + ，否则回滚至  tw 并重新评估和训练 

19          质押量最高的矿工将 ( ) ( ) ( )( ){ }1 1 1 1 , , ,t t t tw H w T w Sign H w+ + + + 存入区块链 

20          广播新全局模型 1tw + 给所有客户端 

21     1t t= +  

22    1  treturn w +  

5. 实验综述 

为了评估基于区块链的去中心化联邦学习(BCS-FL)框架的性能，本节通过计算机仿真实验模拟 IIoT
场景下的智能工厂节点行为，并在两个真实数据集上进行实验分析。所有实验均采用 Python 的 PyTorch
框架实现，重点评估 BCS-FL 在抗投毒攻击能力及吞吐量和时延方面的表现。 

5.1. 实验环境 

实验配备在以下硬件配置的个人计算机上进行。其中详细信息为 CPU：13th Gen Intel (R) Core (TM) 
i7-14700 K、GPU：NVIDIA GeForce RTX 4080S、内存：32 GB RAM、操作系统：Windows 10、深度学

习框架：PyTorch 2.0.1 + Python 3.11。为了模拟 IIoT 场景下的去中心化联邦学习过程，实验采用单机模

拟多个智能工厂节点，并通过 Python 线程池控制客户端的并发行为。此外，实验选用 ResNet-50 作为训

练模型，并在客户端侧使用随机梯度下降 SGD 算法进行局部模型更新。 

5.2. 数据集 

实验选取了两个广泛应用于工业物联网场景的图像分类数据集，用于评估 BCS-FL 在不同任务中的

表现，包括手写数字数据集 MNIST 和图像识别数据集 CIFAR-10。在实验中，数据集被非独立同分布(Non-
IID)分配给各客户端，以模拟 IIoT 设备环境下的异构数据分布。 

MNIST 数据集：包含手写数字图像，可用于模拟工业生产中的质量检测和数字识别任务。该数据集

用于评估 BCS-FL 在低复杂度分类任务下的表现。 
CIFAR-10 数据集：包含多种彩色物体图像，可用于模拟工业领域中的目标检测和物体识别任务。该

数据集用于评估 BCS-FL 在复杂场景下的泛化能力。 

5.3. 系统设计 

在区块链系统中，区块是承载数据的核心单元，负责存储链上所有的交易信息。每个区块的结构如

图 2 所示，主要由区块头(Block Header)和交易数据(Transactions)两部分组成。区块头包含多个关键字段，

包括当前区块的序号、前一区块的哈希值、地址、当前区块的哈希值、区块生成的时间戳以及区块生产

者对当前区块哈希值的签名。其中地址指的是改区块生成者的地址，即该区块内包含的全局模型训练节

点的公钥，用于解密其用私钥加密的签名，验证其内部信息是否被篡改，包含的这些信息确保了区块的

完整性和链式连接的安全性。区块链中的数据存储依赖于这些区块的顺序连接，通过哈希值关联前后区
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块，形成一条不可篡改的链式结构。这种设计不仅保证了交易记录的安全性和不可逆性，还确保了整个

区块链系统的可信性和稳定性。 
 

 
Figure 2. Block structured 
图 2. 区块结构 

 
整个系统主要可分为两部分，联邦学习部分以及区块链部分。联邦学习部分代码主要用 Python编写，

区块链部分主要用 JavaScript 编写。每个节点在创建后可提供如表 1 所示的接口。总计提供四个对外接

口：1) /getBlockchain：通过该接口可获取区块链上存储的所有区块信息。2) /getLatestModel：通过该接口

可获取区块链中最新的区块信息。3) /postModelUpdate：通过该接口可向对应节点提交模型数据包。 
 
Table 1. Interface information 
表 1. 接口信息 

接口路径 API 解释 

/getBlockchain 获取区块链上所有的区块信息 

/getLatestModel 获取区块链最新的区块信息 

/postModelUpdate 提交数据模型包 

 
Table 2. Data item information 
表 2. 数据项信息 

数据项 解释 

hash 区块的 hash 值 

lastHash 上一个区块的 hash 值 

timestamp 生成时间戳 

data 区块内包含的信息 

privace 公钥 

sign 私钥对 hash 值签名后的结果 

sequenceNo 区块序号 

 
节点在生成本地个性化参数时，调用/getLatestModel 接口，获取最新区块信息，如图 3 所示。其中各
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个数据项的说明如表 2 所示。主要有九个数据。hash 和 lastHash 分别表示本区块的哈希值和上一区块的

哈希值，如果当前区块为创世区块，hash 值为 genesis-hash，lastHash 值为空。timestamp 表示区块生成的

时间戳。data 里保存了区块包含的模型更新信息，在每一轮训练中，节点通过获取最新区块中所有模型

更新信息里的模型参数和训练数据量等计算下一轮全局模型参数。public 表示区块生成者的公钥。sign 表

示客户端用自身私钥对 hash 值签名后的结果。sequenceNo 表示当前区块序号。 
 

 

 
Figure 3. Block Information 
图 3. 区块信息 

5.4. 实验结果与分析 

本实验基于 BCS-FL 框架，评估了余弦相似度筛选机制在实验环境下对抗投毒攻击的有效性。实验

在 MNIST 和 CIFAR-10 数据集上进行，并针对不同的投毒攻击强度(10%、30%、50%恶意客户端)进行了

系统性分析。为验证 BCS-FL 的效果，我们设置了无筛选(FedAvg 直接聚合)和筛选(BCS-FL 结合余弦相

似度阈值)两种实验对比，并考察其对模型最终准确率和收敛稳定性的影响。实验结果如图 4(a)~(d)所示。 
投毒攻击实验设置：为了模拟联邦学习环境下的投毒攻击，本实验引入了标签翻转攻击(Label Flip-

ping Attack)作为常见的投毒攻击方式。在每轮训练过程中，恶意客户端会对其本地数据进行系统性篡改，

具体操作如下： 
1) MNIST 数据集：恶意客户端将部分类别的标签进行翻转，使模型学习到错误的类别映射。某些数

字标签会被篡改为不同的错误类别，例如恶意客户端将数字“0”翻转为“9”，“1”翻转为“8”，以此

类推，导致全局模型在测试时出现高误分类率。 
2) CIFAR-10 数据集：恶意客户端将某些类别的标签进行错误映射，把某些动物类别的标签互换，或
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将交通工具类别的标签进行混淆，例如恶意客户端将“猫”标签翻转为“狗”，或将“飞机”翻转为“汽

车”，使得全局模型在测试时出现分类错误。 
在无攻击(Baseline)环境下，实验采用 FedAvg 作为基准方法，即所有客户端的本地模型更新均被无

差别地聚合，不进行任何筛选或异常检测。实验结果表明，在无攻击情况下，联邦学习能够充分学习数

据特征，并在 MNIST 和 CIFAR-10 数据集上均达到较高的分类准确率。这表明在没有恶意客户端干扰的

情况下，模型能够稳定收敛，并取得最优的训练效果。 
 

 
(a)                                              (b) 

 
(c)                                               (d) 

Figure 4. The impact of poisoning attacks on different schemes for MNIST and CIFAR-10 datasets 
图 4. 对于 MNIST、CIFAR-10 数据集，投毒攻击在不同方案下的影响 
 

如图 4(a)所示，在 MNIST 数据集上的实验结果表明，当恶意客户端比例较低(10%)时，模型仍能学

习到有效的特征表示，尽管准确率略有下降，但整体收敛趋势保持稳定。当恶意客户端比例增加至 30%
时，模型的准确率开始出现显著下降，并且在训练过程中出现更大幅度的收敛波动，表明攻击已开始干

扰全局优化方向，部分错误更新影响了模型的梯度聚合效果。在 50%恶意客户端的情况下，模型准确率

不仅急剧下降，甚至在训练后期出现持续恶化的趋势。这表明大量错误更新可能导致全局模型逐步朝着

错误方向优化，破坏模型的泛化能力，最终使得模型在测试数据上的表现大幅下降。 
如图 4(b)所示，在 CIFAR-10 数据集上的实验结果表明，当恶意客户端占比较低(10%)时，模型仍能
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部分学习有效特征，最终准确率略有下降。相比 MNIST 任务，CIFAR-10 由于特征空间更复杂，即使在

低比例的投毒攻击下，模型的泛化能力也会受到一定影响。当恶意客户端比例达到 30%时，模型的测试

准确率出现更明显下降，并且训练过程中波动增大，表明攻击已开始干扰全局优化方向。在 50%恶意客

户端的极端攻击环境下，全局模型的分类性能大幅下降，甚至在训练后期无法收敛到合理水平。这说明

大量错误更新不仅影响了模型的优化方向，还可能导致模型学习到错误的特征表示，使其难以正确分类

测试数据。特别是在 CIFAR-10 任务中，数据类别之间的相似度较高(如猫和狗、飞机和汽车)，投毒攻击

使模型的决策边界变得混乱，从而导致分类错误率急剧上升。 
如图 4(c)所示，在 MNIST 数据集上，引入 BCS-FL 结合余弦相似度筛选机制(阈值 = 0.7)。实验结果

表明，BCS-FL 在不同攻击强度下均能有效提升模型的最终准确率，并减少因投毒攻击导致的训练波动。

对于低攻击比例(10%)，筛选机制基本能够抵消恶意更新的影响，使模型恢复至接近无攻击情况下的性能，

表明余弦相似度能够有效识别并过滤少量恶意更新。当恶意客户端比例达到 30%时，模型的测试准确率

仍然有所下降，但相比无筛选时有明显提升，说明 BCS-FL 能够有效过滤异常更新，使模型更稳定地收

敛。在极端攻击环境下(50%恶意客户端)，BCS-FL 仍然能够部分恢复模型性能，但最终模型的准确率仍

然低于无攻击环境较多。 
如图 4(d)所示，在 CIFAR-10 数据集上，引入 BCS-FL 结合余弦相似度筛选机制(阈值 = 0.5)。实验

结果表明，该机制在不同攻击强度下均能显著提升模型的鲁棒性。对于低比例投毒攻击(10%)，BCS-FL
使模型的分类准确率几乎恢复至无攻击情况下的水平，证明该机制能有效识别并过滤少量恶意更新。当

恶意客户端比例增加至 30%时，筛选机制仍能显著提升最终准确率，并减少训练过程中由于异常更新导

致的不稳定性。即使在极端攻击条件下(50%恶意客户端)，BCS-FL 依然能够部分恢复模型性能，表明余

弦相似度筛选可以有效削弱大规模投毒攻击的影响。 
吞吐量是衡量共识机制性能的重要指标，通常以每秒可处理的交易数(TPS)表示。本文在网络节点数

为 20，每个区块包含 50 笔交易的条件下，分别对 PBFT 和 BCS-FL 共识算法的吞吐量进行了测试，结果

如图 5 所示。在相同实验条件下，PBFT 和 BCS-FL 在交易吞吐量(TPS)方面表现出不同的特性。PBFT 作

为一种经典的拜占庭容错共识算法，广泛用于联盟链环境，以确保安全性和一致性，而 BCS-FL 结合了

区块链技术与联邦学习，不仅保障了数据完整性，还提升了去中心化协作的可信度。实验结果表明，BCS-
FL 的吞吐量约为 470 TPS，而 PBFT 的吞吐量约为 330 TPS，BCS-FL 相较于 PBFT 具有更高的吞吐能力。

由于本文共识机制应用于去中心化联邦学习，每轮模型训练完成后才进行共识，因此系统对吞吐量的需

求相对较低。BCS-FL 采用了更加轻量级的共识机制，使其在大规模协作环境下更加适用，尤其适用于需

要高可信数据存储和去中心化计算的场景。 
交易时延是衡量共识机制性能的重要指标，本文将交易时延定义为从交易发出到区块共识完成所经

历的时间。交易时延的高低直接影响共识机制的效率，为了保证测试的公平性，本文在实验过程中确保

所有测试均在相同的网络环境下进行。此外，为了保证 PBFT 和 BCS-FL 共识机制在相同条件下进行比

较，实验中 BCS-FL 共识算法的节点数量等同于整个网络中的节点数量。实验分别在 5、10、20、30、40、
50 个节点的情况下，对整个网络的交易时延进行了测试。每种节点规模下均测试 30 次，并取其平均值，

以减少网络波动对实验结果的影响。 
实验结果如图 6 所示，可以看出 PBFT 和 BCS-FL 共识机制的交易时延均随节点数量的增加而上升。

然而，由于 PBFT 采用全网广播和多轮投票机制，使得其通信开销较大，因此 PBFT 的交易时延增长呈

指数级趋势，在节点数达到 50 时，平均时延已接近 6 秒。相比之下，BCS-FL 通过引入 PoS 机制优化了

共识流程，减少了共识节点间的通信复杂度，从而有效降低了交易时延。实验结果表明，在相同节点规
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模下，BCS-FL 共识机制的时延始终小于 PBFT，且随着网络规模的扩大，这种优势更为明显。当节点数

量达到 50 时，BCS-FL 的交易时延保持在 2.7 秒左右，远低于 PBFT 的 6 秒左右。由于本实验的应用场

景是去中心化联邦学习(BCS-FL)，在每轮训练完成后才会进行共识，相比于传统 PBFT 在大规模网络下

因高通信开销导致的显著时延增长，BCS-FL 由于采用轻量级共识机制，使其在大规模协作环境下更具适

应性，能够更高效地支持分布式模型训练与更新。 
 

 
Figure 5. Testing the transaction throughput of BCS-FL and PBFT 
图 5. 对于 BCS-FL 和 PBFT 交易吞吐量的测试 

 

 
Figure 6. Testing the latency of BCS-FL and PBFT under different numbers of nodes 
图 6. 对于 BCS-FL 和 PBFT 在不同节点数量下时延的测试 
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6. 总结与展望 

本文提出了一种基于区块链的去中心化联邦学习框架 BCS-FL，旨在提升联邦学习的安全性、可靠性

和透明度。该框架通过区块链技术取代传统中心化服务器，并结合 PoS 共识机制对模型更新进行筛选与

聚合，从而有效防范投毒攻击，确保数据的完整性与可追溯性。实验结果表明，与传统联邦学习方法和

区块链方法相比，BCS-FL 具备更优异的分类精度和隐私保护能力。具体而言，BCS-FL 结合余弦相似度

和差分隐私机制有效剔除异常模型并包含模型信息，使得全局模型在面对恶意节点时仍能保持较高的准

确率。此外，在 MNIST 和 CIFAR-10 数据集上的实验进一步验证了 BCS-FL 在抗攻击能力、数据隐私保

护和模型优化方面的有效性，展现出其在去中心化联邦学习场景下的优势。未来的研究可以进一步优化

区块链存储效率，如引入去中心化存储(如 IPFS)以减少模型存储开销，并提升系统的吞吐量。此外，BCS-
FL 还可扩展至更广泛的应用场景，例如智能制造、医疗数据共享和金融风控，以推动区块链与联邦学习

的深度融合，促进数据安全与协作智能的发展。 
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