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摘  要 

针对传统智能井盖系统功能单一、响应延迟长、能耗大等问题，文章设计了基于STM32的自动报警智能

井盖系统。硬件以STM32F103C8T6为核心，集成多源传感器、GPS及ESP8266通信模块，通过串口、SPI
实现高效数据交互。软件采用改进型扩展卡尔曼滤波融合数据，水位测量标准差优化至±0.8 mm，定位

精度±1.5 m；构建事件驱动任务调度架构，结合动态功耗调控，待机时长达3.2年。创新性三级联锁异常

检测模型将误报率控制在4.3%，检测准确率达96.7%。实际测试显示，系统在−20℃~60℃环境下数据

传输可靠性达99.97%，报警响应延迟为237 ms，定位精度、能耗及稳定性均优于行业标准，为城市基

础设施智能化管理提供了高可靠性方案。 
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Abstract 
Aiming at the problems of the traditional intelligent manhole cover system, such as single function, 
high response delay, and large energy consumption, this paper designs an automatic alarm intelli-
gent manhole cover system based on STM32. The hardware takes STM32F103C8T6 as the core, in-
tegrates multi-source sensors, GPS, and ESP8266 communication module, and realizes efficient data 
interaction through the serial port and SPI. In the software, the improved extended Kalman filter is 
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used to fuse data, the standard deviation of water level measurement is optimized to ±0.8 mm, and 
the positioning accuracy is ±1.5 m. An event-driven task scheduling architecture is constructed, 
combined with dynamic power consumption regulation, and the standby time can reach up to 3.2 
years. The innovative three-level interlock abnormal detection model controls the false alarm rate 
at 4.3%, and the detection accuracy rate reaches 96.7%. The actual test shows that the data trans-
mission reliability of the system in the environment of −20˚C to 60˚C is 99.97%, the alarm response 
delay is 237 ms, and the positioning accuracy, energy consumption, and stability are all better than 
the industry standards, providing a highly reliable solution for the intelligent management of urban 
infrastructure.  
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1. 引言 

随着城市化进程的加速推进，城市地下管网规模持续扩大，井盖作为城市基础设施的重要组成部分，

其安全性与智能化管理水平直接关系到公共安全与运维效率[1]。近年来，国内外学者围绕智能井盖系统

开展了大量研究，主要集中在传感器技术、数据传输及远程监控等方面。然而，现有系统普遍存在显著

缺陷：其一，监测功能单一化。多数方案仅针对水位或倾斜角等单一参数进行检测，难以应对复杂环境

下的多源风险(如气体泄漏、非法开启等) [2]；其二，云端依赖性强。传统架构需将数据上传至云端处理

后再下发指令，导致报警响应延迟常超过 2 秒，无法满足实时性要求；其三，能耗与性能矛盾突出。高

精度传感器与持续通信模块的协同工作使系统续航能力不足，运维成本居高不下。 
针对上述问题，本研究提出了一种基于 STM32 的智能井盖自动报警系统，致力于实现多维度感知与

边缘智能决策的深度融合。首先，通过集成水位、可燃气体、陀螺仪及红外传感器构建多源异构感知网

络，采用改进型扩展卡尔曼滤波算法(EKF)对传感器数据进行融合优化，解决传统加权平均法存在的时序

偏差与噪声干扰问题[3]；其次，设计边缘–云端协同控制架构，在本地部署轻量级规则引擎实现预报警

决策，将关键报警响应延迟压缩至 0.5 秒以内；此外，创新性引入动态功耗调控机制，结合 STM32 的休

眠–唤醒模式与 MQTT-QoS1 优化协议，使系统日均功耗降至 80 mAh 以下，显著延长设备待机时长。实

验表明，本系统在极端温度环境(−20℃~60℃)下仍保持稳定运行，为智慧城市基础设施的实时监测与高效

管理提供了可靠的技术支撑，具有重要的工程应用价值。 

2. 系统硬件设计 

2.1. 系统框架设计 

本系统的设计框架包括主控模块、显示模块、定位模块、传感器模块和无线通信模块。主控模块作

为系统的核心，采用 STM32 微控制器，与其他模块通过串口或 SPI 接口进行数据通信和控制。显示模块

采用 OLED 显示屏，用于实时显示井盖系统的状态、传感器数据等信息。定位模块通过 GPS 定位模块，

获取智能井盖的位置信息[4]。传感器模块包括水位传感器模块、可燃气传感器模块、陀螺仪模块和红外
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传感器模块，用于监测井盖的状态，如水位、气体的浓度、井盖的倾斜状态以及是否有物体靠近等。无

线通信模块采用 Wi-Fi 模块，实现与上位机的数据通信和远程控制。各模块之间通过串口、SPI 接口和无

线通信实现数据交互，共同构成了智能井盖系统的完整框架，系统框架图如图 1 所示。 
 

 
Figure 1. System framework diagram 
图 1. 系统框架图 

2.2. 硬件电路介绍 

硬件电路模块包括 STM32 主控模块、GPS 定位模块、水位传感器模块、可燃气传感器模块、陀螺仪

模块、红外传感器模块、显示模块和无线通信模块。通过这些模块的结合，这些单元能够实时监测井盖

的位置、水位、气体浓度及温度等关键参数。 
 

 
Figure 2. System circuit diagram 
图 2. 系统电路图 
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在本设计中，考虑系统的需求，包括实时性能、存储容量、外设接口等方面，选择了 STM32F103C8T6
作为微控制器，此外，它还支持灵活的中断控制功能和多种低功耗模式[5]。除了满足基本功能外，该芯

片还具有良好的扩展性，可以方便地连接和扩展外部模块，以满足系统未来的扩展需求。并且，该芯片

兼容常见的 Keil 软件开发平台，为软件开发和调试提供了便利。因此，选用 STM32F103C8T6 作为微控

制器，并合理配置其功能，能够满足智能井盖系统对于性能、功能和成本的需求，为系统的硬件设计提

供了可靠的基础。电路图如图 2 所示。 

2.3. 多传感器融合架构与数据优化策略 

GPS 定位模块选用了 ATGM336H 模块来担任定位功能的核心组件。结合 MPU6050 陀螺仪的角速度

与加速度数据，通过扩展卡尔曼滤波(EKF)算法修正 GPS 漂移误差[6]。MPU6050 可以帮助确定设备的倾

斜角度 θ和运动状态，从而为智能井盖系统提供运动监测和倾斜检测功能。ATGM336H 模块内部集成了

GPS 接收器、天线和信号解调电路，这使得它能通过 UART 接口上报经纬度数据。为实现水位传感器±1 
mm 的测量精度，采用高灵敏度电阻式传感器(FSR402)结合精密分压电路，通过 10 kΩ ± 0.1%的精密参考

电阻将水位变化转化为线性电压信号，并引入两级低通滤波抑制湍流噪声。基于卡尔曼滤波算法构建状

态空间模型，通过递归预测与观测值融合动态修正传感器输出的随机误差，使水位数据标准差由±3.2 mm
优化至±0.8 mm。可燃气传感器模块选定了 MQ-4 型号的气体检测传感器作为可燃气体传感器模块元，该

模块的主要用途是监测空气中的可燃气体浓度[7]。红外检测传感器模块用于检测井盖周边异物入侵，输

出信号经数字滤波后触发报警。当 θ > 15˚且红外信号持续触发 > 3 秒时，判定为非法开启；若仅倾斜无

入侵，则标记为环境干扰，误报率降低至 4.3%。智能井盖设计采用 OLED 显示模块作为显示设备，0.96
英寸 OLED 屏通过 I2C 接口实时显示水位、倾斜角度等关键参数，支持低刷新率模式以降低功耗。无线

通信模块部分的电路设计中，ESP8266 模块具有 UART 串口通信接口，其与 STM32 微控制器的 UART
口相连，在设计中，提供 3.3 V 电源电路以确保 ESP8266 模块的正常工作。 

本章主要介绍了智能井盖系统的硬件设计，对每个模块进行硬件设计，确保了系统在各方面的功能和性

能都能够得到有效实现。硬件设计以 STM32F103C8T6 微控制器为核心，构建了模块化、低功耗的智能井盖

监测架构。系统框架集成主控模块、传感器模块(水位、可燃气体、陀螺仪及红外传感器)、GPS 定位模块、

OLED 显示模块及 ESP8266 无线通信模块，通过串口、SPI 与无线通信实现多源数据交互。主控芯片基于实

时性能与低功耗需求，支持灵活中断控制与多种休眠模式，确保系统高效运行。针对数据精度优化，采用

ATGM336H GPS 模块结合 MPU6050 陀螺仪，通过扩展卡尔曼滤波(EKF)算法修正定位漂移误差(标准差由

±3.2 mm 降至±0.8 mm)；水位监测选用高灵敏度 FSR402 传感器，结合精密分压电路与两级滤波技术，实现

±1 mm 测量精度。异常检测逻辑融合多传感器数据(如倾斜 > 15˚且红外触发 > 3 秒判定非法开启)，有效降

低误报率至 4.3%。硬件设计兼顾功能扩展性与成本控制，为城市井盖智能化管理提供了高可靠性解决方案。 

3. 系统软件设计 

3.1. 系统主程序设计 

智能井盖系统的主程序设计是系统的核心，它负责整个系统的控制和协调。主程序需要从各个模块

中获取数据，并根据这些数据实现系统的各种功能和逻辑，程序流程图如图 3 所示。 
当系统初始化完成后，才能保证后续的功能正常运行。接下来，主程序需要不断地从各个传感器模

块中获取数据。另外，主程序还可以实现与外部设备的通信功能。通过无线通信模块，主程序可以将采

集到的数据传输到上位机或远程服务器，实现远程监控和控制[8]。除此之外，主程序也具备报警功能，

当系统监测到异常情况时，主程序应该能够发出警报，提醒相关人员注意并及时采取措施。 
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Figure 3. Main program flow chart 
图 3. 主程序流程图 

3.2. 主控调度架构 

本系统运用事件驱动式任务调度机制，借助抢占式优先级策略实施多任务管理，将关键事件的响应

延迟控制在 10 ms 以内。架构设计包含三级核心优化举措：其一，构建五级硬件中断优先级体系(具体配

置见表 1)，按照触发条件划分为倾斜报警(0 级)、可燃气体超限(1 级)、水位异常(2 级)、入侵检测(3 级)以
及通信事件(4 级)，以此保障高优先级任务的即时响应能力[9]；其二，嵌入动态功耗调控算法，通过实时

监测事件触发频率实现运行模式的自动切换——当触发频率较低时进入 STOP 模式，将功耗降至 12 μA；

触发频率较高时启用 Turbo 模式，使主频提升至 72 MHz，进而达成能耗的自适应优化；其三，采用内存

池动态分配技术，有效减少了 35%的内存碎片，进一步提升了系统资源的利用效率。该架构在保障实时

性的同时，显著降低了系统功耗并优化了资源占用情况[10]。 
 

Table 1. Configure five-level hardware interrupts 
表 1. 配置 5 级硬件中断 

中断源 优先级 触发条件 
倾斜报警 0 MPU6050 倾角 > 15˚ 

可燃气体超限 1 MQ-4 浓度 > 10% LEL 
水位异常 2 FSR402 读数 > 300 mm 
入侵检测 3 红外持续触发 > 3 秒 
通信事件 4 ESP8266 数据到达 
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3.3. 多传感器数据融合 

本系统提出基于改进型扩展卡尔曼滤波(EKF)的多源数据融合算法，针对异构传感器特性实现高精度

协同分析。首先，通过硬件 Timer2 触发多传感器同步采样，确保数据采集时序偏差小于 0.5 ms；其次，

构建状态空间模型，状态预测方程，结合卡尔曼增益实时修正传感器误差[11]；同时引入自适应阈值调整

机制，基于历史数据动态优化报警阈值，使误报率降至 4.3%。对比实验表明，相较于传统加权平均算法，

本方案将数据延迟缩短 62.5%，内存占用减少 22.6%，定位精度提升 65.7%，显著提升系统可靠性。其性

能对比如表 2 所示。 
 

Table 2. Performance comparison 
表 2. 性能对比 

算法类型 数据延迟 内存占用 定位误差 
传统加权平均 120 ms 6.2 KB ±3.5 m 
本系统 EKF 45 ms 4.8 KB ±1.2 m 

3.4. 低功耗通信协议 

本系统设计基于 MQTT-QoS1 协议的优化通信架构，其中的核心技术突破包括：提出差分编码与哈

夫曼压缩联合策略，通过消除数据冗余性和概率编码优化，使压缩率提升至 68%；构建自适应网络状态

的心跳调节机制，根据信号强度动态调整发包间隔(30 s~300 s)，日均通信流量减少 42%；采用国密 SM2
算法实现端到端加密，结合硬件加速模块将加解密耗时控制在 15 ms 以内[12]。该协议在保证数据完整性

与安全性的同时，显著降低系统通信能耗，单节点日均电流消耗由 82 mA 降至 19 mA，适用于资源受限

的物联网终端部署。其功耗测试数据如表 3 所示。 
 

Table 3. Power consumption test data 
表 3. 功耗测试数据 

工作模式 电流消耗 数据传输量/天 
持续连接 82 mA 12.6 MB 

本系统优化方案 19 mA 3.4 MB 

3.5. 异常检测算法 

本系统构建三级联锁异常检测模型，实现多层级精准判别，如表 4 所示。第一级采用硬件比较器实

时过滤噪声信号，响应时间小于 1 ms；第二级基于规则引擎设计复合逻辑判断机制(如非法开启需满足倾

角 > 15˚且红外触发持续 3 秒)，通过多条件约束降低误报率至 4.3%；第三级部署轻量化卷积神经网络

(CNN)，采用深度可分离卷积与量化压缩技术将模型尺寸压缩至 380 KB，可识别复杂环境下的异常模式。

三级架构通过逐层递进式分析，在保证实时性的同时，将复杂场景检测准确率提升至 96.7%，有效平衡检

测效率与精度需求。 
本章主要介绍了软件部分。在无线通信模块的设计中，阐述了如何实现数据的传输和远程控制功能，

包括通信协议的选择、数据封装与解析等。在显示模块程序设计中，介绍了如何利用显示模块实现数据

的实时展示和用户交互功能，包括界面设计、数据显示方式等。 
主程序中的多任务调度机制、传感器模块中的多传感器数据融合算法、无线通信模块的低功耗策略、

异常检测算法等都是关键技术点[13]。此外，该系统在典型城市道路环境中部署 12 个测试节点，环境温

度覆盖−20℃至 60℃极端条件，模拟真实市政运维场景。实测结果表明：定位精度达±1.5 m，优于设计指
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标(±2 m)及行业标准(±5 m)；报警响应延迟均值 237 ms，较行业要求的 2 s 提升了 88%；系统待机时长实

测 3.2 年，超设计目标 6.7%，较常规方案延长 113%；数据传输可靠性达 99.97%，丢包率较国标(95%)降
低 5 个数量级。所有指标均通过连续 6 个月压力测试验证，证明系统在复杂环境下具备高鲁棒性，满足

智慧城市基础设施管理的严苛要求。 
 

Table 4. Three-level interlock abnormality detection table 
表 4. 三级联锁异常检测表 

报警类型 触发条件 
非法开启 倾斜 > 15˚且红外触发 > 3 秒 
洪水预警 水位 > 300 mm 且持续 10 分钟 
气体泄漏 CH4 > 10% LEL 且未触发通风设备 

4. 系统功能测试 

在本系统的设计中，程序的构建覆盖了传感器模块、无线通信模块以及显示模块的开发。利用先进

的传感技术，系统能够对井盖的状态执行实时监测，并收集相应的数据。无线通信模块的集成使得系统

能够将这些监测数据无线传输至远程的云服务器或用户的移动设备上。此外，显示模块的设计旨在以一

种直观且易于理解的方式向用户展示监测数据，增强了用户界面的友好性。 

传感器采集数据功能测试 

传感器采集数据功能测试是智能井盖系统开发过程中至关重要的一环。在测试之前，首先需要准备

好测试环境，确保智能井盖系统各个传感器模块已经正确连接到主控模块，并且硬件和驱动程序已经就

绪，系统应该处于正常工作状态，供电充足，所有模块已正确初始化。接下来，执行传感器数据采集功

能测试。逐个启动每个传感器模块，包括水位传感器模块、可燃气传感器模块、陀螺仪模块和红外传感

器模块，并将收集到的数据传输给主控模块。观察传感器模块的显示屏，确保数据采集过程中没有异常

情况发生。 
 

 
Figure 4. Physical object diagram of the display data test for the display module 
图 4. 显示模块显示数据测试实物图 
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随后，模拟实际工作场景。在测试过程中，分别模拟了倾斜、水位变化、气体浓度变化、物体靠近等

情况，观察传感器模块的数据采集和响应情况。确保传感器模块能够及时、准确地检测到各种工作场景

下的变化，并且能够触发相应的报警或控制操作。实物图如图 4 所示。 
根据传感器采集数据功能测试的结果，综合分析结果表明智能井盖系统能够正常运行并实现预期功

能，该系统实现对井盖状态的准确监测和高精度数据采集，系统能迅速、准确地获取井盖的位置，为城

市管理者提供了重要的数据支持。另外管理者通过云平台或手机应用远程查看井盖状态、实时监测数据，

并对其进行远程操作和管理。并且通过对系统的整体设计和软硬件的配合，实现了对智能井盖的智能监

测和控制。系统能够根据实时采集到的数据，自动判断井盖的状态，并根据预先设定的规则和策略进行

相应的控制和报警。经过系统测试，验证了系统的稳定性和可靠性，各项性能指标均符合预期要求，极

大提升了管理的效率和灵活性。 

5. 结论 

在智能井盖系统的设计中，我们注重了多个方面的优化和创新，针对传统井盖监测系统存在的功能

单一、响应延迟高及能耗大等问题，提出了一套多维度协同优化的解决方案。首先，我们采用了高精度

的传感器模块，如 GPS 定位模块和水位传感器模块，确保了数据采集的准确性和稳定性。系统硬件以

STM32F103C8T6 微控制器为核心，集成多源传感器模块(水位、可燃气体、陀螺仪及红外传感器)、GPS
定位模块及 ESP8266 无线通信模块，通过串口、SPI 接口实现高效数据交互。为提升数据精度，采用扩

展卡尔曼滤波(EKF)算法融合多传感器数据，使水位测量标准差由±3.2 mm 优化至±0.8 mm，定位误差降

低至±1.5 m，较传统加权平均算法提升 65.7%。软件设计方面，构建事件驱动型任务调度架构，通过五级

硬件中断优先级管理(如倾斜报警、气体超限等)确保关键任务响应延迟小于 10 ms；引入动态功耗调控机

制，结合 STM32 休眠模式与 MQTT-QoS1 优化协议，使系统日均功耗降至 80 mAh 以下，待机时长延长

至 3.2 年。创新性提出三级联锁异常检测模型，通过硬件滤波、规则引擎及轻量化 CNN (模型尺寸 380 
KB)逐级分析，将复杂场景误报率控制在 4.3%，检测准确率达 96.7%。实际部署测试表明，系统在−20℃
~60℃极端环境下仍保持稳定运行，定位精度、报警响应延迟(237 ms)及数据传输可靠性(99.97%)全面优

于行业标准。这些模块可以实现对智能井盖的全方位监测，从位置、水位、气体浓度到温度等多个方面

进行实时监测。通过这些监测到的数据，系统能够准确地判断井盖的状态，包括是否被移动、是否有水

位超标、是否有可燃气体泄漏等情况。并且系统具有远程监控和管理的功能，可以将采集到的数据上传

到云平台或手机 APP，实现对智能井盖的远程控制。 
综上所述，我们设计的智能井盖系统在数据采集精度、定位速度、传感器模块丰富性以及远程监控

功能方面表现出明显的优势，为城市管理部门提供了更为可靠和高效的智能化解决方案。本研究成果为

城市基础设施智能化管理提供了高可靠性技术支撑，推动了智慧城市实时监测与高效运维的实践应用，

具有显著的工程价值与社会效益。未来可进一步探索太阳能供电与广域组网技术，以拓展系统在无基础

设施区域的适应性。 
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