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摘  要 

随着电子商务的快速发展，中小电商推荐服务平台的数据安全问题日益凸显。云端–边缘–端侧协同架

构在提升推荐服务性能的同时，也扩大了数据攻击面，安全机制的引入必然带来额外的时间与算力开销，

而中小电商算力有限，难以承受高安全开销。如何在保障数据安全与控制额外开销之间取得平衡，是该

场景下的关键矛盾。针对电商推荐服务场景，本文设计了一种融合加密、传输安全与隐私保护的轻量化

安全通信机制(简称：LSec-REC)。为量化该机制带来的额外开销，提出了包含时延、资源开销和安全-性
能权衡的综合性能模型(简称：P3-Model)。仿真实验表明，LSec-REC机制在保障必要安全等级的前提下，

能有效控制额外开销，加密与传输时延增加有限，CPU占用增幅较小，整体性能优于传统安全传输方案。

本文提出的LSec-REC机制可为同类电商推荐服务平台的安全通信设计提供参考。 
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Abstract 
With the rapid development of e-commerce, data security issues of recommendation service plat-
forms for small and medium-sized e-commerce enterprises have become increasingly prominent. 
While the cloud-edge-end collaborative architecture improves the performance of recommenda-
tion services, it also expands the attack surface. The introduction of security mechanisms inevi-
tably brings additional time and computing overhead, whereas small and medium-sized e-com-
merce enterprises have limited computing power and can hardly afford high security overhead. 
How to strike a balance between ensuring data security and controlling additional overhead is 
the key contradiction in this scenario. Targeting the e-commerce recommendation service sce-
nario, this paper designs a lightweight secure communication mechanism integrating encryption, 
transmission security, and privacy protection (referred to as the LSec-REC). To quantify the addi-
tional overhead introduced by this mechanism, a comprehensive performance model incorporat-
ing latency, resource overhead, and security-performance trade-off (referred to as the P3-Model) 
is proposed. Simulation results show that the LSec-REC mechanism can effectively control addi-
tional overhead while ensuring the necessary security level, with limited increases in encryption 
and transmission latency and a small increase in CPU usage, demonstrating overall performance 
superior to traditional secure transmission schemes. The proposed LSec-REC mechanism can pro-
vide a reference for the secure communication design of similar e-commerce recommendation 
service platforms. 
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1. 引言 

近年来，我国电子商务交易规模持续扩大，中小电商已成为数字经济的重要参与主体[1]。推荐系统

作为电商平台的核心引擎，直接影响用户的购物体验和平台的成交转化率。随着云端–边缘–端侧协同

架构在推荐服务中的广泛应用，数据在端侧采集、边缘处理、云端存储的全链路流动，使得数据安全问

题日益突出[2] [3]。 
中小电商由于技术投入有限、专业安全人才匮乏，普遍采用低成本云算力配置(如 2 核 4 GB 服务器)，

面临的数据安全挑战尤为严峻。与传统大型电商平台相比，中小电商缺乏完善的安全防护体系，用户行

为数据、商品图像数据、交易记录等敏感信息在传输和存储过程中容易遭受窃取、篡改和滥用[4] [5]。 
云端–边缘–端侧协同架构在为推荐服务带来低延迟、高带宽利用率优势的同时，也引入了新的安

全挑战[6]。一是攻击面扩大，数据在端、边、云三个层级之间频繁传输，每一层级都可能成为攻击入口；

二是安全与性能的矛盾，传统安全机制虽然安全性高，但会带来显著的计算和传输开销，影响推荐服务

的实时性[7]；三是中小电商的算力约束，低成本云配置难以承受高强度的安全计算开销。因此，如何在

保障必要安全等级的前提下最小化性能开销，是中小电商推荐服务平台设计需要解决的关键问题。 
在云端–边缘–端侧协同推荐服务方面，现有研究多聚焦于推荐算法的优化和系统性能的提升，对
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安全问题的关注相对不足[6]。在数据安全通信技术方面，端到端加密、传输层安全协议、同态加密、差

分隐私等已得到广泛研究[8] [9]。其中，端到端加密保障数据全程安全，传输层安全协议保护传输过程，

同态加密允许密文计算，差分隐私保护用户隐私[9]。这些技术在提供安全保障的同时，也带来了不同程

度的性能开销[6]-[8]。 
在安全机制性能评估方面，部分研究建立了加密算法计算开销的数学模型，分析了安全协议对系统性

能的影响[7] [8]。然而，现有研究存在以下不足：一是性能模型过于简化，未能全面考虑时延、资源开销、

安全等级等多维度因素；二是缺乏针对中小电商低成本算力约束的轻量化安全机制设计与量化评估[6]。 
针对上述不足，本文面向中小电商推荐服务场景，将现有的端到端加密、传输安全与差分隐私技术

进行系统性整合与轻量化适配，构建一种可量化的性能评估框架。本文的贡献定位于面向特定场景的系

统性安全工程与量化评估，而非提出新的密码算法或安全协议。具体而言，本文的研究工作包括以下三

个方面：首先，设计一种融合端到端加密、传输安全与差分隐私的轻量化安全通信机制(简称：LSec-REC
机制)，适配中小电商的低成本算力环境；其次，建立包含时延、资源开销和安全–性能权衡的综合性能

模型(简称：P3-Model 性能模型)，用于量化分析安全机制带来的额外开销；最后，通过仿真实验验证所

提机制的有效性。 
本文的后续结构安排如下：第 2 节详细介绍 LSec-REC 机制的设计；第 3 节建立 P3-Model 性能模

型；第 4 节给出仿真实验与结果分析；第 5 节总结全文并展望未来工作。 

2. LSec-REC 轻量化安全通信机制设计 

2.1. 整体架构 

 
Figure 1. Overall architecture of LSec REC lightweight secure communication mechanism 
图 1. LSec-REC 轻量化安全通信机制整体架构 

 
商家运营的推荐服务通常以插件形式运行于商家所使用的电商 SaaS (软件即服务)平台之上，SaaS 平

台为商家提供店铺管理、商品上架、订单处理等开店基础功能[10]-[12]。推荐服务采用“云端–边缘–端
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侧”三层架构：端层采集用户行为与商品图像数据，边缘层负责数据预处理与轻量化推理，云层承担模

型训练与推荐计算。数据在三层之间频繁流动，面临窃取、篡改、泄露等安全风险，而中小电商普遍采

用低成本云算力配置，难以承受高强度的安全计算开销。 
针对上述问题，本文设计了一种轻量化安全通信机制 LSec-REC (Lightweight Security for Recommen-

dation)，部署于数据流动的全链路，覆盖端侧采集加密、边缘传输安全、云端存储与隐私保护三个环节。

图 1 展示了该机制的整体架构。 
各层功能如下： 
端侧层：部署 SDK (软件开发工具包)，对用户行为数据、商品图像数据进行端到端加密后上传。采

用轻量化对称加密算法 AES-128-GCM (高级加密标准–128 位–伽罗瓦/计数器模式)，在保障安全性的前

提下最小化计算开销。同时支持设备指纹认证，防止伪造终端接入。 
边缘层：部署边缘网关，负责端层数据的解密、预处理和重加密。边缘节点之间采用轻量级身份认

证机制，保障节点间通信安全。边缘层还承担数据脱敏和预筛选功能，敏感数据在边缘侧完成脱敏处理

后上传云端。 
云端层：采用 AES-256 (高级加密标准–256 位)加密存储，对边缘层上传的数据进行持久化存储。云

端集成差分隐私加扰模块，在数据发布和查询时添加可控噪声，保护用户隐私。同时建立访问控制与审

计机制，记录所有数据访问行为。 

2.2. 端到端加密机制 

选择 AES-128-GCM 作为端到端加密算法，理由如下：AES-128 在安全性和计算效率之间取得良好

平衡，适合算力受限环境；GCM 模式同时提供机密性和完整性保护，无需额外 MAC (消息认证码)计算；

现代 CPU 普遍支持 AES-NI 指令集，可显著加速加解密运算。密钥管理采用分层架构，每个终端设备拥

有独立的设备密钥，由云端密钥管理中心统一分发和更新，会话密钥定期轮换(建议 24 小时更新一次)，
降低密钥泄露风险。 

2.3. 传输层安全机制 

传输层采用安全传输协议保障数据在网络传输过程中的安全。本文选用 TLS 1.3 安全传输协议(传输

层安全协议版本 1.3)，相比 TLS 1.2 版本简化了握手流程，将握手时延从 2 个 RTT (往返时延)减少到 1 个

RTT ， 更 适 合 对 实 时 性 要 求 高 的 推 荐 服 务 场 景 。 优 化 配 置 包 括 ： 密 码 套 件 优 先 选 择

TLS_CHACHA20_POLY1305_SHA256 或 TLS_AES_128_GCM_SHA256；启用 PSK (预共享密钥)会话恢复

机制，减少重复握手的开销；对非敏感数据可启用 0-RTT (零往返时延)模式，进一步降低首次请求的延迟。 

2.4. 差分隐私加扰机制 

为保护用户隐私，在云端数据发布和查询环节引入差分隐私加扰机制。差分隐私是一种基于数据失

真的隐私保护模型，其核心思想是：通过对查询结果添加服从特定分布的噪声，使攻击者无法从输出结

果中反推出任何单条记录是否包含在数据集中，从而在保障数据可用性的前提下实现个体隐私保护。具

体而言，本文采用拉普拉斯机制添加噪声，噪声尺度 fλ ε= ∆ ，其中 f∆ 为查询函数的敏感度，ε 为隐私

预算。总隐私预算 total 1.0ε = ，分配到各查询任务：高频查询分配较小隐私预算( 0.1 ~ 0.3ε = )，低频查询

分配较大隐私预算( 0.3 ~ 0.5ε = )，确保总隐私消耗不超过上限。 

3. 安全机制建模 

为量化 LSec-REC 机制带来的额外开销，本文建立综合性能模型，从时延、资源开销和安全–性能
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权衡三个维度进行分析，分别对应安全机制引入的传输延迟、计算与存储消耗，以及安全强度与系统性

能之间的内在矛盾。本文模型旨在回答三个核心问题：LSec-REC 机制引入了多少额外时延？消耗了多少

额外计算和存储资源？如何在安全等级与额外开销之间找到最佳平衡点？通过对加密时延、传输时延、

资源占用等关键指标的数学建模，将安全机制带来的额外开销量化为可计算的数学表达式，为参数优化

提供理论依据。安全机制建模框架如图 2 所示。 
 

 
Figure 2. Security mechanism modeling framework 
图 2. 安全机制建模框架 

3.1. 时延模型 

为量化 LSec-REC 机制带来的额外时延，本文建立时延模型，将安全机制引入的总时延分解为加密

时延、传输时延和解密时延三个可独立测量的部分，有助于识别性能瓶颈[8]。 
安全通信机制引入的时延包括加密时延、传输时延、解密时延三部分：加密时延产生于数据发送端

的加密计算过程，传输时延对应数据在网络中的传送时间，解密时延来自接收端的数据还原计算。 
加密时延与数据量、密钥长度、加密算法效率相关： enc enc overheadT D R T= + 。其中 encT 为加密时延(ms)，

D 为待加密数据量(KB)， encR 为加密速率(KB/ms)， overheadT 为加密初始化、密钥派生等固定开销(ms)。对

于 AES-128-GCM 算法，在通用 CPU 上的加密速率约为 50 KB/ms~100 KB/ms，以推荐请求典型数据量 2 
KB 为例，加密时延约为 0.02 ms~0.04 ms。 

传输时延取决于数据量和网络带宽： trans enc RTTT D B T= + 。其中 encD 为加密后数据量(KB)，通常比原

始数据增加约 0.1% (认证标签开销)； B 为可用带宽(KB/ms)； RTTT 为网络往返时延(ms)。 
解密时延与加密时延对称： dec enc dec overheadT D R T= + ，其中 decR 为解密速率。 
总时延为三者之和： total enc trans decT T T T= + + 。 

3.2. 资源开销模型 

除时间延迟外，安全机制还会消耗有限的计算和存储资源。本文建立资源开销模型，分别从 CPU 占

用率和内存占用两个维度量化安全机制的资源消耗[13]。 
CPU 占用率模型：安全机制对 CPU 的占用主要包括加密/解密运算和协议处理： 

( ) 100%CPU base enc dec totalU U C C C= + + × ，其中 baseU 为基础 CPU 占用率， encC 、 decC 为加密、解密消耗的

CPU 周期， totalC 为总 CPU 可用周期。 
内存占用模型：安全机制的内存占用主要包括密钥存储、会话状态、加密缓冲区： 
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sec keys sessions buffersM M M M= + + 。对于典型配置，密钥存储约 1 KB~2 KB，每会话状态约 10 KB~20 KB，
加密缓冲区与数据量相关。 

3.3. 安全–性能权衡模型 

安全强度与系统性能之间存在内在的权衡关系。为寻找两者之间的最佳平衡点，本文建立安全–

性能权衡模型，定义性能损失因子和安全等级得分，刻画安全等级随性能损失增加的边际递减规律[9] 
[14]。 

本文定义性能损失因子 ( ) ( )total base CPU baseL T T U Uα β= ⋅ + ⋅ ，其中 baseT 、 baseU 为无安全机制时的时延

和 CPU 占用，α 、 β 为权重系数( 1α β+ = )。 
为综合评估加密与隐私保护的整体安全效用，本文将安全等级得分 S 定义为加密强度 encS 与隐私保

护水平 dpS 的加权组合： enc dp0.6 0.4S S S= ⋅ + ⋅ 。该权重系数为本文依据电商推荐场景的经验设定：加密传

输安全直接关系到用户行为和交易数据的机密性与完整性，其泄露后果更为直接和严重，而差分隐私预

算的调节主要影响统计查询的精度，故赋予加密强度较高的优先级。其中， encS 根据 AES 密钥长度设定

(AES-128 为 0.8，AES-256 为 1.0)， dpS 通过 dp 1 eS ε−= − 将差分隐私预算 ε 映射至 0~1 区间，值越高代表

隐私保护越强。 
安全等级与性能损失的关系可表示为 ( )max 1 e k LS S − ⋅= ⋅ − ，其中 S 为安全等级得分(0~1)， k 为调节参

数。本文取 1.5k = ，该取值为经验设定，代入上式可得：当 0.5L = 时 0.53S = ， 1.0L = 时 0.78S = ， 1.2L =

时 0.84S = ，符合安全工程中“初期投入换取较大安全增益、后续增益递减”的边际规律。根据帕累托最

优原理，本文推荐的目标区域为：安全等级 ≥ 0.8 且性能损失 ≤ 1.2。 

4. 仿真实验 

4.1. 仿真环境设置 

为真实模拟中小电商的低成本云算力环境，本实验模拟中小电商租用公有云虚拟服务器的场景。 
仿真实验采用软件模拟方式：云端推荐服务部署于公有云虚拟实例，通过 Python 实现 API 服务；边

缘网关采用 Python 多进程模拟部署于南京、上海等城市节点的边缘服务器；端侧客户端采用 Python 多线

程/协程模拟 100~1000 个并发商家客户端，向云端推荐服务发送请求。加密算法性能数据通过调用

Crypto++库在 Intel Core i7-10700 CPU 上实测获得。硬件部署架构如图 3 所示，具体参数设置参见表 1。 
为评估本文所提 LSec-REC 机制的性能，设置以下三种对比基准方案： 
(1) 基准方案：无安全机制的明文传输方案。该方案不对数据进行任何加密处理，数据以明文形式在

网络中传输和存储。虽性能最优，但存在严重安全风险，仅作为性能对比的下界参考[15] [16]。Stallings
的经典教材指出，明文传输是评估加密方案性能的常用基线方法[15]；Hossen 等人的研究也明确将无加

密方案作为基准与加密方案进行对比[16]。 
(2) TLS 1.2 方案：采用 TLS 1.2 安全传输协议对所有数据加密传输，使用 RSA 密钥交换和 AES-128-

CBC 加密套件。TLS 1.2 需 2 个 RTT 完成握手，是工业界广泛部署的安全传输方案[17] [18]。IETF RFC 
5246 定义了 RSA 密钥交换和 AES-CBC 加密套件[17]；Kang 和 Lim 在 IoT 环境中对 TLS 1.2 进行性能测

量，验证了其握手时延特征[18]。 
(3) 本文所提 LSec-REC 方案：融合加密、传输安全与隐私保护的轻量化安全通信机制。包括端到端

AES-128-GCM 加密、TLS 1.3 安全传输协议(1 个 RTT 握手、PSK 会话恢复)、以及可选的差分隐私加扰

(隐私预算 0.5ε = )。LSec-REC 方案在保障安全的前提下追求最小性能开销。 
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Figure 3. Hardware deployment architecture for simulation experiment 
图 3. 仿真实验硬件部署架构 

 
Table 1. Simulation parameter settings 
表 1. 仿真参数设置 

参数名称 参数值 说明 

云端 CPU 2.5 GHz (2 核) 模拟中小电商租用的入门级云服务器 

云端内存 4 GB 中小电商典型配置 

边缘 CPU 2.5 GHz (4 核) SaaS 平台区域节点专用服务器(仿真模拟) 

边缘内存 8 GB 区域节点典型配置(仿真模拟) 

网络带宽 10 Mbps 模拟中小电商网络环境 

网络 RTT 50 ms 典型城域网时延 

请求数据量 2 KB 单次推荐请求典型数据量 

并发请求数 100~1000 模拟不同负载场景(Python 多线程/协程模拟) 

加密算法 AES-128-GCM 轻量化加密选择 

安全传输协议 TLS 1.3 最新传输层协议 

4.2. 实验场景设计 

为全面评估 LSec-REC 机制的性能，本文设计了以下四个实验场景，所有实验结果均为 30 次独立重

复试验的平均值： 
 场景 1：不同数据量下的时延对比。模拟数据量从 1 KB 到 100 KB 变化，测量三种方案的端到端时

延。 
 场景 2：不同并发请求下的系统表现。模拟并发请求数从 100 到 1000，测量系统的平均响应时间和
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吞吐量。 
 场景 3：安全机制的资源开销分析。测量安全机制引入的 CPU 占用率和内存开销，评估轻量化方案

的优势。 
 场景 4：安全–性能权衡分析。模拟不同安全等级配置下的性能损失，寻找最优参数组合。 

4.3. 结果与分析 

本节对所提 LSec-REC 机制在不同场景下的性能进行评估，并与传统 TLS 方案及无安全机制的基准

方案进行对比。所有实验结果均为 30 次独立重复试验的平均值，置信区间为 95%。 

4.3.1. 时延性能分析 

Table 2. End to end latency under different data volumes (unit: ms) 
表 2. 不同数据量下的端到端时延(单位：ms) 

数据量(KB) 基准方案 传统 TLS 方案 LSec-REC 方案 LSec-REC vs 传统方案 

1 8.5 15.2 10.3 降低 32.2% 

5 12.3 22.8 15.6 降低 31.6% 

10 18.6 35.4 24.1 降低 31.9% 

20 30.2 58.7 39.2 降低 33.2% 

50 65.8 128.5 85.6 降低 33.4% 

100 121.5 236.8 158.2 降低 33.2% 
 

为评估不同数据负载对端到端时延的影响，实验模拟了从 1 KB (单次推荐请求)到 100 KB (批量数据

处理)的典型数据量范围。通过逐步增加请求数据量，记录三种方案的平均处理时延。具体数据参见表 2。 
 

 
Figure 4. Comparison of end-to-end latency under different data volumes 
图 4. 不同数据量下的端到端时延对比 

https://doi.org/10.12677/mos.2026.157106


江延湖 等 
 

 

DOI: 10.12677/mos.2026.157106 57 建模与仿真 
 

图 4 直观展示了三种方案的端到端时延对比曲线。图中横轴为数据量(KB)，纵轴为时延(ms)，三条

曲线分别表示基准方案、传统 TLS 方案和 LSec-REC 方案。 
从表 2 和图 4 可以看出，三种方案的端到端时延均随数据量增加呈线性增长。LSec-REC 方案的时延

曲线始终位于传统 TLS 方案下方，且性能提升幅度稳定在 32%左右。这一优势主要源于三个方面的轻量

化设计：一是 TLS 1.3 安全传输协议将握手流程从 2 个 RTT 精简为 1 个 RTT，显著降低了连接建立时

间；二是 AES-128-GCM 加密算法在通用 CPU 上具有较高的加解密速率；三是 PSK 会话恢复机制有效避

免了重复握手的开销。基准方案因采用明文传输，无任何加密解密处理，其时延最低，作为性能下界参

考。特别值得注意的是，在处理小数据包(≤10 KB)时，LSec-REC 方案的时延已非常接近基准方案，体现

了其卓越的轻量化特性。 

4.3.2. 并发性能分析 
为评估系统在高并发场景下的表现，实验模拟了从 100 到 1000 的并发请求。通过逐步增加并发用户

数，测量系统的平均响应时间和吞吐量。每组实验持续运行 300 秒，取稳定阶段的平均值。具体性能数

据参见表 3。 
 
Table 3. System performance under different concurrent requests 
表 3. 不同并发请求下的系统性能 

并发数 基准方案 
平均时延(ms) 

传统 TLS 方案 
平均时延(ms) 

LSec-REC 方案 
平均时延(ms) 

LSec-REC 方案 
吞吐量(请求/秒) 

100 45.2 78.5 52.3 1912 

200 52.6 92.3 61.8 3236 

400 68.4 125.6 82.5 4848 

600 89.5 168.2 108.5 5530 

800 118.6 225.4 145.6 5494 

1000 156.8 298.5 195.3 5120 
 

从表 3 可以观察到两个关键特征：第一，当并发数低于 400 时，LSec-REC 方案的时延增加被控制在

20%以内，表明该机制在低负载场景下具有极轻量化的特征，安全机制带来的额外开销几乎可以忽略不

计；第二，当并发数超过 600 后，传统 TLS 方案的时延出现了快速增长的趋势(从 168.2 ms 增至 298.5 
ms，增长 77.5%)，而 LSec-REC 方案的增长趋势明显放缓(从 108.5 ms 增至 195.3 ms，增长 80.0%)，两者

绝对时延差距从 59.7 ms 扩大到 103.2 ms。这一差异主要得益于 TLS 1.3 的会话恢复机制(PSK)有效减少

了高并发下的重复握手开销。从吞吐量来看，LSec-REC 方案在并发数 600 时达到峰值约 5530 请求/秒，

此后系统资源趋于饱和，吞吐量略有下降。 

4.3.3. 资源开销分析 
为评估 LSec-REC 机制的资源效率，实验对比了其与传统 TLS 方案在 CPU 占用、内存占用、带宽占

用和握手时延四个维度的表现。资源占用数据通过系统性能监控工具采集，采样间隔为 1 秒，持续监测

60 秒后取平均值。具体对比数据参见表 4。 
从表 4 可以看出，LSec-REC 方案在各项资源指标上均显著优于传统 TLS 方案。CPU 占用率降低约

48.7%，内存占用降低约 56.8%，带宽占用增加仅 0.8%。值得注意的是，传统 TLS 方案的 CPU 占用率存

在周期性波动，这与 TLS 1.2 协议中周期性密钥协商和证书验证有关；而 LSec-REC 方案采用 TLS 1.3 的

0-RTT 模式和 PSK 会话恢复机制，CPU 占用率曲线相对平滑，波动幅度较小。这对于需要稳定响应延迟
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的电商推荐服务尤为重要，避免了因 CPU 资源竞争导致的推荐响应时延抖动。 
 
Table 4. Comparison of security mechanism resource costs 
表 4. 安全机制资源开销对比 

指标 传统 TLS 方案 LSec-REC 方案 开销降低 

CPU 占用率增加 +15.2% +7.8% 48.7% 

内存占用增加 +28.5 MB +12.3 MB 56.8% 

带宽占用增加 +2.5% +0.8% 68.0% 

握手时延 2 RTT 1 RTT 50.0% 

4.3.4. 安全–性能权衡分析 
为寻找安全等级与性能开销之间的最佳平衡点，实验分析了不同差分隐私预算 ε 对系统性能的影响。

隐私预算 ε 越小，添加的噪声越大，隐私保护强度越高，但推荐效果损失也越大。实验通过调整 ε 值

(0.1~1.0)，测量不同配置下的安全等级得分、时延增加和推荐效果损失。具体数据参见表 5。 
 
Table 5. Performance under different privacy budgets 
表 5. 不同隐私预算下的性能表现 

隐私预算 ε  安全等级得分 时延增加 推荐效果损失 

0.1 0.95 +18.5% 12.5% 

0.3 0.88 +12.3% 8.2% 

0.5 0.82 +8.6% 5.6% 

0.8 0.75 +5.2% 3.8% 

1.0 0.70 +3.5% 2.5% 
 
从表 5 可以观察到安全性与性能之间的典型权衡关系：随着 ε 值增大(隐私保护减弱)，安全等级得分

逐渐下降，但时延增加和推荐效果损失也同步降低。具体而言，当 ε 从 0.1 增加到 1.0 时，安全等级得分

从 0.95 降至 0.70 (下降 26.3%)，而时延增加从 18.5%降至 3.5% (下降 81.1%)，推荐效果损失从 12.5%降

至 2.5% (下降 80.0%)。这说明在低 ε 区域(高隐私保护)性能代价的增长速度远快于安全等级的提升速度，

存在边际递减效应。 
综合权衡分析表明，隐私预算 0.5ε = 是一个较为理想的平衡点：此时安全等级得分为 0.82，处于较

高水平；时延增加为 8.6%，推荐效果损失为 5.6%，均在可接受范围内。建议中小电商根据自身业务对安

全性和性能的敏感度，在 0.3 ~ 0.8ε = 范围内选择合适参数。对安全性要求较高的商家(如涉及敏感商品交

易)可选择较小的 ε 值(0.3 左右)，此时安全等级得分为 0.88，推荐效果损失为 8.2%；对性能要求较高的

商家(如高并发直播带货场景)可选择较大的 ε 值(0.8 左右)，此时时延增加仅为 5.2%，推荐效果损失为

3.8%。 

5. 结论 

本文面向中小电商推荐服务场景，选用 TLS 1.3 安全传输协议，与端到端加密、差分隐私保护进行系

统性整合与轻量化适配，设计了一套轻量化安全通信机制 LSec-REC 及其量化评估框架，以应对中小电

商低成本算力环境下的特殊约束。本文建立了包含时延、资源开销和安全–性能权衡的综合性能模型(P3-
Model)，给出了安全等级 S 的量化计算方法及权衡参数 k 的取值依据，为类似场景的安全参数配置提供
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了可参考的量化框架。仿真实验表明，LSec-REC 机制在保障必要安全等级的前提下能有效控制额外开销，

其端到端时延和资源占用均显著优于传统 TLS 方案，具有良好的轻量化特性和实际应用价值。 
本文的研究基于仿真环境，未考虑真实网络抖动、丢包等因素对性能的影响；安全模型主要针对数

据传输与存储，未涵盖针对边缘节点的物理攻击；密钥管理方案为简化架构，密钥轮换开销有待进一步

量化。上述不足将是后续研究的方向。 
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