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摘  要 

本文通过研究电力物资仓库现场，深度挖掘影响安全生产作业管理的问题，依托仓库管理特点和安全规

范要求，结合物联网和人工智能的安全监控系统商业化的技术配置，设计基于视频监控和RFID技术的安

全作业管理应用方案，该方案实时捕捉和分析仓库现场各个要素的状况，节省仓库管理投入的人力和时

间损耗，提高仓库现场的运行管理水平和效率。 
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Abstract 
The paper studies the power material warehouse site and in-depth mining of the problems affect-
ing the safe production and operation management, relying on the characteristics of warehouse 
management and the requirements of safety standards, combining with the commercial technical 
configuration of the safety monitoring system of the Internet of things and artificial intelligence. 
The paper designs the application scheme of safety operation management based on video moni-
toring and RFID technology, captures and analyzes the status of various elements in the ware-
house site in real time, which can save the labor and time consumption of warehouse management 
and improves the operation and management level and efficiency of warehouse site. 
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1. 引言 

随着电力物资仓库的现场业务日趋繁忙，仓库现场的安全规范和风险规避的管理需求逐步显现，为

进一步加强仓库现场管理的把控能力，及时预警和处置突发事件，本文通过研究基于物联网和人工智能

技术的安全监控设备的技术特点，评估其在商业应用的使用价值，并建立针对电力物资仓库现场问题、

围绕物联网和人工智能技术的安全监控系统，全面提高安全作业管理的监管能力和防范风险的把控能力，

保障仓库现场安全有序运行。 

2. 基于物联网和人工智能的安全监控技术特点和应用 

基于物联网和人工智能的安全监控技术已成为当前仓库管理的热点，仓库现场通过部署安全监控系

统，组合成全程监控的仓库物流智能监控网络[1] [2]，而安全监控系统以视频监控系统为核心，结合门禁、

报警控制、数据处理等系统对接，通过视频音频、红外线等传感器对物资仓库的人员、车辆、物品摆放

等安全作业进行实时监控管理[3]。基于物联网和人工智能的视频监控技术是安全监控系统的核心部分，

其技术朝着网络化和智能化方向发展。 
1) 视频监控网络化的技术特点 
网络化通过构建多任务、多用户、分布式操作系统以实现抢先任务调度算法的快速响应，组成集散

式视频监控系统的硬件和软件采用标准化、模块化和系统化设计。视频监控网络化打破了布控区域和设

备扩展的地域和数量界限，实现整个网络系统硬件和软件资源的共享以及任务和负载的共享，能在人无

法直接观察的场合，实时真实地反映被监视控制对象的画面。 
2) 视频监控智能化的技术特点 
智能化拥有智能捕捉、分析和处理的功能，在系统设计方面，通过物联网和人工智能算法采集多作

业场景数据进行分类研究，加之前端 IP 网络摄像机集成算法对接后端管理平台软件，根据需求和成本预

算灵活配置仓库现场[4]。 
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电力物资仓库现场基于物联网和人工智能的智能视频监控技术，有望实现精准捕捉动态特征、智能

分析管理数据、高效报警处理故障的动态管理模式，同时也在借鉴其他行业的智能仓库作业经验，例如

调研发现，某电力物资仓库警戒区域实现在复杂天气环境中全天候精确监控，发生异常时，系统实时发

出警报、跟踪目标轨迹并自动录像，将事后录像追查转变为有效预防和制止，提升了管理的安全系数。

这类应用案例都是基于物联网和人工智能的支持，避免人工监视效果随时间增长急剧衰减的风险，优化

仓库现场管理。 

3. 电力物资仓库安全作业管理的商业环境现况 

电力物资仓库现场作业环境复杂，安全监控管理就变得尤为重要，以避免人为操作失误引起的生产

作业故障和事故，但从现场全局安全管理的角度，有待运用基于物联网和人工智能技术的安全监控设备

辅助解决出入库车辆、人员信息和安防物品摆放的实际监管问题。 
1) 仓库现场出入库车辆监控 
仓库现场作业离不开出入库的车辆，目前车辆出入库均由人工现场监控和引导，因此从车辆入库作

业到出库驶离，仓库现场要派遣多位仓库管理人员负责登记、监控、引导等专项工作，投入的人力资源

和时间成本颇高，降低了仓库现场作业的效率。 
以一个堆场面积约 30 万平米的中型标准仓库为例：电力物资现场作业情况复杂，存在运输车辆流动

量大、出入人员复杂等安全保障问题，对整体安全防护提出了较高的要求，需对仓库区域的重要设施实

施 24 小时实时监控；对堆场内的重要货物装卸点、堆放点等重点要害部位等实施重点全方位监视。但是

现场布置的传统视频监控系统可靠性差，反应速度迟缓，难以在第一时间发现警情，并触发多种联动功

能以通知提醒各个安全责任部门，而且调取事发实况的视频，需要花费大量时间和精力来捕捉事故关键

信息(肇事车辆型号、车牌、肇事人员部门、工号等)，不利于后续及早责任认定和事故补救的推进。 
基于物联网和人工智能技术的安全监控系统多年来探索仓库现场商业化运作模式，并开始实地应用，

通过对预定区域内(或越线)的车辆移动进行自动检测并提示报警，有望解决出入库车辆信息核对、目视监

管、违规联动预警的实际痛点，既保障了仓库现场生产作业和物资出入库的安全管理，也减少投入的人

力数量，提升作业效率。 
2) 安防物品规范摆放的实时监控 
目前物资仓库现场采用日常巡视原则，派遣仓库管理人员通过目视检查仓库物品摆放是否符合仓库

管理要求，但依靠人力投入显然不能实时全面目视监控，即便发现物品摆放位置错误进行事后纠正并查

明原因，难度系数比事中管理相对提高不少。现场仓库管理中时常发现，仓库管理人员目视到消防箱等

安防物品已被人擅自移位，按以往做法经拍照取证、登记情况后，上报主管部门进行视频调阅以查明责

任部门和肇事者，但要花费大量的取证和认定的时间和人力，没法及时追责确认和处置仓库现场，保障

现场安全作业管理的有序进行。 
所以，安防物品移位摆放或被擅自挪用的情况，绝大多数是事后发现并取证、报警和追责，难以弥

补安防管理已造成的损失，推行基于物联网和人工智能的视频监控技术，并结合后台智能分析系统，有

望实时捕捉安防物品的现况，及时报警联动安全部门，加快追责认定的效率，在安防物品遭到更大的破

坏之前，立刻制止违规行为的发生。 
3) 现场人员身份的识别监控 
目前仓库现场人员情况复杂，既有仓库内部和劳务派遣的人员，也有外方合作人员，从数据管理角

度，人员身份信息的基数庞大，并且人员出入库以及现场区域的站位属于流动状态，光靠投入人力和传

统监控系统，仔细排查人员身份信息势必损耗时间和人力，而且人员流动过程中，不能有效排除非现场

https://doi.org/10.12677/mse.2020.94034


洪芳华 等 
 

 

DOI: 10.12677/mse.2020.94034 263 管理科学与工程 
 

人员通过安全监管措施的漏洞、瞒报信息混入现场的可能性，甚至可能存在非现场人员混入破坏、偷盗

设备等恶劣情况的风险，加之疫情特殊时期，作业人员的健康信息的实时核对成为仓库现场安全作业管

理的新问题。 
基于物联网和人工智能技术的视频监控系统中人脸识别是重要技术之一，其技术程序和硬件已和摄

像机充分圆融，对经过设定区域的行人进行人脸检测和跟踪，筛选出人脸图像实时布控，从而识别出人

员身份信息，并为后期查询提供依据。而且视频监控系统加装红外线感应测温后，实时测量仓库现场人

员的体温数值，后台数据系统发现异常体温数值将启动预警，保障现场人员生产作业的安全。 

4. 基于物联网和人工智能的安全监控的技术配置 

随着物联网和人工智能技术的深度融合，整套安全监控系统的功能日趋完善，从系统架构方面分成

前端采集设备和视频监控系统，通过发挥自身技术优势以及数据协同，全面提升安全作业管理能力，加

速仓库现场作业效率。 
前端采集设备以 IP 网络摄像机为核心感知部件，除视频信息之外，IP 网络摄像机还能够通过同一网

络连接去实现更多其它的功能，如视频移动侦测、红外感应、人脸识别、车牌识别等，可报警联动，并

且网络摄像机中的图像缓存，还可以保存并发送报警发生前后的视频图像，实现了视频监控的联动控制，

减轻人力资源负担，提高智能管控效率，仓库现场可在重要区域和周界部署 IP 网络摄像机，以求达到全

程监控作业现场情况的目的。 
IP 网络摄像机上有 COM 接口，使摄像机具有控制数据的捕获及转换功能。通过 COM 接口可与外

接的解码器相连接，网络上任一授权用户的 PC 机，就可通过网络传输经由摄像机 COM 口，对其外接的

解码器发送指令，使摄像机云台与镜头根据需要动作。同时，该 COM 接口也可以从前端接受数据，并

传输到网络上的任一台 PC 机上。 
IP 网络摄像机上还有报警(ALARM I/O)接口。这种报警信号接入端子可以接收由各类报警传感器传

来的开关量信号，并对其进行编码，而后送入 TCP/IP 网络，通过应用软件对该报警信号进行各种联动响

应设置(如发出声、光报警与进行报警录像等)。 

由于每台网络摄像机都拥有独立的 IP 地址，能够直接连接到网络，并内置 Web 服务器、FTP 服务

器、FTP 客户端、Email 客户端、报警管理、可编程能力以及其它众多的功能。 
视频监控系统以基于 RFID 低功耗广域网通信技术的物联网为核心传输方案(见图 1)，IP 网络摄像机

通过基于 RFID 的物联网联动与其他系统串通。通过现有的 RFID 技术作为主要的数据采集技术，实现跟

踪以及追溯功能，完成整套系统的设计及实现仓库数据的自动采集、整理、人性化的展示[5]。 
 

 
Figure 1. Schematic diagram of WF-IoT linkage control 
图 1. WF-IoT 联动控制示意图 
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综上所述，仓库现场 IP 网络摄像机和基于 RFID 的物联网联动是仓库现场安全作业管理的关键技术

配置，以具有视频分析功能的 IP 网络摄像机为感知器，实现视频监控系统内部报警联动监视，能够在图

像及图像描述之间建立映射关系，从而使计算能够通过数字图像处理和分析来理解视频画面中的内容。 

5. 仓库现场安全监控系统的应用方案 

仓库现场前期基于物联网和人工智能的安全监控技术配置的得到了确认，随后便是仓库现场安全监

控系统在业务场景下，设计安装使用的应用方案和管理规则，引导仓库现场的各个要素(人员、车辆、物

品等)形成整体合力，指导仓库现场的操作平稳有序地开展，避免发生仓库安全事故的风险因素，保障安

全作业持续推进，整个应用方案(见图 2)如下： 
 

 
Figure 2. Application scheme of warehouse on-site safety monitoring system 
图 2. 仓库现场安全监控系统的应用方案 

 
1) 安装 IP 网络摄像机和基于 RFID 的物联网联动 
仓库现场应统筹规划安装 IP 网络摄像机的位置，除重点物资存放区域的监控之外，还应在仓库现场人

流量密集、管控盲点的区域进行部署，人流量密集区域例如车辆出入库的门口，以往需要多名仓库管理人

员负责指挥调度，以确保物资和人员的安全，造成作业时间过长和人力资源浪费的结果，而管控盲点例如

消防箱等仓库安防物件，以往未发生事故时，很少会关注安防物件的摆放位置，依靠仓库管理人员巡查将

耗费人力和时间。因此，对于以上区域应部署 IP 网络摄像机，调试摄像机的角度以确保没有视觉盲区，同

时测试仓库现场 IP 网络摄像机和基于 RFID 的物联网联动之间的数据传送，保障实时自动监控和分析处理。 
2) 自动识别仓库现场违规行为 
安装并使用 IP 网络摄像机后，IP 网络摄像机实时监管仓库现场的各个要素的操作准则和状况，例如

利用人脸识别技术确认现场人员的身份信息、使用红外线检测监督现场人员的体温状况、运用视频监控

的移位检测功能可以捕捉车辆作业的路线，以及安防物品的摆放位置等等，将视频画面传送给基于 RFID
的物联网联动系统，依据系统内输入的仓库安全作业管理要求进行适配分析，从而判定是否出现违反规

定的行为。 
3) 违规行为的判定和报送主管部门 
一旦出现非仓库人员闯入、车辆越线、消防箱挪移等违规行为，IP 网络摄像机自动捕捉视频关键信息，

同时采集其他传感器的信息，报送给基于 RFID 的物联网联动进行分析和判断，从而得到违规行为的严重

程度、违反何种条例、违规动作等数据信息，并自动存储这些数据信息，以便用作责任认定的事实依据。 
基于 RFID 的物联网联动系统与其他系统连接，将判定违规的结果报送相关主管部门，倘若主管部

门在限定时间内未做任何反应，基于 RFID 的物联网联动系统会持续发送违规结果，直至主管部门担负

起现场整改的职责，而安全监控也时刻监督违规结果是否纠正。 
4) 仓库现场整改和系统智能学习 
主管部门在接到基于 RFID 的物联网联动系统报送的违规结果后，将即刻派遣专人到现场进行整改，

IP 网络摄像机负责监控整改是否符合安全作业要求，实际整改的结果有两种情况：一是的确出现过违规
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的行为或结果，经主管部门的整改，恢复成符合安全作业管理要求的状况，IP 网络摄像机监测后发送给

基于 RFID 的物联网联动系统，后者判定合规将不再提示；二是基于 RFID 的物联网联动系统误判违规，

人员、车辆和物品的部分特征被误认为整体违规，主管部门将依据事实，反馈信息给基于 RFID 的物联

网联动系统，通过人工智能自主学习，系统将此误判作为样本，以保证日后不再出现类似乌龙事件。 
综上所述，基于物联网和人工智能技术的安全监控应用方案极大节省仓库现场的人力配置和时间损

耗，实现全年无休 24 小时值守，视频监控联网报警监控系统，利用人工智能算法，发现现场异常情况，

主动弹出现场图片和视频，提高工作效率，降低人工 24 小时盯守造成的生理疲劳，实现零重大事故报警。 

6. 结论 

电力仓库现场通过部署基于物联网和人工智能技术的视频监控系统，以加载人工智能技术的 IP 网络

摄像机为监视窗，实时动态捕捉仓库现场车辆、人员等安全作业要素的现况，针对违反安全规范的行为，

经基于 RFID 的物联网联动系统精准分析后，通报给安全部门进行制止和整改，同时还能自主学习压降

报错概率，使整个视频监控系统更好地为仓库现场安全作业管理服务，减少人力和时间的损耗，从而提

高工作效率。 
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