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摘  要 

工业互联网是一项连接全行业生产要素的泛用载体，依托标识解析的中间件技术，实现信息链对资源链、

技术链和业务链的深度融合。电力行业的工业互联网二级节点于2022年底建成，快速形成了数据资源整

合的使能要素，推动电力行业招标采购业务的智能化转型升级。风险识别作为招标业务的核心价值，对

大数据技术赋能有着急迫的需求。本文围绕工业互联网标识解析技术在招标风险识别中的应用，介绍了

招标多源异构数据挖掘和风险数字特征识别的新方法，以期为电子招标智能化发展相关领域提供新思路。 
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Abstract 
The industrial Internet is a universal container that links the productive factors of whole industry. 
Relying on the middleware of identification resolution technology, the information chain is deeply 
integrated with the resource chain, technique chain and operation chain. The second node of indus-
trial Internet in power industry was built at the end of 2022. It forms active capacity of integration 
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with data resources in the short term and results in the intellectualized transformation and upgrad-
ing for bidding procurement operations. The risk identification, which acts as the key value for bid-
ding operations, makes strong demands on big data technology. This article focuses on the appli-
cation of industrial Internet identification resolution technology in bidding risk identification and 
introduces two new methods, which are multi-source heterogeneous data mining and risk digital 
characteristic identification, in order to provide new ideas for the intelligent development of elec-
tronic bidding. 
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1. 引言 

工业互联网是实现行业全生产要素体系性联通的泛用载体，通过数字赋能的全局协同、智能决策、

边缘感知、敏捷响应和动态优化，推动行业信息链、资源链、技术链和业务链的深度融合，是新一代智

慧工业的业态导向。标识解析是各类要素在工业互联网上互联互通的关键技术[1]，标识解析基于中间件

技术，建设标识资源池、打破异构数据采集交互壁垒。 
电力行业工业互联网体系建设，为招标采购管理提质增效提供了新的有利条件，标识解析技术应用

于招标大数据多态场景，重塑了数据挖掘、仓储、加工和利用的全链业务模式，提升了数据资源向数字

资产的转化效率，在合规性分析、风险预警、数据资源利用、流程挖掘优化、业务成本管控等方面都有

重要的价值体现。本文以工业互联网标识解析技术在招标多源异构数据挖掘、风险数字特征识别两处具

体应用为例，以期为招标智能化相关领域提供创新思路。 

2. 风控能力是招标业务的核心价值 

招投标业务是一项具有社会化企业参与度高、依法合规性强的商业竞争活动，过程中存在专业跨度

大、业务环节多、工作组织流程繁琐等现实情况。招标代理机构顺应市场经济发展需要，在专业能力和

招标经验方面积累专业优势。受招标人委托为各类工程、货物和服务采购项目，提供合规比选、公平竞

争的综合评价服务，在国民经济和社会发展上做出重要贡献。招标代理服务本质是一项商业交易法律化

活动，招标代理机构作为提供招标代理服务的平台，依据国家及地方法律条款，依法执行招标程序，为

采购人、投标人等参与方提供服务。高效优秀的招标风险防控能力，是招标代理机构体现服务能力、赢

得客户信任的核心价值所在，也是招标代理机构打造品牌、立足市场、稳固经营的重要驱动力[2]。 
随着电力行业招标采购方式、程序和标准的成熟，招标活动的市场竞争更加开放、灵活和多变，由

此带来招标风险成因复杂、类型多样、特征隐蔽等问题[3]。招标代理机构作为招标活动的组织方、招标

方案的制定方、招标过程的执行方，承担风险防控法定责任，需要通过不断提升科学管理水平从而保障

业务核心价值的安全性、可靠性。当今电子招标成为行业主流趋势，风险识别的信息来源逾发丰富，招

标管理创新、大数据建模、智能识别也已具备良好的实践条件。行业内对招标采购风控智能化的管理创

新寄予强烈期望。 
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3. 工业互联网为风控智能化提供有利条件 

国家工业和信息化部于 2020 年规划建设电力行业二级节点，以融合创新应用，实现产业链数字化协

同转型作为发展方向。截止 2022 年底，行业标识注册量已过万，日解析请求达 5 万次，累计应用服务量

200 万次，服务企业涵盖设计、施工、监理、运维、物流、融资、保险、招标代理等。工业互联网因其强

大的数据链接能力，为全过程智能招标风险控制，提供了数据资源挖掘上的便利条件[4]。非标识解析的

传统模式下，各个应用端自行保管自有数据，并根据需求相互调取数据，交叉数据的质量和时效无法对齐。 
在引入标识解析后，投标企业“人机财技信”风险要素形成了行业级统一标识链路，招标风险数据

以企业为主体进行归集，数据管理转向“企信合一”模式，较之以平台为主体归集的传统模式，技术层

面提供了数据多源异构的解决路径。另一方面，行业级数据域的可拓展性，突破了数据需求与应用场景

的固化关系，招标风险数据的采集不再与风险识别模型绑定，数据需求从应用导向变为价值导向。 

4. 基于标识解析多源异构的数据挖掘 

招标风险智能化分析模型，包括数据溯源、因子识别、模型设计和效果修正四个部分[5]。在数据溯

源方面，招标风险的基础数据存在多源异构、开放度不一、时效质量保障难的客观不利因素。招标风险

数据源包括国家级和企业级两个数据域。国家级数据域以企业工商信息和信用信息数据库为主，诸如国

家企业信用信息公示系统、信用中国、中国裁判文书网、中国执行信息公开网、全国认证认可信息公共

服务平台、国家知识产权局政务服务平台。这些国家级数据库提供股权、资质认证、专利、公开征信、

行政处罚等重要信息。公共数据源虽然长期开放访问，但对访问量有严格要求，单点日访问量限制通常

在 10~20 条，且有 3 分钟左右的应答延迟。对于项目体量较大的招标业务场景而言，业务链时效累积影

响度估测在 3~5 天左右。不同数据源还存在相同对象的异构，如企业信用信息公示系统和信用中国平台

都开放了行政处罚记录的查询，但二者覆盖口径略有差异，风险识别需要进行数据归集、格式转换、相

似项合并。由于数据源访问能力的限制，多源头数据的时效偏差可控性不高，据估计电力行业中约有 87%
的招标项目，难以满足业务层面可接受水平[6]。企业级数据域的数据维度更加丰富，但仅在资格审核和

开标两个时间点，允许作招标风险的数据调用，时效可控性上远不及国家级数据域。 
 

 
Figure 1. Bidding operations data structure based on the identification resolution intermediate domain 
图 1. 基于标识解析中间域的招标业务数据架构 

https://doi.org/10.12677/mse.2024.132033


凤晓星 
 

 

DOI: 10.12677/mse.2024.132033 342 管理科学与工程 
 

一种基于标识解析技术的解决方案是建立招标数据中间域，作为国家域和企业私有域中间的过渡域，

较为简单的实现方法是部署 SaaS (Software as a Service)应用，实现公共域的分布式服务访问，化解单点

访问量的冲击。采用 SaaS 应用模式的优势在于极强的可扩展性，企业可以根据自身需求进行数据管理和

应用部署，而不用为了招投标业务单独进行云端管理，业务总体结构如图 1 所示。 
SaaS 应用被部署于工业互联网云端，由 SLB (Server Load Balancing)负载均衡器负责请求调度。SLB

负载均衡器引入分布式服务器和虚拟 IP 地址，在遇到招标数据需求时，发起 SaaS 应用的远程数据访问

功能。SLB 负载均衡器根据数据需求量，动态调整服务器资源，保证请求并发能力满足数据时效性要求。

SaaS 模式向电力行业提供全过程的支撑，包括设计、生产、仓储、运输、采购、施工和检修等环节的应

用部署。标识解析技术起到链接要素的作用，例如将施工设备的自动化控制系统，部分授权接入到 SaaS
应用中，或接驳项目工程师的档案数据库等其他数据。 

作为招标风险识别的关键数据，企业公开征信数据被 SaaS 应用调取后，并不直接转发至招标企业的

外网端口，这主要是出于数据安全层面的考虑，尤其是开标阶段的数据传输，根据招投标相关法律法规

要求，电子招标不得以明文传输数据，进一步明确了数据防篡改的安全要求。为此通常采取 SLL (Secure 
Socket Layer)证书方式解决数据加密问题，最为常用的是招投标企业级 CA (Certificate Authority)证书[7]。
招标风险数据自公共域获取后，被 SLL 应用直接进行 CA 加密，加密过程只需要用到公钥，而解密则必

须使用私钥，并建立数据包的标识解析。加密数据包的传输方式类似于快递物流，数据包的网络地址被

存储于标识解析服务器上，标识地址被招标服务器作了匿名处理，类似网购中的号码保护原理。第三方

无从知晓数据包的真实网络地址，更无法拦截、篡改、伪造数据包。具体流程如图 2 所示。 
 

 
Figure 2. Encrypted transmission process for public credit data 
图 2. 公开征信数据加密传输过程 

 
该模式应用于多源异构数据处理，保留了源数据格式，数据转换标准和转换应用则部署于招标服务器

上。一是，招标方根据自身风险分析的模型需求，自定义数据格式的转换，实现数据层、应用层和模型层

的彻底分离，提高招标风险控制系统的适应性。二是，招标信用分析结果，反向传输回 SaaS 服务器，作

为沉淀数据资产，实现招标大数据的资源归集效应。三是，信用数据除用于招标应用外，还可用于金融服

务领域，为投标企业的融资贷款服务，进行信用风险的识别管控，实现数据链和价值链的重新组合。得益

于标识解析技术，信用数据被定位到不同主体上，包括投标企业本体、法人股东、非法人股东、法定代表

人和高级管理人员，招标和金融服务应用可以灵活穿透数据关系，数据挖掘过程受到的约束力极小。 

https://doi.org/10.12677/mse.2024.132033


凤晓星 
 

 

DOI: 10.12677/mse.2024.132033 343 管理科学与工程 
 

5. 招标风险数字特征识别模型 

招标风险类型十分宽泛，本文以法律风险和信用风险作为模型案例。法律风险来自招标活动中的关

联交易，我国招标相关法律法规对公共采购中的关联交易作出了严格的限制性规定[8]，招标方应当设立

事前审查程序，并于正式开标前完成审查，拒绝关联方进入后续环节。信用风险根据具体成因，常见的

有投标方递交虚假投标文件、中标方拒绝签订合同两种[9]。 
关联交易的风险识别，数字特征采用相关性分析，需要引入法人与自然人二级数据结构。法人层有

招标方、投标方和招标(代理)机构，自然人层有组织的法定代表人和股东，以及评标委员会成员。数据范

围包括主体名称、统一社会信用代码、法定代表人、身份证号码、股东列表、成立年限、注册资金。数

据挖掘路径分为原始数据和解析数据，原始数据由投标方根据招标要求提供，解析数据部分由评标模块

关键字智能抓取，另外一部分则取自第三方平台。为分析围串标的潜在风险，识别模型建立了项目维度

的主体标识，项目主体数据被保存在标识解析中间域，和法人自然人一起构成三级主体关系。因此，围

串标行为分析不再局限于单个项目，而是基于历史相关项目的整体数据情况，综合分析招标风险的程度，

识别有效性较之前有大幅提升。 
信用风险数据来源包括直接和间接两种形式。直接式信用信息是指原始数据已经对信用风险作了定

性分类，如信用中国的失信被执行人，查询结果直接注明了查询对象是否具有信用风险。间接式信用信

息指原始数据不注明信用风险大小，需要查询者进一步自行识别判断，例如中国裁判文书网的公开案件

记录。直接式信用信息使用有限数集来表达风险分类，间接式信用信息必须依赖 NLP (Natural Language 
Processing，自然语言处理)。为提高 NLP 执行效率，识别模型基于机器学习的原理构建。事前识别模型

接受到一批风险企业的训练数据，风险企业被严格分为投标守信和失信两个类别。NLP 抓取信用信息的

关键词，按照分布频率和语序配对关系，生成关键词关系图谱。识别模型读取训练数据后，经由关键词

决策树建立二分法路径。关键词在决策树的分类下，被赋予正向和负向关联度，即通常意义下的褒义词

和贬义词。识别模型不断迭代训练数据集，目标是建立最优决策树，使得语义分类可以最大程度与信用

风险保持一致。语义分析风险识别的基本流程如图 3 所示。 
 

 
Figure 3. Identification of indirect credit risk based on LP significantly 
图 3. 基于语义显著性分析的间接信用风险识别 
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6. 展望 

工业互联网标识解析技术，在未来电力行业招标业务中，其主要价值在于完善行业级数据域，推动

业务数据层和应用层的分离，形成项目主体的数据资产，辅助上下游企业共同参与包括招标在内的项目

管理，并进一步引导标后成效数据进入招标风险模型中，提升全过程项目风险管理的闭环机制。 
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