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摘  要 

随着信息网络通信技术的发展，企业面临着越来越多的信息安全挑战。由于市场规模有限，商业环境的

日渐复杂，企业之间往往存在一定程度的竞争。随着消费者越来越关注信息安全，企业之间的竞争也从

单方面的价格竞争发展到价格和安全的双重竞争，价格和安全共同影响着企业的市场规模。在这样的背

景下，本文将策略黑客作为理性参与者，构建了价格和安全双重竞争的企业和策略黑客之间的博弈理论

模型，通过逆向归纳法求解得到企业在单独决策和联合决策下的均衡决策。紧接着，本文采用比较静态

分析的方法，详细探讨了价格竞争、安全竞争等核心要素对于企业均衡决策和期望收益的影响。此外，

通过对比两种模式下的均衡决策，发现企业在单独决策时存在安全努力扭曲问题。因此，本文提出了基

于安全努力的合作机制来协调企业的安全努力，从而达到社会最优安全水平。最后，本文分析了上述核

心要素对于该机制的影响并验证了该机制的有效性。 
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Abstract 
With the development of information network communication technology, firms are facing more 
and more information security challenges. Due to the limited size of the market and the increasing 
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complexity of the business environment, there is often a certain degree of competition between 
firms. As consumers become more and more concerned about information security, the competition 
among firms has developed from unilateral price competition to dual competition of price and se-
curity, with price and security jointly affecting the market size of firms. In such a background, this 
paper takes strategic hackers as rational participants, constructs a game theoretical model between 
firms and strategic hackers with dual competition of price and security, and solves the equilibrium 
decisions of firms under individual decision and joint decision by backward induction. After that, 
this paper adopts the method of comparative static analysis to explore in detail the impact of core 
elements such as price competition and security competition on the equilibrium decision and ex-
pected payoff of firms. In addition, by comparing the equilibrium decisions under the two models, 
we found that there exists the distortion problem of the security effort under the In-house model. 
To address this problem, we propose the cooperative mechanism based on security efforts to coor-
dinate the security efforts of firms so as to achieve the socially optimal security level. Finally, we 
analyze the effect of the above core elements on the mechanism and verify the effectiveness of the 
mechanism. 
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1. 引言 

随着数字经济时代的演进，数据成为企业重要的信息资产和战略资源，在助力企业快速发展的同时，

也给企业带来了许多的信息安全挑战，愈演愈烈的数据泄露态势，成为企业发展道路上的严重阻碍。《2024
年上半年数据泄露风险态势报告》显示[1]，2024年上半年全网监测并分析验证有效的数据泄露事件16,011
起，较 2023 年下半年增长 59.58%。数据泄露事件层出不穷，给企业带来了巨额的经济损失。《2024 年

数据泄露成本报告》指出[2]，70%的受访企业认为数据泄露给他们带来了重大甚至灾难性的损失。 
由于信息安全事件的高发性和高危性，近年来，各行各业对信息安全的关注度不断攀升。信息安全

在很长一段时间内被认为是一个计算机技术问题，研究者们重点关注的是如何提高安全技术，如更高级

的防火墙、完善的入侵检测系统、复杂的加密协议以及访问控制机制等。尽管技术手段在不断更新和完

善，但是信息安全事件仍然层出不穷，而且造成的后果越来越严重。这一现象促使研究者们开始反思并

逐渐认识到信息安全管理不仅需要提高安全技术，还需要制定经济激励制度，因此，许多研究者将经济

因素考虑到信息安全管理领域。Anderson 和 Moore (2006) [3]在《Science》上发表文章总结了信息安全经

济学这一新兴学科的发展历程、学科特色以及研究前景，将其定义为：信息安全经济学将各种经济和社

会因素考虑在内，运用经济和管理相关理论，解决信息安全参与者的利益冲突，并最终提供合理的信息

安全管理策略。 
正如传统经济学中探讨的，价格竞争广泛存在于企业之间。然而，随着消费者越来越关注信息安全，

企业竞争已经从单方面的价格竞争扩大到价格和安全的双重竞争。消费者在面对行业中的竞争企业时，

不仅会比较两家企业的产品价格，还会评估两家企业的安全水平。当一家企业付出更多的安全努力来保

护其信息系统免遭安全漏洞时，消费者与该企业进行交易的焦虑就会减弱，从而增强消费者对该企业产

品的信心，提高他们的付费意愿。反之，如果竞争对手加强了安全措施，相比之下，该企业会被认为不
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那么可靠和安全，最终会导致该企业的消费者流失。 
在这样的背景下，本文构建了一个博弈理论模型。在该模型中，两家竞争企业通过决策产品价格和

安全努力来进行博弈，并试图回答以下问题：第一，黑客参与下两家竞争企业的均衡价格和安全策略是

什么？第二，黑客的变现率和安全损失如何影响企业的安全努力、产品价格和期望收益？第三，企业付

出的安全努力是否可以达到社会最优水平，如果不能，是否有合理的激励机制可以协调企业的安全努力？

交叉影响和重叠影响如何影响这一机制？第四，黑客参与下，各个博弈主体的均衡决策是什么？核心参

数是如何影响博弈主体的均衡决策以及期望收益的？黑客的参与会影响上述研究结论吗？ 

2. 文献综述 

本文的研究领域主要涉及以下两个方面：信息安全经济学、黑客行为和机制设计。 
随着信息技术的快速发展，网络安全问题变得越来越严重，数据泄露、黑客攻击等问题时有发生。在

首届 WEIS 论坛上，信息安全大师 Bruce Schneier 坦言指出“网络安全不是一个技术能够解决的问题”。这

促使研究者们开始反思并逐渐认识到信息安全管理不仅需要提高安全技术，还需要制定经济激励制度，经

济学的核心思想是资源稀缺性和资源的优化配置，对于信息安全来说，同样存在着资源稀缺和资源有效利

用问题[4]。Gordon 和 Loeb (2002)在他们的开创性研究中，将经济学模型引入到信息安全领域，研究在考虑

信息资产脆弱性的情况下，单个企业以最大化自身的期望收益为目标进行的最优安全投资决策，研究发现

在给定的潜在损失水平下，由于保护脆弱性中等的信息资产成本较低，因此，企业应将安全投入集中在此

类信息资产上[5]。此后很多学者基于 Gordon 和 Loeb 提出的模型进行了深入研究。随着商业环境的日益复

杂，信息安全经济学被应用于特定的细分领域，如竞争领域[6]-[9]、供应链领域[10]-[12]及其他领域。Gal-
Or 和 Ghose (2005)构建了一个决策模型，研究信息共享组织中两个竞争企业的最优决策问题，并进一步分

析了竞争强度和企业规模对最优决策的影响[8]。Cezar 等(2017)通过建立分析模型，研究风险相互依赖性和

竞争外部性对企业安全决策的影响[6]。Wu 等(2022)构建了博弈理论模型，研究在考虑技术相似性的情况

下，竞争行业中企业的最优安全决策问题[13]。此外，熊强等(2012)依据供应链上企业关系的非对等性，运

用 Stackerlberg 模型讨论了供应链中的核心企业和伙伴企业在信息安全方面的决策博弈，得出企业信息资

产价值、网络脆弱性、共享成本、信息安全互补性等因素对决策结果的影响机制[12]。Luo 和 Choi (2022)构
建了一个博弈理论框架，分析供应链中企业间的互动，并研究政府对企业安全决策的影响[14]。赵柳榕等

(2020)考虑声誉、共享效率、信息安全风险等因素，基于演化博弈分析了供应链企业间的信息安全共享行

为，并探讨了共享成本和安全风险的变化对双方决策的影响[15]。董坤祥等(2021)研究了强制性约束下企业

信息安全投资和网络保险的最优决策问题，并分析了可观测和不可观测企业损失时的最优投资策略[16]。 
作为信息安全领域的重要参与者和利益相关方，现有研究中，有关其攻击模式的研究比较广泛，通

常分为定向攻击和随机攻击。Gao 等(2015)讨论了在面对两种攻击类型的情况下，竞争企业的安全投资策

略，研究发现黑客采用定向攻击比采用随机攻击能够获得更高的期望收益[17]。潘崇霞等(2019)构建了期

望效用模型，同时考虑了随机攻击与定向攻击两种攻击类型、信息共享、决策者风险偏好、两企业之间

的投资博弈等因素，分别对随机攻击与定向攻击情形下的两个风险厌恶型企业的信息安全投资策略进行

了研究[18]。然而，现有研究中有关黑客行为的研究较少。Cavusoglu 等(2014)运用博弈论模型分析了企

业该如何运用 IDS 进行技术配置，研究发现企业只要根据外部黑客入侵调整 IDS 技术配置就能够带来收

益[19]。Gao 等(2014)运用微分博弈论，研究了两家竞争企业在有目标攻击下的安全投资和信息共享的动

态策略，即两家企业都可以通过定价的内生决定来影响其信息资产的价值[20]。Hausken (2017)从黑客之

间的信息共享的角度出发，探究企业如何防范日益复杂的黑客，研究发现企业对两个黑客的防御增加了

黑客的单位成本，降低了黑客的信息共享效率和联合共享的利用，也降低了双方黑客的声誉收益[21]。Wu
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等(2022)根据黑客的攻击目的，将黑客分为追求收益和追求名誉的黑客，并建立了博弈理论分析模型，研

究企业与这两种类型的黑客之间的战略互动，研究发现，不同的攻击目的会产生不同的黑客行为[13]。 
为了解决多个企业在互动过程中由于利益不一致产生的安全努力的扭曲问题，需要设计合理的激励机

制来协调企业的投资动机。Wu 等(2015)建立了一个博弈理论分析模型并设计了责任机制和安全信息共享

机制，以协调企业面临不同攻击类型时的安全投资[22]。Qian 等(2018)通过构建纳什均衡、部分集中决策

和完全集中决策三种模型，研究了企业在不同模型下的信息共享和安全投资策略，并提出了协调企业投资

策略的两种补偿机制[10]。Wu 等(2021)利用基于努力的机制和基于责任的机制来解决在考虑信息资产性质

和技术相似性的情况下企业之间的搭便车问题[23]。刘艺浩等(2023)基于外部性不对称视角研究了安全标

准约束下的信息安全部分外包，研究发现，当企业采取核心外包策略时，在较低的强制性安全标准约束下，

企业需要设立赔偿机制从而得到最低期望成本[24]。Gao 等(2024)通过构建可替代企业与策略黑客之间的

博弈理论模型，研究了可替代企业的安全投资和信息共享决策，研究发现，尽管广泛使用的补偿机制可

以促使企业在安全损失保持较低水平时增加投资，但由于过度投资，补偿机制会增加企业的预期成本[25]。 

3. 问题描述与模型建立 

3.1. 问题描述 

本章节中，我们研究了两个竞争企业和策略黑客之间的博弈，两家企业记为企业 i 和企业 j。我们假

设两家企业提供差异化的产品(或服务)并且消费者依据产品(或服务)的两个维度来做出购买决策：产品价

格和安全质量。 
我们构建了一个两阶段博弈。第一阶段：企业同时决策信息安全质量，即企业所付出的安全努力，记

为 is 和 js ，同时，策略黑客决策针对这两个竞争企业施加的攻击努力，记为 iz 和 jz 。第二阶段：企业同时

做出定价决策，记为 ip 和 jp 。遵循先前的研究[6] [8]，我们假设企业做出安全努力决策先于定价决策，原

因有二：其一，我们的研究聚焦于安全相关的行业，包括智能汽车、电子商务、消费金融、快递物流以及

其他消费者相对更加关注信息安全的行业，因此，企业在做出定价决策时需要考虑到自身的信息安全状况。

其二，与定价决策相比，企业的安全努力决策更具战略性和长期性，而定价决策则相对灵活多变。 
我们引入企业 i 的产品需求函数，记为 iD 。请注意，为了便于后文描述，我们将聚焦的企业描述为

企业 i，其竞争对手描述为企业 j。 iD 取决于产品价格 p 和安全努力 s，于是我们有 

( ) ( ), ,i i j i i jD p s p p g s sα ω= − + + 。 
我们假设每种产品的需求是关于自身价格 ip 和竞争对手价格 jp 的线性函数。为了聚焦研究重点并简

化模型符号，我们将企业自身价格 ip 对产品需求的影响系数归一化为 1。此外，由于市场中存在价格竞

争，竞争对手的价格 jp 对企业 i 的产品需求也有积极的影响。具体而言，模型中参数 0α > 表示潜在的市

场需求，而参数ω 的大小反映了企业之间价格竞争的程度。我们进一步假设相较于企业自身的定价决策，

价格竞争对企业产品需求的影响是次要的，因此，我们有 0 1ω< < 。 

( ),i i jg s s 反映了产品安全质量对需求的影响。下面我们继续阐述 ( ),i i jg s s 是如何依赖于企业自身的安

全努力 is 的和竞争对手的安全努力 js 的。毫无疑问， ( ),i i jg s s 会随着 is 的增加而增加。企业增加安全努力，

如强化防火墙技术、完善安全策略等，那么信息系统被破坏的可能性就会降低，从而打消消费者与企业进

行交易的顾虑，增加企业的市场需求。我们引入参数 0ϕ > 来表示企业自身的安全努力 is 对产品需求的影响。

影响越大，意味着企业自身的安全努力越有利于其产品需求。因此，我们用 isϕ 表示企业自身的安全努力 is
对产品需求的影响。然而，随着竞争对手的安全努力 js 的增加，一方面，由于企业 j 提供了更高的安全水

平，消费者可能更倾向于与企业 j 进行交易，因此，由于市场中存在安全竞争，企业 j 的安全努力 js 对企业

i 的产品需求会产生消极影响。我们引入参数 ε 来反映企业之间安全竞争的程度。此外，我们假设相较于企
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业自身的安全努力，安全竞争对企业产品需求的影响是次要的，因此，我们有 0 ε ϕ< < 。我们用 jsε 表示竞

争对手的安全努力 js 对产品需求的消极影响。因此，我们有 ( ),i i j i jg s s s sϕ ε= − 。 
因此，我们将企业 i 的产品需求函数总结如下： 

,i i j i jD p p s s i jα ω ϕ ε= − + + − ≠  

现实中，企业所采取的信息系统安全保护措施一直在不断发展和演化。从一开始的防火墙和防病毒

软件等基础的设施技术，到后来的身份验证和访问管理，再到如今的区块链技术，企业在安全配置和管

理方面的投入也在不断增加。因此，我们用 ( )iC s 表示企业 i 的安全努力成本。遵循先前的研究[26]-[28]，
我们假设企业 i 的安全努力成本 ( )iC s 具有两种特征：一是 ( )iC s 随着安全努力 is 的增加而增加，二是 

( )iC s 是关于 is 的凹函数，即
( )

0i

i

C s
s

∂
≥

∂
，

( )2

2 0i

i

C s
s

∂
>

∂
。在本文中，我们给定 ( )iC s 为 2

ics ，其中 0c > 表

示安全努力成本系数。 
当企业 i 被黑客入侵时，它将遭受一定的安全损失，包括有形损失(如信息资产和劳动力)和无形损失

(如品牌声誉和市场价值)。因此，我们用 iL 表示黑客攻击给企业 i 造成的安全损失。请注意，安全损失的

程度还可以反映企业的规模，因为一旦黑客成功发起攻击，大型企业会遭受更大程度的安全损失[29]。同

时，当黑客成功入侵企业 i 时，黑客会将攻击所得在黑客市场上进行交易，从而获得收入。我们引入参数

0a > 来表示攻击所得在黑客市场上的变现率[17]。为了简化符号，我们将黑客的攻击概率表示如下： 

( )1i i iP z s= −  

表 1 总结了本章节涉及的主要符号及含义。 
 
Table 1. Key symbols and meanings 
表 1. 关键符号及含义 

符号 含义 

is  企业 i 的安全努力 

ip  企业 i 的产品价格 

iz  黑客对企业 i 的攻击努力 

iD  企业 i 的产品的市场需求 

iP  企业 i 遭受黑客攻击的概率 

iL  黑客攻击给企业 i 造成的安全损失 

a 安全损失的变现率 
ρ  攻击努力的成本系数 

α  潜在的市场规模 
ϕ  自身安全努力对需求的影响 

ω  价格竞争程度 

ε  安全竞争程度 

iπ  企业 i 的期望收益 

c 安全努力的成本系数 

3.2. 模型建立 

首先，我们讨论了这两家竞争企业以最大化自身的期望收益为目标，独立进行价格和安全努力决策

的情况，此时，企业 i 的期望收益包括销售收入、安全努力成本和黑客攻击造成的安全损失。因此，我们
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可以将企业 i 的期望收益表示如下： 
2

i i i i i ip D cs PLπ = − −  

其中， ,i i j i jD p p s s i jα ω ϕ ε= − + + − ≠ 。 
我们假设这两家竞争企业具有对称的特征。黑客以最大化自身的期望收益为目标做出攻击努力决策。

黑客的期望收益包括将攻击所得在黑市上变现的收入以及发起安全攻击的成本。因此，我们可以将黑客

的期望收益表示如下： 

( ) ( ) 2 2
H i i j j i jP aL P aL z zπ ρ ρ= + − −  

我们假设企业和黑客同时决策。这意味着每个博弈方的决策都是对另一博弈方做出的外生给定策略

的最优反应。接下来，我们用逆向归纳法来求解。在第二阶段，对于给定的安全努力 is 和攻击努力 iz ，我

们可以刻画出企业的均衡产品价格，这也被称作价格的反应函数。我们在定理 3-1 中刻画了均衡产品价

格随着安全努力的变化情况。在第一阶段，我们可以进一步得到企业的均衡安全努力和黑客的均衡攻击

努力。我们在定理 3-2 中总结了企业在单独决策时各个博弈主体的均衡决策。 

定理 3-1：(1) 企业的产品价格总是随着自身安全努力的增加而增加，即 0i

i

p
s
∂

>
∂

；(2) 当安全竞争程

度相对较低时，企业的产品价格随着竞争对手安全努力的增加而增加；当安全竞争程度相对较高时，企

业的产品价格随着竞争对手安全努力的增加而减少，即

0, 0
2

0,
2

i

j

i

j

p
s

p
s

ϕωε

ϕω ε ϕ

∂ > ≤ <∂
∂ < < <
∂

。 

证明：定理 3-1 的证明包含在定理 3-2 的证明中。 
根据定理 3-1(1)，我们发现企业的产品价格总是随着自身安全努力的增加而增加。企业加强安全努

力，其市场需求会随之增加，因此，企业会选择提高产品价格( 0i

i

p
s
∂

>
∂

)。定理 3-1(2)指出，企业的产品价

格随着竞争对手安全努力的变化情况取决于企业之间的安全竞争程度。当安全竞争程度相对较低时

( 0
2
ϕωε≤ < )，企业的产品价格随着竞争对手安全努力的增加而增加，原因如下：由于企业之间存在安全

竞争，当竞争对手增加安全努力时，企业自身也会增加安全努力以获取竞争优势，根据定理 3-1(1)，此时

企业会提高产品价格；当安全竞争程度相对较高时(
2
ϕω ε ϕ< < )，企业的产品价格随着竞争对手安全努力

的增加而减少，这是由于竞争对手安全努力的增加意味着企业 i 面临消费者损失的风险( jsε )增加，此时

企业会选择降低价格以吸引更多需求( 0i

j

p
s
∂

<
∂

)。 

定理 3-2：单独决策时，企业 i 的均衡产品价格为 
( )( )( )( )

( )( )( ) ( )( )( ) ( )( )( )
2

2 22

4 2 2

2 2 4 2 2 2
H

a L c
p

a L c

α ϕ ε α ρ ω ω

ω ω ρ ω ω α ε εω ϕ

− − + − − +
=

− + − − + − − − + −
，均衡安全努力为 

( )( )( ) ( )

( )( )( ) ( )( )( ) ( )( )( )
2 2

2 22

2 2 4 2

2 2 4 2 2 2
H

a L
s

a L c

ω ω αρ εω ϕ

ω ω ρ ω ω α ε εω ϕ

− + − + −
=

− + − − + − − − + −
，黑客的均衡攻击努力为 

( )( )( ) ( )( )( )
( )( )( ) ( )( )( ) ( )( )( )

2

2 22

2 2 2 2

2 2 4 2 2 2
H

a c L
z

a L c

ω ω εω ϕ α ϕ ε

ω ω ρ ω ω α ε εω ϕ

− + − + − − − +
=

− + − − + − − − + −
。 
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证明：两家竞争企业的期望收益函数关于价格的一阶导为：

2

2

i
j j i i

i

i
j j i i

j

s p s p
p

s p s p
p

π
ε ω ϕ α

π
ε ω ϕ α

∂ = − + + + − ∂
∂ = − + + + −
∂

。联立

求解，我们可以得到给定安全努力 is 时企业的均衡产品价格，即价格的反应函数： 

( ) ( )

( ) ( )
2

2

2 2 2
4

2 2 2
4

j i
i

j i
j

s s
p

s s
p

εω ϕ ε ωϕ αω α
ω

εω ϕ ε ωϕ αω α
ω

− + − − −
= −


− + − − − = −

。价格反应函数的一阶导为：

2

2

2
4

2
4

ji

i j

ji

j i

pp
s s

pp
s s

εω ϕ
ω

ε ϕω
ω

∂∂ −
= =∂ ∂ −

 ∂∂ − = =∂ ∂ −

，因此，我

们有 0i

i

p
s
∂

>
∂

；

0, 0
2

0,
2

i

j

i

j

p
s

p
s

ϕωε

ϕω ε ϕ

∂ > ≤ <∂
∂ < < <
∂

。 

定理 3-1 得证。 
将均衡价格代入期望收益函数中，联立企业的期望收益函数关于安全努力的一阶导和黑客的期望收

益函数关于攻击努力的一阶导，最终我们可以得单独决策时企业以及黑客的均衡决策。 
定理 3-2 得证。 
为了衡量企业所付出的安全努力的程度，我们将这两家竞争企业作为一个整体，进一步讨论企业以

最大化整体的期望收益为目标，联合进行价格和安全努力决策的情况。在联合决策的情况下，我们可以

将企业 i 的期望收益表示如下： 
2 2

i i i i i j j j j jp D cs PL p D cs P Lπ = − − + − −  

其中， ,i j i j i jD D p p s s i jα ω ϕ ε= = − + + − ≠ 。 
同样，我们在定理 3-3 中展示了联合决策下企业以及黑客的均衡决策。 

定理 3-3：在联合决策下，企业 i 的均衡产品价格为
( )

( ) ( ) ( )( )
2

22

4

2 1 2 4 1
B aL c

p
aL c

α ϕ ω α ρ

ω ρ ω ϕ ε

− − − + −
=

− + − + − +
，均

衡安全努力为
( ) ( )

( ) ( ) ( )( )
2

22

1

1 4 1
B aL

s
aL c

αρ ϕ ε ω

ω ρ ω ϕ ε

− + + −
=

− + − + − +
，黑客的均衡攻击努力为 

( ) ( )( )( )
( ) ( ) ( )2 2

4 1

8 1 2 2 1
B aL c

z
c aL

ω α ϕ ε ϕ ε

ρ ω ρ α ε ω

− + − − + − +
=

− + − + + −
。 

证明：定理 3-3 的证明与定理 3-2 类似，因此，这里我们不再赘述。 
通过比较单独决策和联合决策下的企业的均衡决策，我们可以得到以下命题。 
命题 3-1：当安全竞争相对较高时，单独决策时企业的安全努力高于联合决策。 

证明：根据定理 3-1 和定理 3-2，我们有
1

1

0, 0

0,

H B

H B

s s

s s

ε ε

ε ε ϕ

 − < ≤ <


− > < <
，即

1

1

, 0

,

H B

H B

s s

s s

ε ε

ε ε ϕ

 < ≤ <


> < <
，其中，

( )2

1 3 2

2 4

2 8 8

ωα ω ω
ε

ω ω ω

− +
=

+ − +
。 

命题 3-1 得证。 
命题 3-1 表明，在黑客参与的情况下，与联合决策相比，当安全竞争程度不同时，企业倾向于投资
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不足或投资过度。直觉上，我们认为企业在联合决策下的安全努力总是高于单独决策[30]。在一定的安

全竞争程度下( 10 ε ε≤ < )，正如预期的那样，我们确实发现联合决策下的均衡安全努力高于单独决策。

回顾定理 3-1(2)，当安全竞争程度不太高时，企业的均衡产品价格随着竞争对手安全努力的增加而增

加，企业会减小安全努力。然而，当安全竞争程度相对较高时( 1ε ε ϕ< < )，我们发现了与直觉相反的结

论：与单独决策相比，联合决策下的安全努力反而更低。这是因为过高的安全竞争程度意味着一旦竞

争对手增加安全努力，那么企业面临的消费者流失风险( jsε )增加，因此，企业会为了获得竞争优势而

过度投资。而联合决策的内部化效应有效地抑制了竞争企业的过度投资，因此呈现出更低但更理性的

安全努力。 

4. 比较静态分析 

首先我们讨论了黑客变现率 a 对企业均衡安全努力 Hs 、均衡产品价格 Hp 和黑客均衡攻击努力 Hz 的

影响。 
命题 4-1：企业的均衡安全努力 Hs 、均衡产品价格 Hp 和黑客的均衡攻击努力 Hz 总是随着黑客变现

率的增加而增加，即 0
Hs
a

∂
>

∂
， 0

Hp
a

∂
>

∂
， 0

Hz
a

∂
>

∂
。 

证明：企业的均衡安全努力 Hs 、均衡产品价格 Hp 和黑客的均衡攻击努力 Hz 分别对 a 求导，我们有

( )( )( ) ( )( )( )( )( )2 2 2

2

2 2 2 2 2
0

4

H c Ls
a M

ρ ω ω α ϕ ε εω ϕ ω ω− − + − + − − + − + −∂
= >

∂
， 

( )( )( ) ( )( )( )( )( )( )2 2

2

2 2 2 2 2
0

4

H c Lp
a M

ρ ω ω α ϕ ε εω ϕ ω ω ϕ ε− − + − + − − + − + − − +∂
= >

∂
， 

( )( )( ) ( )( )( ) ( )( )( ) ( )( )( )2 2

2

2 2 2 2 2 2
0

2

H c L cz
a M

ρ ω ω α ϕ ε εω ϕ ω ω ϕ ε εω ϕ− + − + − − + − − + − + − + −∂
= >

∂
，其

中， ( )( )( ) ( )( ) ( )( )
2

2 22 2
2 2 2

4
a

M c L
ω ω

ρ ω ω ρ ϕ ε εω ϕ
 − + −
 = − + − + + − + −
 
 

。 

命题 4-1 得证。 
命题 4-1 表明，企业的均衡安全努力 Hs 、均衡产品价格 Hp 和黑客的均衡攻击努力 Hz 总是随着黑客

变现率的增加而增加。对于黑客来说，加强攻击努力一方面会带来更高的收入，这是积极影响；另一方

面也会导致更高的攻击成本，这是消极影响。随着黑客变现率的增加，黑客将攻击所得在黑客市场上变 

现的收入增加，由此产生的积极影响占主导地位。因此，黑客有动机增加攻击努力( 0
Hz
a

∂
>

∂
)。面对黑客

攻击，企业不得不增加安全努力来保护其信息系统( 0
Hs
a

∂
>

∂
)，同时，企业会提高产品价格来支撑安全方

面的投入( 0
Hp
a

∂
>

∂
)。 

接下来，我们分析了攻击损失 L 对企业均衡安全努力 Hs 、均衡产品价格 Hp 和黑客均衡攻击努力 Hz
的影响。 

命题 4-2：企业的均衡安全努力 Hs 、均衡产品价格 Hp 和黑客的均衡攻击努力 Hz 总是随着攻击损失

的增加而增加，即 0
Hs
L

∂
>

∂
， 0

Hp
L

∂
>

∂
， 0

Hz
L

∂
>

∂
。 

证明：企业的均衡安全努力 Hs 、均衡产品价格 Hp 和黑客的均衡攻击努力 Hz 分别对 L 求导，我们有
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( )( )( ) ( )( )( )( )( )2 2

2

2 2 2 2 2
0

2

H a c Ls
L M

ρ ω ω α ϕ ε εω ϕ ω ω− − + − + − − + − + −∂
= >

∂
， 

( )( )( ) ( )( )( )( )( )( )2

2

2 2 2 2 2
0

2

H a c Lp
L M

ρ ω ω α ϕ ε εω ϕ ω ω ϕ ε− − + − + − − + − + − − +∂
= >

∂
， 

( )( )( ) ( )( )( ) ( )( )( ) ( )( ) ( )( )
2

2 2 2

2

2 2
2 2 2 2 2 2

4
0

2

H

a
a c c L

z
L M

ω ω
ω ω α ϕ ε εω ϕ ρ ω ω ρ ϕ ε εω ϕ

  + −
  − + − + − − + − − + − + + − + −

  ∂   = >
∂

其中， ( )( )( ) ( )( ) ( )( )
2

2 22 2
2 2 2

4
a

M c L
ω ω

ρ ω ω ρ ϕ ε εω ϕ
 − + −
 = − + − + + − + −
 
 

。 

命题 4-2 得证。 
如前所述，L 不仅可以衡量企业规模，还反映了黑客攻击给企业 i 造成的安全损失。正如预期的那

样，命题 4-2 表明，随着安全损失的增加，企业将不遗余力地加强安全努力以免遭受黑客入侵给企业带 

来灾难性的损失( 0
Hs
L

∂
>

∂
)，同时，企业会提高产品价格来维持收益稳定( 0

Hp
L

∂
>

∂
)。对于黑客来说，一方 

面由于企业加强安全努力，安全水平得到了提高，这意味着黑客需要付出更高的攻击成本，这是消极影

响；另一方面，黑客一旦成功入侵，将获得可观的收入，这是积极影响。随着安全损失的增加，黑客通过 

发起攻击获得的收入不断增加，积极影响占主导地位，因此，黑客有动机加强攻击努力( 0
Hz
L

∂
>

∂
)。 

接下来，我们详细探讨了上述关键因素分别对企业和黑客期望收益的影响。 

命题 4-3：黑客的期望收益总是随着变现率和安全损失的增加而增加，即 0H

a
π∂

>
∂

， 0H

L
π∂

>
∂

。 

证明：黑客的期望收益函数分别对 a，L 求导，我们有 

( )( )( ) ( )( )( ) ( )( )( ) ( )( )( )22 22 2

3

2 2 2 2 2 2
0H

aL c c

a R

ρ ω ω εω ϕ α ϕ ε ω ω εω ϕ ϕ επ − + − + − − − + − + − + − − +∂
= >

∂
，

( )( )( ) ( )( )( ) ( )( )( ) ( )( )( ) ( )( )( )22 2 22 2

3

2 2 2 4 2 2 4 2 2 2
0H

a L c c aL

L R

ρ ω ω εω ϕ α ϕ ε ω ω α ε εω ϕ ρ ω ωπ − + − + − − − + − + − − − − + + −∂
= >

∂
 

命题 4-3 得证。 
命题 4-3 表明，黑客的期望收益总是随着变现率和安全损失的增加而增加。根据黑客的期望收益函

数可知，对于黑客来说，一方面变现率和安全损失的增加给黑客带来了更高的收入，这是积极影响；另

一方面结合命题 4-1 和命题 4-2，黑客的均衡攻击努力随着变现率和安全损失的增加而增加，因此，变现

率和安全损失的增加同时还给黑客带来了更高的成本，这是消极影响。随着变现率和安全损失的增加，

黑客主动加强攻击努力，由此带来的积极影响更加突出，因此，黑客的期望收益会增加。 
接下来，我们使用以下参数对企业的期望收益函数 iπ 随着变现率 a 和安全损失 L 的变化情况进行数

值分析： 5ε = ， 10ϕ = ， 0.2ω = ， 20α = ，  100c = ， 70ρ =  (改变这些参数取值仍然可以得到类似的结

果)。 
图 1 表明，企业的期望收益总是随着变现率和安全损失的增加而减少。回顾命题 4-1、命题 4-2，企

业的均衡安全努力 Hs 、均衡产品价格 Hp 和黑客的均衡攻击努力 Hz 随着变现率和安全损失的增加而增

加，因此，对于企业来说，价格增加带来的收入增加效应和安全努力增加带来的成本上涨效应对企业的

期望收益构成相反的影响。变现率和安全损失的增加诱使黑客加强攻击努力，因此，企业不得不增加安

全努力来保护其信息系统，由此带来的成本上涨效应更加突出，因此，企业的期望收益会减少。 
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(a) iπ 随着 a 的变化情况                  (b) iπ 随着 L 的变化情况 

Figure 1. The variation of iπ  with respect to changes in a and L 
图 1. iπ 随着 a 和 L 的变化情况 

5. 机制设计 

首先，我们将联合决策下企业的安全努力定义为社会最优安全努力。命题 3-1 表明，在黑客参与的

情况下，当两家竞争企业独立进行安全决策时，会产生安全努力的扭曲问题。为了解决这一问题，本节

提出了基于企业安全努力的合作机制来协调企业的投资动机。合作机制允许付出安全努力的一方从对方

企业获得一定数量的奖励，反之亦然。也就是说，如果企业 i 付出了安全努力 is ，那么企业 i 在付出安全

成本 2
ics 的同时会获得企业 j 的投资回报 j isξ 。我们用 ( )i jξ ξ 来表示在黑客参与的情况下，企业付出安全

努力的奖励率。在期望收益函数中引入奖励后，我们将期望收益函数重写为： 
2

i i i i i i j i i jp D cs PL s sπ ξ ξ= − − + −  

其中， ,i i j i jD p p s s i jα ω ϕ ε= − + + − ≠ 。 
为了能够准确观察到对方企业的安全努力，企业通常需要引入第三方机构的监测。我们假设安全努

力可以被监测，也就意味着可以被第三方验证。互联网促进了跨组织对信息的实时访问[31]。在实践中，

IT 支持的服务和跨区域人员主要负责监测企业的安全努力。RosettaNet 和 GS1 是全球标准组织，它们为

企业之间的通信开发通用平台，以实现跨组织(甚至在全球范围内)的协作和交易自动化。这些标准和其他

IT 支持的服务有助于实时数据传输和自动化通信[32]。此外，合作各方通常会组织跨区域的人员定期举

行会议、电话会议、演讲等[33]。因此，实践表明各方的安全努力可以被监测和验证。 
显然，监测对方企业的安全努力会给企业带来相关的成本。我们将监测成本记为Φ 。在某些情况下，

如果安全努力增加，那么相应的监测成本也会更高。换句话说，如果企业付出的安全努力较低，那么就 

更容易被监测到。因此，我们分析了监测成本Φ 随着安全努力的增加而增加(即 0
is

∂Φ
≥

∂
)的情况。研究发 

现，将Φ 视为常数还是变量并不会改变本文的主要见解。因此，本文将Φ 视为常数。在期望收益函数中

引入监测成本后，我们将期望收益函数重写为： 
2

i i i i i i j i i jp D cs PL s sπ ξ ξ= − − + − −Φ  

其中， ,i i j i jD p p s s i jα ω ϕ ε= − + + − ≠ 。 
通过求解一阶导，令合作机制下的安全努力与社会最优安全努力相等，我们发现 i jξ ξ ξ= = 。定理 5-

1 总结了我们的研究发现。 
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定理 5-1：合作机制下，当奖励率为 *ξ ξ= 时，企业将达到社会最优安全努力。 

证明：合作机制下，企业的期望收益函数关于价格的一阶导为

2

2

i
j j i i

i

i
i i j j

j

s p s p
p

s p s p
p

π
ε ω ϕ α

π
ε ω ϕ α

∂ = − + + + − ∂
∂ = − + + + −
∂

。对

于给定的安全努力 is ，企业的均衡产品价格为

( ) ( )

( ) ( )
2

2

2 2 2
4

2 2 2
4

i j
i

i j
j

s s b
p

b
s s b

p
b

εω ϕ ε ωϕ α α

εω ϕ ε ωϕ α α

− + − − −
= −


− + − − − = −

。将 ip 和 jp 代入

iπ ，通过最大化均衡产品价格下企业的期望收益函数，我们得到均衡安全努力 *
i js s s= = 。根据定理 3-

3 可知，社会最优安全努力为
( ) ( )

( ) ( ) ( )( )
2

22

1

1 4 1
B aL

s
aL c

αρ ϕ ε ω

ω ρ ω ϕ ε

− + + −
=

− + − + − +
。令 * Bs s= ，于是我们有 

*
i jθ θ θ θ= = = 。此外，我们发现

*
1

*
1

0, 0

0,

ξ ε ε

ξ ε ε ϕ

 > ≤ <


< ≤ <
，其中

( )2

1 3 2

2 4

2 8 8

ωϕ ω ω
ε

ω ω ω

− +
=

+ − +
。 

定理 5-1 得证。 
命题 4-4：当重叠程度相对较低时，奖励率为正，当重叠程度相对较高时，奖励率为负，即 

*
1

*
1

0, 0

0,

ξ ε ε

ξ ε ε ϕ

 > ≤ <


< ≤ <
。 

证明：命题 4-4 的证明包含在定理 5-1 的证明中。 
 

 

Figure 2. The variation of *θ  with respect to changes in *θ  
图 2. 奖励率 *θ 随着 *θ 的变化情况 

 
定理 5-1 表明，在黑客参与的情况下，合作机制可以引导企业达到社会最优安全努力，从而解决安

全努力的扭曲问题。此外，命题 4-4 表明，当安全竞争程度相对较低时，奖励率为正，反之，奖励率为

负。回顾命题 3-1，当安全竞争程度相对较低时，企业在联合决策下的安全努力低于单独决策，此时，为

了达到社会最优安全努力，企业会获得投资回报，从而增加企业的投资动机。反之，当安全竞争程度相

对较高时，企业在单独决策下的安全努力高于联合决策，此时，为了达到社会最优安全努力，企业会获
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得投资惩罚，从而减少企业的投资动机。 
接下来，我们通过数值仿真进一步验证上述结论的稳健性。图 2 展示了奖励率 *ξ 随着安全竞争程度

ε 的变化情况，其中 10ϕ = ， 0.2ω = ， 20α = ，   100c = ， 70ρ = ， 0.1a =  (改变这些参数取值仍然可以

得到类似的结果)。 

6. 结论与展望 

随着信息网络通信技术的发展，企业面临着越来越多的信息安全挑战。由于市场规模有限，商业环境

的日渐复杂，企业之间往往存在一定程度的竞争。随着消费者对信息安全的关注度不断攀升，企业之间的

竞争已经由单方面的价格竞争发展为价格和安全的双重竞争。因此，本文引入策略黑客，构建了价格安全

双重竞争的企业和黑客之间的博弈理论模型，研究了各个博弈主体以最大化自身的期望收益为目标的均衡

决策，并进一步探讨了黑客变现率、安全损失等核心要素对于企业均衡决策和期望收益的影响。此外，通

过将企业在单独决策和联合决策时的均衡决策进行对比，我们发现黑客参与下，企业在单独决策时存在安

全努力的扭曲问题。因此，本文提出了基于安全努力的合作机制来协调企业的安全努力，从而达到社会最

优安全水平。此外，本文获得了一些管理启示，可以帮助企业在实践中做出科学合理的安全决策。 
本文研究了在黑客参与下价格和安全双重竞争的企业和黑客之间的战略互动。尽管上述研究结论确

实值得关注，但本文仍存在一些局限性。例如，我们假设每家企业的产品类型都是单一的，但实践中企

业通常会根据产品价值来实施安全措施。为了获得更多的见解，未来的研究可以进一步探讨产品价值与

安全努力之间的关系，从而获得更多有趣的见解。 
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