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摘  要 

传统网络安全应急决策主要依赖于安全管理人员个人经验积累，缺乏必要系统的知识支撑，难以应对复

杂的网络安全新形势。事理图谱技术的引入可以在应急响应各阶段提供更高效决策支持。本文针对事理

图谱中的事件检索机制进行研究，在网络安全事件知识表示建模的基础上，采用BERT-wwm-ext模型进

行事件要素的向量化语义处理，并提出将余弦相似度计算和动态规划相结合的方法进行事件相似度计算，

实现了高关联事件的快速准确检出。研究还结合PDCERF应急响应流程提出了基于事理图谱的网络安全

响应决策支持应用框架。本文研究成果对于事理图谱技术在网络安全领域的应用提供了基本思路和实现

方法。 
 
关键词 

事理图谱，事件检索，网络安全，应急响应，决策支持 
 

 

Research on Retrieval Mechanism of  
Cybersecurity Event Evolutionary Graph for 
Emergency Response Decision Support  
Hongqin Wei, Xichen Yang 
Glorious Sun School of Business and Management, Donghua University, Shanghai 
 
Received: September 20, 2025; accepted: October 10, 2025; published: October 22, 2025   

 
 

 
Abstract 
Traditional cybersecurity emergency decision-making primarily relies on the accumulated personal 
experience of security personnel, lacking systematic knowledge support, which makes it difficult to 
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cope with the complex new cybersecurity landscape. Event evolutionary graph technology can pro-
vide more efficient decision support at various stages of emergency response. This paper focuses 
on the event retrieval mechanism in the event evolutionary graph. Based on the knowledge repre-
sentation modeling of cybersecurity incidents, the BERT-wwm-ext model is employed for vector-
ized semantic processing of event elements. Additionally, a method combining cosine similarity cal-
culation and dynamic programming is proposed for event similarity computation, enabling rapid 
and accurate detection of highly correlated events. The paper also presents a decision support ap-
plication framework for cybersecurity response, aligned with the PDCERF emergency response pro-
cess. This paper provides fundamental ideas and implementation methods for applying event evo-
lutionary graph technology in the cybersecurity domain.  
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1. 引言 

随着数智化建设的不断推进，互联网成为社会经济发展高度依赖的核心基础设施之一，网络安全重

要性日益突显。与此同时，AI 和大数据技术的发展也催生了各种新型攻击方式，安全事件发生频率和复

杂度的不断上升对网络安全治理带来了新的挑战[1]。传统网络应急响应方法在应对网络安全新形势时，

暴露出反应不及时、响应措施有效性低等问题，迫切需要引入更有效的辅助响应决策支持技术[2] [3]。 
知识图谱通过实体、概念及其关系等基本要素结构化描述领域知识，并以图形进行表示，可以为各

类应用中的语义检索和逻辑推理需求提供支持，得到了网络安全领域研究者的关注[4]-[6]。事件知识图谱

和事理图谱是知识图谱的两种重要延伸类型[7]，前者以图状结构组织事件及其属性关联关系，实现了离

散事件的知识表示。后者则以事件知识图谱为基础，补充事件间的顺承、因果、条件和互斥等内在关系，

通过结构化表达存储历史事件的发展脉络和内在逻辑，为态势分析和预测提供有价值的参考信息[8]。网

络安全领域存在海量历史事件，利用事理图谱技术结构化存储这些信息，在应急响应中快速检索出历史

相似或关联事件信息，对于实现及时准确的时态研判和响应行为具有重要意义。 
当前对于事理谱图的研究还处于相对初步阶段，虽然已经有部分关于事理图谱构建方法和应用方向

的探索，但对于事件表达、关系抽取、推理机制等方面的研究还不够成熟[9] [10]。特别是对于事理图谱

在网络安全领域的应用研究还比较缺乏，有待进一步探索基于事理图谱的应急响应决策支持机制。在决

策推理分析中，相关事件的检索速度和准确性直接影响后续决策支持的及时性和有效性，是关键技术之

一。本文主要针对网络安全事理图谱的事件检索技术展开研究。 

2. 网络安全事理图谱表示模型 

2.1. 网络安全事件本体知识模型 

本体是一种基于概念之间的语义关系，结构化描述领域知识的一种知识建模方法。本体表示模型可

以在信息抽取前确定本体的组成要素、要素角色、实体关系等要素信息[11] [12]，构建网络安全事件本体

知识模型利于结构化地梳理网络安全事件的知识构成。 
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基于《GB/T 20986-2023 信息安全技术网络安全事件分类分级指南》[13]，网络安全事件可分为恶意

程序事件、网络攻击事件等 10 类，本文在构建网络安全事件本体知识模型中参考了该指南的分类标准。

由于恶意程序和网络漏洞是网络攻击事件中攻击者常用的两种攻击手段，因此本文将恶意程序事件和安

全隐患事件并入到网络攻击事件之中并将网络安全事件划分为七个类别。网络安全事件类型划分如图 1
所示。 
 

 
Figure 1. Types of cybersecurity event 
图 1. 网络安全事件类型 

 
不同类型的安全事件包含要素不同，其知识表示模型也不同。其中，网络攻击是网络安全事件中最

为常见的一种，主要指使用恶意软件、利用漏洞等技术手段对目标网络节点实施主动攻击以达到特定目

的的行为。下面以网络攻击事件为例说明事件知识表示模型。 
本文将网络攻击事件表示为六元组，包含时间、主体、客体、行动、影响和措施六个元素，可以表示

为 case = (Name, Time, Subject, Object, Action, Impact, Measure)。其中，name 是事件的名称；time 是指事

件发生的具体时间；subject 是指攻击的发起方或实施方；object 是指攻击的承受方或受影响方；action 是

指攻击方在事件中做出的具体行为，impact 是指事件造成的后果，事件的影响可以包括多个层次；measure
则是客体面对该事件时采取的解决方案。表 1 所示为网络攻击事件的表示实例。 
 
Table 1. A example of cybersecurity event case 
表 1. 网络攻击事件表示实例 

Name Target 数据泄露事件 

Time 2013 年 

Subject 攻击者 

Object Target 公司 

Action 入侵第三方供应商；通过社交工程获取供应商网络访问权限；渗透内部网络； 
在支付系统植入恶意软件；窃取敏感数据 

Impact 泄露顾客信用卡信息；财物损失；面临客户信任危机 

Measure 向受影响客户提供信用监控服务；更换高层管理人员；升级支付系统；引入双因素认证 
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2.2. 网络安全事理图谱结构模型 

事理图谱基本构成包括事件知识和事件间关系信息，可表示为三元组：事件、关系、事件。所有网

络安全事件和关系总和形成完整网络安全事理图谱[14]，其结构示意图如图 2 所示。 
 

 
Figure 2. Cybersecurity event evolutionary graph structure diagram 
图 2. 网络安全事理图谱结构示意图 

 
网络安全事件之间的关系包含顺承、因果、条件、上下级、互斥、独立等情况。除了独立关系中两个

事件互不影响，其他五种关系中均会在事理图谱中形成事件链接，表达事件的演化路径和内在发展逻辑。

事理图谱知识中同时存储事件本身的知识信息和事件之间的关系所属类型。 

3. 事理图谱检索机制 

基于事理图谱的网络安全应急响应中，需要依据已获取的当前安全事件部分信息和决策需求快速检

索出有参考价值的历史事件数据集、关联事件、事件演化数据等。为了提高检索匹配准确度，本文基于

BERT 模型进行特征向量抽取，并依据相似度计算结果进行事件匹配。 

3.1. 基于 BERT 的事件语义向量化 

基于网络安全事理图谱进行事件检索时，首先需要对网络安全事件要素的文本内容进行语义处理，

以便提取其特征向量，从而有效捕捉到事件文本之间的潜在关联与语义相似性，为后文匹配当前潜在威

胁与历史数据中的相似事件，进而辅助推理可能的应对措施提供依据。 
BERT 模型作为一种双向语言处理模型，能够利用语句中的上下文信息来提高文本表示能力[15]。本

研究采用哈工大讯飞联合实验室发布的 BERT-wwm-ext 模型对文本进行嵌入表示。BERT-wwm-ext 是一

种基于 BERT 结构的中文预训练语言模型。该模型通过大规模中文语料的预训练，在捕捉到中文文本的

上下文关系和深层语义信息中具有更高的准确性。通过在预训练过程中对整个词而非单个字进行掩码，

在一定程度上克服了中文分词时可能产生的语义断裂问题，能更好地保留中文语言使用中的词语用法和

语义信息[16] [17]。通过使用 BERT-wwm-ext 模型，可以将网络安全事件元组的文本信息转化为语义向

量，便于后续的结构化存储和推理分析。 
本文使用 BERT-wwm-ext 模型对网络安全事件案例要素进行语义表示转换的流程如图 3 所示。该图

以 Target 公司遭受网络攻击事件为例，首先将网络安全事件库中的要素短语[14]输入到 BERT-wwm-ext
模型中，通过深度学习对短语进行编码处理，最后获得对应的高维语义向量表示。基于 BERT-wwm-ext
模型的语义表达将作为后续相似度计算的输入，为网络安全事件检索提供语义基础。 

3.2. 事件相似度计算 

网络安全事件检索的目的是在事件库中查找与当前网络安全状态最相关的事件或事件集。通过计算

事件之间的相似度，可以准确了解各个事件之间的相关性。事件的综合相似度基于各个要素的相似度计

算完成。 
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Figure 3. Semantic representation of BERT model 
图 3. BERT 模型的语义表示示意图 

 
依据前文对网络安全事件的要素构成设定，网络安全事件可以表示为 case = (Name, Time, Subject, 

Object, Action, Impact, Measure)。由于本文的研究目的是基于相似事件案例的解决措施为当前潜在的网络

安全风险提供可使用的解决措施，即措施要素是相似度计算后需要提供的结果，因此本研究在语义相似

度匹配中主要采用时间、主体、客体、行动和影响五个要素。同时，考虑到网络安全事件发生具有突发

性的特点且网络安全事件时间往往存在较大差异，对事件解决措施的参考价值较低，因此本研究在计算

相似度时降低时间要素的权重。这使得相似度计算能够更精准地捕捉事件的核心特征，将关注点集中在

事件执行者、受影响对象、具体行为模式以及可能带来的后果上，从而提高匹配结果的实用性。 
在事件检索中，首先使用 BERT-wwm-ext 模型对要素进行向量化处理，获取对应的语义表达。以案

例 A 和案例 B 为例，定义其要素向量为 ( )1 2, , ,A nE X X X= 

和 ( )1 2, , ,B nE Y Y Y= 

其总体相似度算法如公

式(1)所示。 

 ( ) ( )( )1, ,i i ii
nsim A B w sim X Y
=

= ∑  (1) 

其中， ( ),sim A B 表示案例 A 和案例 B 的相似度， ( ),i isim X Y 表示案例 A 和案例 B 在第 i 个要素上的相似

度， iw 表示不同要素的权重。根据要素的重要程度分配权重以获取总的案例相似度输出措施。 
在时间、主体、客体和影响要素层面，由于这些要素多为单一数据，相似度匹配较为简单，因此本

文采用余弦相似度计算的方法来衡量要素之间的距离。余弦相似度计算如公式(2)所示。通过计算余弦相

似度能够快速评估要素的相似性进行案例检索。 

 ( ) ( )
( ) ( )

1
2 2

1 1

cos i ii

i

n

n
ii i

n

X Y

X Y
θ =

= =

×
=

+

∑
∑ ∑

 (2) 

而行动要素基于事理图谱的事件链形式，通常表现为长短不一的序列。行动的事件链能够展现网络

安全事件发生时主体采取的行动顺序。案例行动的相似度越高，意味着其演化路径越相似，从而能为决

策响应支持提供更具价值的参考。在传统的语句相似度计算方法中，通常使用向量表示并计算平均相似

度，这种方法仅仅考虑了文本中词汇的相似性，而忽略了事件链存在的先后顺序及其演化过程。为了更

好地保留行动顺序并选取与当前事件相似度高的事件链以提供决策支持，本文采取动态规划算法来计算

行动中的最长公共子序列，并基于此进行相似度计算。 
动态规划是一种将复杂问题分解为多个子问题来避免重复计算的优化方法。使用动态规划可以有效

查找事件链最长公共子序列并进行相似度计算。在计算行动要素的事件链时，输入两个案例的行动要素。
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假设存在案例 1 的行动事件链为 C，案例 2 的行动事件链 D，其状态转移方程如公式(3)所示 

 [ ][ ]
[ ][ ] [ ] [ ]

[ ][ ] [ ][ ]( ) [ ] [ ]
1 1 1,

max 1 , 1 ,

dp i j C i D j
dp i j

dp i j dp i j C i D j

 − − + == 
− − ≠

 (3) 

其中 [ ][ ]dp i j 表示事件链 C 的前 i 个事件与事件链 D 的前 j 个事件的最长公共子链长度。以事件链[“黑

客攻击”“窃取敏感数据”]和事件链[“黑客攻击”“获取网络访问权限”“窃取敏感数据”]为例，其具

有[“黑客攻击”“窃取敏感数据”]公共子序列，事件链相似度为 66.7%。 
在事件检索过程中，当前事件案例主要通过态势感知获取。在网络安全态势感知在获取当前态势感

知结果后，首先提取已知的当前网络安全事件信息及态势预测结果，并将其整理成网络安全事件案例的

格式，然后进行事件检索。具体的网络安全事件案例检索算法步骤如图 4 所示。首先输入当前案例和案

例库中的某一案例，通过使用 BERT-wwm-ext 模型分别对两个案例的要素进行向量化。在向量化的基础

上，使用余弦相似度计算 time，subject，object 和 impact 四个要素的相似度值，并使用动态规划算法计算

action 要素的相似度。通过加权综合方法计算当前案例与案例 i 的总体相似度。通过重复上述相似度计算

步骤，完成当前案例和案例库中所有案例的相似度计算，最终得到案例检索结果，为当前案例提供决策

参考。 
 

 
Figure 4. Event case retrieval algorithm flow 
图 4. 事件案例检索算法流程 

 
为验证事件检索在响应支持中的可行性，本文使用网络安全事件实例进行验证研究。从事件案例库

中选取 5 个事件案例，其具体信息如表 2 所示。将现有事件案例“2023 攻击者公司 F 发送大量数据网络

服务延时”按照检索算法流程进行事件案例匹配。经过相似度计算，目标事件与第五个事件案例的相似

度最高，相似度为 75.5%，因此在决策过程中可参考该事件的措施。 
 
Table 2. Cybersecurity event case matching 
表 2. 网络安全事件案例匹配 

Time Subject Object Action Impact Measure 

2013 攻击者 公司 A 获取网络访问权限 → 渗透内部网络 → 植入

恶意软件 → 窃取敏感数据 
泄露用户信息； 
经济损失； 

赔付客户；升级系统； 
引入双因素认证 

2022 攻击者 公司 B 利用漏洞 → 获取权限 → 窃取数据 泄露用户信息 修复漏洞； 
加强防入侵检测 

2016 攻击者 公司 C 攻击者冒充管理人员 → 向员工发电子邮件 
→ 要求转账 经济损失 更新安全技术； 

加强内部培训； 
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续表 

2016 攻击者 公司 D 利用漏洞 → 传播病毒 → 实施勒索 数据丢失； 
经济损失 

定期备份； 
加强防火墙 

2021 攻击者 公司 E 使用恶意软件感染设备 → 发送大量数据 服务无法使用； 
系统崩溃 

加强防火墙； 
加强 DDoS 防护 

4. 基于事理图谱检索和推理的网络安全应急响应决策支持机制 

基于事理图谱的网络安全应急响应决策支持以经典 PDCERF 应急响应框架[18]为核心，在准备、检

测、抑制、根除、恢复和跟踪六个阶段通过从事理图谱中获取相关历史事件信息，为判断推理和决策方

案制定提供帮助。在准备、检测和抑制阶段引入态势感知模块实时监控网络环境并预判网络安全事件带

来的潜在影响，在恢复和根除阶段引入事件检索与响应支持来匹配相似事件案例及解决措施，从而为应

急响应的各个阶段提供全面决策支持。具体方法流程如图 5 所示。 
 

 
Figure 5. Cybersecurity emergency response decision support method 
图 5. 基于事理图谱的网络安全应急响应决策支持机制 

 
本方法由数据层、信息层、技术层和应急响应层构成。在数据层中，网络流量日志、系统监控数据

等多种信息源为应急响应提供了实时数据，前文收集到的网络安全事件信息则为应急响应提供了历史数

据。在信息层中，实时数据和由历史数据构建的网络安全事理图谱为后续的技术使用提供了信息支持。

在技术层中，网络安全态势感知和事件检索与响应支持两个模块能为应急响应层快速响应网络安全风险、

预测事件演化路径和制定有效决策提供技术支撑。 

5. 结束语 

本文针对网络安全事理图谱的事件检索机制进行研究，在事件要素向量化处理中引入了 BERT-wwm-
ext 模型进行语义处理，并使用余弦相似度和动态规划方法进行事件相似度计算，以快速和准确地检索出

关联度高的历史事件和演化路径知识，为网络安全管理提供响应支持。本文还提出了基于事理图谱的网
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络安全应急响应决策支持机制，通过将网络空间中的实时数据与事理图谱中的历史数据相结合，该框架

能够在网络攻击发生的各个阶段为相关人员提供高效、准确的决策支持帮助。 
传统的网络安全应急响应模型通常依赖事先制定的应急计划，难以实时调整并快速响应，缺乏前瞻

性和主动性，事理图谱技术的引入为网络安全治理提供了新的思路，本文提出的网络安全事理图谱检索

方法和基于事理图谱的应急响应支持机制给出了该方法的具体实现技术和应用框架。本文的研究成果对

于事理图谱技术在其他领域的应用实现也具有一定的参考意义。 
本研究也存在一定的局限性，如：对于复杂攻击模式的表达能力不足、所提出的事件检索算法对权

重敏感、对于检索结果事件的排序处理较为简化等，后续研究可以在提高事件表示模型适用性、增强检

索算法鲁棒性和基于事理图谱事件关系优化检索结果排序等方向进一步展开。  
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