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摘  要 

安全生产是企业发展的生命线，亦是现代企业管理工程领域的核心课题。随着工业化推进和企业规模扩

大，传统人工巡查、被动响应的安全监管模式已凸显效率低、盲区大、实时性差等局限。本文从管理工

程与信息技术交叉融合的视角，综述人工智能技术在企业安全生产中的应用现状与发展潜力，重点梳理

计算机视觉、物联网与机器学习、数据挖掘与自然语言处理等核心应用场景，分析技术落地面临的数据

孤岛、模型泛化不足及部署成本高的挑战，展望端云协同与大模型应用趋势，为企业构建闭环的智慧安

全管理工程体系提供理论参考。 
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Abstract 
Work safety is the lifeline of enterprise development and also a core research topic in the field of mod-
ern enterprise management engineering. With the advancement of industrialization and the expan-
sion of enterprise scale, the traditional safety supervision mode relying on manual inspection and pas-
sive response has prominently exposed limitations such as low efficiency, widespread blind areas 
and poor real-time performance. From the interdisciplinary perspective of management engineer-
ing and information technology, this paper summarizes the application status and development po-
tential of artificial intelligence technology in enterprise work safety. It mainly sorts out the core appli-
cation scenarios of computer vision, Internet of Things combined with machine learning, data mining 
and natural language processing. The challenges faced by technology implementation are analyzed, 
including data silos, insufficient model generalization ability and high deployment costs. Furthermore, 
the development trends of edge-cloud collaboration and large model application are prospected, 
providing theoretical references for enterprises to construct a closed-loop intelligent safety manage-
ment engineering system. 
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1. 引言 

在现代工业经济体系中，安全生产既是企业可持续发展的根基，也直接关系到员工生命财产安全与

社会稳定。尤其是制造业、化工、矿山、建筑施工等行业，作业环境复杂、操作流程繁琐、人机交互密

集，安全生产事故防范工作一直面临不小压力。过去，企业安全监管主要依靠制度约束、安全员现场巡

查和定期安全培训，但随着企业规模扩大、生产要素不断集中，这种“人盯人”的传统模式，受人力成

本、人员疲劳和主观疏漏等因素影响，很难实现全天候、无死角的安全监控。 
近年来，新一轮科技革命快速推进，人工智能、物联网、大数据等新一代信息技术加速融入工业领

域。人工智能不仅能高效处理海量数据，还可通过深度学习自动提取特征、识别复杂模式。将其应用于

企业安全生产，能够从监控视频、传感器数据和历史安全日志中，主动排查“人的不安全行为”与“物的

不安全状态”，推动企业安全管理从传统的“事后处理”，向“事前预防、主动防御”转变。 
在现代管理工程的视角下，企业安全防范已不再是单一的隐患排查，而是一个涵盖“人–机–环–

管”全要素的复杂系统工程。为了直观体现从底层数据“感知”到顶层智能“决策”的整合演进路径，本

文构建了一种基于人工智能的智慧安全管理工程闭环架构(如图 1 所示)。该架构以数据感知层为基础，依

托高清视频监控、边缘物联网传感设备与企业信息管理系统，全面采集人员行为、设备运行参数与安全

日志等多模态异构数据；随后，这些海量数据被汇聚至智能算法层，通过计算机视觉(CV)、机器学习与

自然语言处理(NLP)等核心技术进行深度的特征提取与异常模式识别；进而，知识推理层结合安全知识图

谱与数字孪生技术，实现跨模态特征的关联分析与逻辑推演，将碎片化的报警信息转化为系统化的风险

认知；最终，在决策应用层，大语言模型(LLMs)化身为智慧大脑，辅助生成动态管控指令与自动化风险
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定级，并向下反馈优化策略，从而彻底打通“事前预警、事中干预、事后溯源”的安全管理闭环。基于此

整体架构，本文将分节详细梳理各项核心 AI 技术在企业安全生产中的具体应用场景，剖析其落地面临的

多维度挑战，并对未来的技术演进趋势进行前瞻性展望。 
 

 
Figure 1. AI-based closed-loop architecture for enterprise intelligent safety management projects 
图 1. 基于 AI 的企业智慧安全管理工程闭环架构 

2. 计算机视觉在作业人员与环境监控中的应用 

在企业安全生产管理中，计算机视觉(CV, Computer Vison)技术正扮演着“不知疲倦的智能安全员”

的角色。相较于传统依赖人工巡检和规则判断的被动模式，基于深度学习和卷积神经网络(CNN, Convolu-
tional Neural Network)的端到端 CV 技术能够自动提取特征，展现出强大的场景泛化能力[1]。本节主要围

绕劳保用品智能检测、不安全行为识别以及危险区域追踪三个维度，综述视觉算法在人员违规操作识别

中的最新应用进展。 

2.1. 劳保用品(PPE, Personal Protective Equipment)的智能检测与多场景适配 

正确佩戴个人防护装备(PPE)是降低工业现场伤亡率的第一道防线。近年来，单阶段目标检测算法(如
YOLO 系列)因其兼顾高精度与实时性，成为该领域的主流框架。然而，工业现场常面临光照不足、目标

密集及严重遮挡等挑战。针对地下煤矿等低照度复杂环境，Wang 等(2025)提出了一种改进的 YOLOv7 模

型，通过引入 Ghost Bottleneck 轻量化模块与自适应空间特征融合机制，有效提取了防尘口罩和矿灯等微

小目标的特征，在降低模型参数量的同时，大幅提升了召回率[2]。 
此外，检测算法的骨干架构正逐步向 CNN 与 Transformer 融合的方向演进。Wang 等(2025)在最新的

YOLOv10 框架中对比了多种骨干网络，结果表明，采用 Swin Transformer 的架构在处理多尺度对象和局

部遮挡时表现最佳，其在固定监控视角下的平均精度达到了 94.24%，有效克服了身体穿戴摄像机带来的
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运动模糊问题[3]。针对深度学习模型对海量标注数据的依赖及高昂的标注成本，Chen 等(2025)开发了一

种基于 YOLOv5 的半监督目标检测框架。该方法利用伪标签技术和强/弱数据增强策略进行联合训练，在

仅使用 50%标注数据的情况下，即可达到与全监督学习相当的检测精度，极大降低了 AI 算法在实际工程

中的落地成本[4]。 

2.2. 违规操作与不安全行为的动态时序监控 

仅识别静态的物理佩戴状态不足以全面防范风险，对作业人员动态不安全行为的监控同样关键。Cai
等(2025)在综述中指出，单纯的目标检测无法捕捉肢体间的空间分布规律，目前前沿研究正转向基于姿态

估计(Pose Estimation)的行为分析。例如，通过结合 OpenPose 与时空图卷积网络，算法能够提取人体骨骼

关键点的时空特征，进而精确识别工人的复杂违规动作(如违规操作机械、疲劳作业) [1]。 
值得注意的是，传统基于单帧图像的违规判定极易因瞬间的动作遮挡产生误报。为此，Chen 等(2025)

提出了一种创新的基于视频流的 PPE 违规片段自动裁剪方法[4]。该算法引入了视频帧时间阈值，结合工种

角色对应的安全规则，在连续多帧内追踪人员状态；只有当违规帧数超过设定阈值时，才会判定为“确认

违规”并生成视频证据[4]。这种从“单帧识别”到“时序逻辑”的跨越，不仅有效滤除了因快速移动引起

的假阳性误判，还为企业开展基于行为的安全管理提供了直观的数据支持。同时，在应对低分辨率等“困

难样本”时，优化卷积头结构与激活函数也被证实能显著增强模型对微小违规动作的特征辨识力[5]。 

2.3. 危险区域入侵追踪与空间关系计算 

在人机交叉作业频繁的重工业场景中，工人误入危险区域(如重型机械作业半径、高空临边)是引发重

大事故的核心诱因。为实现连续的轨迹追踪与电子围栏预警，多目标追踪(MOT, Multi-Object Tracking)技
术被广泛应用。Wang 等(2025)将改进的 YOLOv7 与 OSNet_DeepSORT 追踪算法相融合，利用 OSNet 强
大的多尺度特征重识别能力，有效解决了工人在重型设备遮挡下发生的 ID 频繁切换问题，实现了对人员

轨迹的连续稳定追踪。 
结合追踪算法，现代视觉系统通常采用“Tracking by Detection”范式。通过计算检测框之间的交并

比、中心点距离，乃至将 2D 像素坐标映射至 3D 空间，系统能够动态测算人员与危险源(如塔吊、挖掘

机)的相对空间距离[1]。一旦突破设定的安全阈值，端侧设备即可触发低延迟的现场报警，从而将安全监

管从“事后追责”彻底转变为“事前阻断”。 

3. 物联网与机器学习在关键设备维护中的应用 

虽然计算机视觉技术在防范人员不安全行为方面卓有成效，但企业安全生产的另一大核心在于“物”

的安全状态，即关键生产设备(如旋转机械、航空发动机等)的可靠运行。传统的“事后维修”或“定期保

养”模式不仅成本高昂，且难以防范突发性设备故障引发的安全事故。随着工业物联网与机器学习的深

度融合，设备健康管理正加速向预测性维护(Predictive Maintenance, PdM)转变。本节主要探讨基于边缘计

算的实时监测、基于数字孪生(DT, Digital Twin)的数据增强以及剩余使用寿命(RUL, Remaining Useful Life)
预测技术在设备防故障中的前沿应用。 

3.1. 基于边缘物联网与可解释机器学习的实时监测 

在现代智能工厂中，设备传感器每秒都会产生海量的多维时间序列数据。如果将所有数据上传至云

端进行处理，将面临极高的网络延迟与带宽压力。为了满足工业现场对故障预警实时性的严苛要求，边

缘计算技术被引入到预测性维护中。Xiao 等(2024)提出了一种基于边缘物联网的堆叠集成预测模型(ERF-
XGB) [6]。该模型在边缘侧融合了随机森林和极端梯度提升算法作为基学习器，并通过线性回归输出最
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终预测结果。在针对涡轮风扇发动机(PHM08 数据集)的测试中，该轻量化集成模型展现了极低的均方根

误差(RMSE = 18.271)。 
值得关注的是，工业界对深度学习模型一直存在“黑盒效应”的担忧。为提高安全管理人员对算法

决策的信任度，Xiao 等(2024)将 SHAP (Shapley Additive Explanations)可解释性 AI 方法引入模型。SHAP
不仅能量化并可视化各个传感器特征(如特定温度、振动频段)对设备失效的全局贡献度，还能针对单次异

常报警给出局部解释，从而帮助现场工程师快速锁定潜在的机械故障源，大幅提升了排险效率[6]。 

3.2. 应对数据稀缺：数字孪生驱动的故障数据增强 

尽管机器学习在预测性维护中表现优异，但其性能高度依赖于大规模且分布均衡的训练数据。在实

际工业生产中，关键设备绝大多数时间处于健康运行状态，真实的故障样本极其稀缺(即“长尾分布”问

题)，这极大限制了诊断模型的泛化能力。为此，数字孪生(DT)技术成为了突破数据瓶颈的核心手段。 
Ngandu Kalala 等(2026)提出了一种基于数字孪生混合数据增强的创新方法，用于齿轮箱的智能故障

诊断。该研究首先构建了包含不同损伤程度(如不同深度的齿面裂纹)的单级减速齿轮箱高保真动态物理模

型，生成了大量的模拟故障振动数据[7]。随后，研究人员将这些纯数值仿真数据与少量的真实实验数据进

行“定量”与“定性”的混合融合。实验结果表明，在仅提供 20%真实实验数据的情况下，结合数字孪生

生成的模拟数据，支持向量机和 K 近邻等分类器的故障识别准确率即可突破 90%。这一混合驱动策略有效

解决了机器学习在工程落地中面临的“缺乏故障样本”这一致命痛点，相关技术应用场景对比详见表 1。 
 

Table 1. Typical application scenarios and technology comparisons of artificial intelligence in enterprise work safety production 
表 1. 人工智能在企业安全生产中的典型应用场景与技术对比 

应用场景 核心技术/算法 主要解决的安全痛点 技术优势 

作业人员监控 YOLO 系列、姿态估

计、DeepSORT 追踪。 
劳保用品漏戴、违规操

作、误入危险区。 
全天候无盲区、抗遮挡、

时序追踪降低误报率。 

设备预测性维护 边缘物联网、集成学习

(XGBoost)、数字孪生。 
设备突发性宕机、隐蔽

性机械故障。 
边缘计算低延迟、数字孪

生解决故障数据稀缺。 

风险综合评估 知识图谱(KG)、大语言

模型(LLMs)。 
风险评估主观性强、历

史安全日志利用率低。 
自动抽取事故诱因、提供

零样本风险定级方案。 

3.3. 虚实融合：智能故障诊断(IFD, Intelligent Fault Diagnosis)与剩余寿命(RUL)预测 

将数字孪生应用于智能故障诊断(IFD)和剩余使用寿命(RUL)预测，其终极目标是实现物理实体与虚

拟模型之间的实时交互与动态更新。Ma 等(2025)在最新综述中指出，虽然基于物理的数字孪生模型能够

提供大量虚拟故障数据，但受限于建模时的理想化假设以及实际环境噪音，虚拟数据与真实测量数据之

间不可避免地存在特征分布差异[8]。 
为了跨越这道“虚实鸿沟”，前沿研究广泛采用了迁移学习与域适应技术。Ma 等(2025)详细梳理了

包括微调、统计矩匹配，以及生成对抗网络在内的跨域诊断方法[8]。例如，利用对抗训练，算法能够自

动对齐模拟信号与真实信号的深层特征分布，使得在“虚拟环境”中训练出的预测模型，能够无缝且精

准地应用于“真实物理环境”中的退化轨迹追踪与 RUL 预测。这种物理规律与数据驱动相融合的模式，

正逐步成为工业界实现设备“零意外停机”和智能化安全管理的最优解。 

4. 数据挖掘与自然语言处理在安全风险评估中的应用 

如果说计算机视觉和物联网技术有效解决了安全生产中“人”与“物”的物理状态监控，那么企业
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安全管理系统中沉睡的海量非结构化文本数据(如安全日志、隐患排查记录、事故调查报告及 JHA/JSA 表

格)，则是事前风险评估的巨大宝库。近年来，数据挖掘(Data Mining, DM)与自然语言处理(NLP, Natural 
Language Processing)技术的引入，正推动安全风险评估从“被动记录与人工打分”向“自动抽取、知识推

理与智能决策”的演进。 

4.1. 安全日志与事故报告的文本挖掘与情感分析 

传统的安全风险分析高度依赖专家的主观经验，且难以高效处理长文本数据。NLP 技术通过词频–

逆文档频率、隐含狄利克雷分布等算法，能够从海量历史事故报告中自动提取潜在的事故诱因。Pandey
等(2025)在针对高危钢铁行业的安全评估研究中，提出了一种融合 NLP 与情感分析的多模型分析框架[9]。
该研究通过文本挖掘对事故报告中的“不安全状态”和“不安全行为”等关键词进行聚类，并创新性地

引入情感分析量化安全日志中的负面情绪极性。研究表明，结合梯度提升树与生存分析，该方法能够从

文本中精准识别出导致严重事故的核心风险因子，并预测事故发生的潜在时间节点。此外，Khan 等(2026)
的最新综述也指出，基于规则或预训练的 NLP 引擎已被广泛用于自动化工作危害分析(JHA, Job Hazard 
Analysis)，能够从非结构化文本中精准抽取“作业步骤–潜在危害–控制措施”三元组，极大降低了人工

填报的遗漏率[10]。 

4.2. 知识图谱与本体构建在风险关联分析中的价值 

为了将 NLP 抽取的碎片化文本信息转化为系统化的安全知识底座，知识图谱(Knowledge Graph, KG)
与本体工程成为了关键纽带。Khan等(2026)总结了多项基于METHONTOLOGY等本体构建方法的研究，

指出通过构建 JHA 知识图谱(JHAKG, Job Hazard Analysis Knowledge Graph)，系统可以将离散的安全法

规、操作规程与历史危害结构化[10]。当输入特定的施工作业时，图谱能够基于语义自动推理出次生灾害，

并推荐符合层级控制原则的防范措施。在工业互联网等信息物理融合系统的风险评估中，Wang 等(2026)
提出了一种知识图谱与大模型(KG-LLMs)协同的动态机制[11]。知识图谱被用于存储设备属性、网络拓扑

及历史攻击链，为风险评估提供结构化上下文；在面对复杂的网络渗透和物理设备协同攻击时，该机制

能够支持多跳逻辑推理，实现对未知威胁的动态溯源与物理后果量化。 

4.3. 大语言模型(LLMs)在自动化风险评估中的应用决策 

随着生成式人工智能的爆发，大语言模型直接参与风险定级与决策支持成为该领域的最前沿趋势。Oral
等(2025)率先对 ChatGPT 在建筑施工安全风险评估中的可用性进行了实证研究。通过让 ChatGPT 扮演具有

五年以上经验的安全专家，并采用修正的曼哈顿距离计算相似度，研究发现：ChatGPT 在评估各项风险发生

的“可能性”与“严重度”时，其得出的传统风险分数与人类资深专家团队的共识高度一致；甚至在消除个

人主观偏见方面，LLMs 表现出了比单一专家更高的稳定性[12]。同时，结合动态情境，微调后的 LLMs 还
能根据实时输入的异常状态，自主更新攻击路径或生成上下文关联的管控建议[10] [11]。这证明了 LLMs 不
仅能作为安全知识的检索工具，更具备成为零样本安全风险自动化评估与决策辅助核心的巨大潜力。 

5. 当前应用面临的挑战与未来展望 

人工智能在企业安全生产领域展现了巨大潜力，但从理论模型走向复杂工业现场，仍面临不少落地

难题，也推动着相关技术持续迭代。 

5.1. 工业场景落地的核心挑战 

从管理工程的全局视角来看，AI 技术在安全生产领域的实际部署并非纯粹的技术问题，而是涉及技
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术、经济、管理与法规的复杂系统工程。当前企业在技术落地中主要面临以下四大维度的挑战： 
(1) 技术维度：模型泛化瓶颈与系统集成难题。工业现场(如矿井下、高空建筑)环境复杂多变，导致

在实验室理想数据下训练的算法极易出现“域偏移”，产生大量漏报与误报。此外，传统企业内部的操

作技术系统与信息技术系统往往存在数据壁垒，AI 接口难以与企业现有的企业资源计划系统或安全管理

系统实现无缝的数据集成与交互。 
(2) 经济维度：算力成本与投入产出比的考量。部署高精度的深度学习模型与大语言模型需要昂贵的

GPU 服务器与网络带宽支持。对于许多利润率微薄的传统制造企业而言，智能化改造的初期硬件投入与

后期维护成本极高，且安全效益通常难以在短期内转化为直接经济收益，导致企业“不愿投、不敢投”。 
(3) 管理维度：员工抵触情绪与组织流程适配。引入全天候的 AI 视觉监控与穿戴式设备，容易使

一线员工产生“被监视感”，进而引发心理抗拒与抵触。同时，现代安全管理工程要求“人机协同”，

但现实中很多企业缺乏具备 AI 素养的复合型安全管理人才，导致先进的 AI 系统沦为缺乏人工复核的

“摆设”。 
(4) 法规与伦理维度：数据隐私与大模型问责界限。视觉抓拍与员工行为分析不可避免地涉及个人隐

私与生物特征数据的合规使用问题。更为严峻的是，在零容错的安全生产领域，大语言模型仍存在“幻

觉”现象。一旦由于 AI 的错误评估或预警失效导致安全事故，现场安全员、系统开发商与企业管理层之

间的法律责任界定目前仍存在政策空白。 

5.2. 未来演进趋势与展望 

(1) 端云协同与多模态融合：未来智能安全系统将采用“端云协同”架构：边缘设备部署轻量化模型，

负责实时捕捉不安全行为与设备异常；云端依托强算力运行大模型与知识图谱，融合多模态数据开展事

故归因与风险推演。 
(2) 数字孪生与小样本学习赋能：数字孪生技术将成为解决故障数据稀缺问题的关键，通过构建高保

真设备模型合成仿真数据，结合迁移学习实现零样本或小样本场景下的精准预测，打通虚实融合的技术

闭环。 
(3) 安全智能体与人在回路协同：结合大模型与代理模型的安全智能体将逐步落地，可动态模拟复杂

场景下的安全演进趋势；同时“人在回路”模式将长期存在，AI 负责数据挖掘与预警推荐，重大决策仍

由安全专家审核，兼顾效率与安全底线。 

6. 结论 

安全生产是工业企业生存与发展的基石。本文系统综述了人工智能技术在企业安全生产中的最新应

用与发展趋势。研究表明，AI 技术正在全面重构传统的安全管理体系：计算机视觉(CV)充当了全天候的

“安全眼”，实现了从人员违规操作到危险区域入侵的动态捕捉；物联网与机器学习构筑了敏锐的“感

知神经”，推动设备维护由“事后维修”向“预测性防护”跨越；而自然语言处理与大语言模型则化身为

智慧的“安全大脑”，挖掘沉睡的安全日志价值，实现了自动化、多维度的风险评估。 
尽管当前仍面临数据孤岛、复杂环境泛化能力弱以及大模型可解释性不足等挑战，但随着多模态数

据融合、数字孪生以及端云协同技术的不断突破，企业安全管理必将向着更加主动化、精细化和智能化

的方向演进。面向未来，跨学科的深度交叉融合——将物理力学模型、传统安全工程理论与前沿生成式

AI 技术有机结合，将是实现工业企业高水平、高质量安全生产的必由之路。 
人工智能在企业安全生产领域展现了巨大潜力，但从理论模型走向复杂工业现场，仍面临不少落地

难题，也推动着相关技术持续迭代。 
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