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摘  要 

算法作为人工智能的重要组成部分，不断提升人工智能的智能化、自动化、自主化水平，从而使人工智

能在网络购物、休闲娱乐、金融理财等领域的应用日益深化。但算法黑箱作为算法的负面效应之一，不

仅侵害金融消费者的知情权，为金融机构谋取不正当利益提供便利，而且严重削弱金融监管机构履行正

常的监管职能，扰乱正常的金融秩序，给金融市场带来系统性风险。为此，应从立法部门、监管机构、

金融机构的维度出发，基于维护金融消费者的合法权益这一目标，构建一个多方参与、系统协同、监管

有效、保障有力的算法黑箱应对体系。 
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Abstract 
As an important part of artificial intelligence, algorithm constantly improves the level of intelli-
gence, automation and autonomy of artificial intelligence, thus deepening the application of artifi-
cial intelligence in online shopping, leisure and entertainment, financial planning and other fields. 
However, as one of the negative effects of algorithms, black boxes not only infringe on financial 
consumers’ right to know and facilitate financial institutions to seek improper interests, but also 
seriously weaken the performance of normal regulatory functions of financial regulators, disrupt 
the normal financial order, and bring systemic risks to the financial market. Therefore, from the 
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dimension of legislative departments, regulatory agencies and financial institutions, based on the 
goal of safeguarding the legitimate rights and interests of financial consumers, we should build an 
algorithm black-box response system with multi-party participation, systematic coordination, ef-
fective supervision and strong guarantee. 
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1. 引言 

人工智能时代，随着机器学习、机器视觉、语言识别、图像识别、自然语言处理、大数据等技术的

不断进步，算法作为人工智能的重要载体，已广泛应用于新闻媒体、网络购物、投资理财等领域，人类

社会也正式进入“算法社会”。但算法并非既得利益者所宣称的技术中立和价值中立，算法的公正性、

客观性、可解释性日益受到社会的广泛重视。国家互联网信息办公室、工业和信息化部、公安部、国家

市场监督管理总局联合发布的《互联网信息服务算法推荐管理规定》(以下简称《规定》)，已于 2022 年

3 月 1 日起施行。该《规定》体现了国家对算法负面效应的规制，有利于维护国家利益、社会利益，更

有助于保护公民、法人和其他组织的合法权益，防范和化解算法风险，推动国家治理体系和治理能力

的现代化。 

2. 算法相关概念及成因分析 

2.1. 算法相关概念 

算法严格来说，是一个数学的概念。为了更好地认识世界，科学家们希望通过数学的方式将原理、

理论逻辑化，通过科学的公式证明来实现对客观世界的描述和表达。有的学者认为算法是“为实现某个

任务而构造的简单指令集”[1]，是“为了解决一个特定问题或者达成一个明确的结果而采取的一系列步

骤”[2]。中国科学技术协会对于算法的定义是：“算法是指解题方案的准确而完整的描述，是一系列解

决问题的清晰指令，算法代表着用系统的方法描述解决问题的策略机制”[3]。不同的研究视角，对于算

法的界定也各不相同。正如有的学者所说，“从数学意义上说，算法是通过各种步骤得到计算成果的方

程式；从生产意义上说，算法是收集处理数据、挖掘数据价值的生产工具，也是人工智能时代平台的架

构和运行方式；从社会意义上说，算法成为了支配数据流动的权力”[4]。如果说大数据是人工智能的基

石，算法则是人工智能的灵魂。大数据本身并不能体现出价值，只有透过算法的优化、重组，大数据的

内在价值才能充分发挥出来。 
算法作为人工智能具有决定性的力量，已深刻改变着人类的生产方式、生活方式和研究范式，其对

整个人类的影响至今仍然不可估量，并且以惊人的能量不断颠覆者人民的认知。正如著名学者张文显所

指出的，“随着信息技术的发展，万事万物、社会运行的每一个部分都可互通互联，并提供海量多样化

的数据供智能算法分析处理；智能算法的预测和决策则可以直接控制物理设备，亦可为个人决策、群体

决策乃至国家决策提供辅助支撑，带来了智慧家居、智能交通、智能医疗、智能工厂、智慧农业、智慧
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城市等诸多领域的发展，为我们描绘出智慧社会的景象，深刻地影响着人们认识世界和改造世界的能力，

勾勒着人们生活和社会组织形态的可能边界”[5]。牛津英语大辞典给算法的定义为“一套用于计算和解

决问题的程序或规则”，而所谓的“黑箱”作为一种隐喻，它指的是那些不为人知的不能打开、不能从

外部直接观察其内部状态的系统[6]。而算法黑箱就是人工智能的数据输入和数据输出之间存在着隐藏层，

使人无法获悉其真正的内涵。Jenna Burrell 在其论文《机器如何“思考”：理解机器学习算法中的不透明

性》(How the Machine “Thinks”: Understanding Opacity in Machine Learning Algorithms)论述了三种形式的

不透明性：因公司商业秘密或者国家秘密而产生的不透明性，因技术文盲而产生的不透明性，以及从机

器学习算法的特征以及要求将它们有效适用的测量中产生的不透明性[7]。 

2.2. 算法黑箱的成因分析 

不可否认，算法为人工智能的应用贡献了巨大的力量。算法不仅使人工智能具有了学习能力，而且

算法还使人工智能具有了自主决策能力，使人工智能真正具有了智能性。学者们为了打破算法黑箱，为

其增添了透明性和可靠性的要求。算法黑箱在体现了设计者或者算法的用户特定的目的，从而导致算法

在很大程度上有利于上述主体的利益。而对于算法的适用对象来说，由于缺乏专业的算法知识，根本不

了解算法的具体模型和机制，从而导致信息不对称，或者侵犯使用者的知情权。但事实上，对于算法黑

箱的规制远非人们想象的那么简单。 
首先，从技术的角度来说，社会公众的算法知识素养不足。由于算法涉及的代码数以万计，不仅普

通的公众不太知悉算法的运算规则、决策机制，但随着时间的推移和新数据的不断加入，算法自身也在

不断地升级，因此，哪怕算法的专业人士也不一定对所有的代码都能清楚地知道学习模式和决策模式，

从而使得算法的透明性和可解释性大打折扣。“在目前的技术水准和社会结构下，编写和阅读代码是一

项专业的技能，采用透明性方案将代码公开给一般使用者或普通公众并不能使其获得正确的理解。算法

的可解释性方案同样存在技术障碍，由于机器学习算法所采用的对高维度特征的数学优化方法与人类逻

辑推理和语义解释的智慧活动在思想和方式上无法匹配，因此很难使用一般的语义表达方法予以说明”[8]。 
其次，从知识产权保护的角度来说，算法的透明性和可解释性有侵权之嫌。从算法的性质来看，其

满足商业秘密的经济性、秘密性等构成要件，属于商业秘密的范畴。更何况人工智能算法的研发者花费

大量的时间、精力、财力设计算法的程序，从而使得算法能够完成特定的工作任务，而且还需要具备一

定的智慧性和自动性，完全符合知识产权的保护范畴。在算法的监管中，使用算法的商业机构往往以商

业秘密为由拒绝公开其算法，这也是商业机构保护自身知识产权的正当之举。但不少学者对此有所非议，

认为其拒绝监管的行为，导致算法处于法律的真空地带。2007 年 3 月，媒体巨头维亚康姆(Viacom)以“厚

颜无耻”和“大规模”侵犯版权为由，对 YouTube 提起了 10 亿美元的诉讼，声称谷歌公司旗下的在线

视频共享网站在未经许可的情况下向 YouTube 用户提供了约 16 万段维亚康姆旗下的视频。在 Viacom v. 
YouTube 一案当中，谷歌公司就以算法涉及商业秘密为由拒绝公开算法，并且得到了法庭的支持[9]。 

最后，从现行实在法评价角度来说，关于算法方面的立法较为薄弱，法律法规的规定较为模糊。众

所周知，人工智能作为前沿技术，尽管其应用范围日益广泛，其影响的行业日渐增多，其所带来的风险

日益显现。但我国并无任何一部法律专门针对人工智能所带来的挑战进行立法，更不像美国专门针对算

法进行立法，制订了问责法。国务院所制定的《新一代人工智能发展规划》(2017 年)虽然明确提出了要

“实现对人工智能算法设计等程序的全流程监管”，但由于该规定过于原则，缺乏可操作性，其效果自

是可想而知了。以外卖骑手频繁发生交通事故为例，各大平台利用算法，得出骑手送达物品的最佳时间，

从而提高绩效考核标准。外卖骑手为了获取更多的绩效，不得不铤而走险，不断提高汽车速度，甚至故

意交通违法，从而导致交通事故频发，造成重大人员伤亡和巨额经济损失。 
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3. 算法黑箱在金融领域之体现及其风险 

3.1. 算法黑箱在金融领域的外在形态 

“黑箱”是一个信息控制论里的概念，主要是指研究者不关注系统的内部结构和相关关系，而是从

输入和输出的角度来认识和掌握系统的规律性。算法黑箱在人工智能金融领域的应用较为常见，以智慧

投顾为例，其表现出的外观是一种程序化交易过程。投资者并不知道该程序的设计原理、运行参数、决

策依据、交易机制，而只能看见从数据输入到决策输出的客观事实和结果，这个被暗藏的智慧决策“隐

层”，即所谓的大数据金融算法黑箱[10]。算法黑箱在很大程度上反应了金融消费者和金融机构之间的信

息不对称，从而导致金融消费者在认知上的不足和理解上的差距。从人的认知能力的角度，人不可能对

所有的行业和领域都能达到专业人士的水平，这是不可能也是不现实的，但问题的关键就在于金融机构

是否凭借其专业的优势，去诱使金融消费者进行交易，从而谋取不正当利益。对于监管机构来说，如果

不能清晰地掌握算法的透明度，对于金融机构侵害金融消费者的信息掌握不够，对金融消费者的保护也

就无从谈起，将使金融消费者的权益处于危险的境地。所幸，中国的金融监管部门已经意识到了算法监

管的必要性和重要性，在 2018 年 3 月 28 日，中国人民银行、银保监会、证监会、外汇局联合发布的《关

于规范金融机构资产管理业务的指导意见》(以下简称《指导意见》)对此进行了规制。“该《指导意见》

对人工智能在金融领域的应用进行了规制，从胜任性要求、投资者适当性以及透明披露方面对智能投顾

中的算法进行穿透式监管”。从国外对算法的监管来看，美国证监会在 2017 年 2 月发布的《智能投顾监

管指引》中将“智能投顾”定义为基于网络算法的程序，利用创新技术为用户提供全权委托的账户管理

服务的注册投资顾问。智慧投顾依托互联网，具有委托的特殊性，它为用户提供全权委托的账户管理服

务，即在客户和运营者签署全权委托协议的前提下，允许受托人未经客户同意买卖证券[11]，将此种方式

将纳入监管的范畴，从而保护投资者的利益。 

3.2. 算法黑箱在金融领域的风险 

算法作为一种高度智能化的工具，在给金融行业赋能的同时，也给金融行业的不同主体带来不同的

挑战。对于金融消费者来说，金融机构或平台出于谋取利益最大化的动机，为了获取足够多的个人信息，

其通过网络爬虫技术，过度搜集金融消费者的收入、工作、教育背景、婚姻状况、投资偏好等个人信息，

从而使其产品、服务更智能化、自主化和个性化，以提高客户粘度；而对于金融监管机构来说，由于金

融机构采用了先进的人工智能技术，传统的监管手段、监管理念、监管方式已落后于时代的发展要求，

不能有效履行监管职责，致使正常的金融竞争秩序崩塌瓦解。金融机构或平台，出于自身利益最大化的

动机，对于算法的滥用更是肆无忌惮，不仅侵害金融消费者的合法权益，而且破坏正常的金融秩序，逃

避金融监管机构的正常监管，使国家面临系统性金融风险的挑战。 

3.2.1. 算法黑箱侵害金融消费者合法权 
算法黑箱不仅是一个技术问题，而且也是一个关系到金融消费者知情权的法律问题。算法黑箱的出

现，有着诸多的原因。从技术上来说，算法毕竟是一个数学和计算器科学的专业术语，有着专业的内涵

和数学模型，普通人对于算法的数学函数、决策模型几乎难以洞悉。正如机器学习算法使人难以理解一

样，由于一个有效的机器学习算法模型通常包含数百万数据单元和数万行代码，并会随着时间的推移、

模型用户的参与、新的数据的输入，自动地调整其内在的决策模型和代码内容。在这种情况下，设计者

和运营者很难确切地说明其算法是如何做出决策的，通常只能通过有限的测试用例或其他验证方法给出

该模型的预期效果和准确程度[12]。学界对于算法黑箱有不同的争议，有的学者赞成算法公开，理由有：

第一，把算法透明当成消费者知情权的组成部分。这种观点主张，因为算法的复杂性和专业性，人工智
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能具体应用领域中的信息不对称可能会更加严重，算法透明应是消费者知情权的组成部分。第二，算法

透明有助于缓解这种信息不对称。这种观点主张，算法的信息不对称加重不只发生在消费者与算法设计

者、用户之间，更发生在人类和机器之间，算法透明有助于缓解这种信息不对称[13]。当然，赞成者的理

由还有很多，集中在有助于防止利益冲突、有助于防止信息茧房等方面。反对者的理由认为：一是普通

的人们根本不可能知道如此复杂的专业知识，向普通的人们揭露其算法信息，并不具有多少实际意义；

二是算法作为技术开发者的知识产权，一旦泄露知识产权，将侵犯技术开发者的知识产权，不利于知识

产权的保护。曾经就发生过一个真实的案例，例如在搜索算法中，谷歌(Google)曾经依赖于一种叫作

PageRank 的算法确定搜索排序，这种排序方法主要根据 META 卷标、关键词等参数进行排序。当谷歌公

开这一算法之后，很多网站就开始利用此类算法，在自己的网页内嵌套符合 PageRank 算法的具有隐藏内

容的网页，以此达到提高网站在谷歌搜索结果页面排名靠前的目的。经过此类设计后，一些与搜索内容

并不相关的网页也被谷歌搜索结果搜索并排在前面[14]。算法不仅侵害了金融消费者的知情权，而且侵害

了其选择权。各大平台利用自己所掌握的资源优势，名义上是基于金融消费者的“知情–同意”搜集其

个人信息，但实质上该同意是金融消费者的无奈之举。如果金融消费者选择不同意，则金融消费者就不

能使用该平台的软件或产品，给生活、生产带来极大不便。 

3.2.2. 算法黑箱导致私人平台控制社会 
尤瓦尔·赫拉利曾预言，“权威将从个人转向由算法构成的网络。人类不会再认为自己是自主的个

体，不再依据自己的期望度日，而是习惯把人类整体看作一种生化机制的集合体，由电子演算法网路实

时监测和指挥”[15]，人类由此进入算法主导的时代。人工智能的“智能性”离不开基于机器学习的算法

的加持，如果说大数据是人工智能的躯体，而算法则是人工智能的大脑。算法能否具有智能性，在很大

程度上取决于算法的准确性和科学性。从准确性来说，算法进行决策的程序设计，不能出现明显的错误。

从算法的科学性来说，算法针对不同的使用场景和适用对象，应适用不同的决策程序。算法影响到社会

和个人的机制主要通过两个层次：第一层是算法设计，指设计者编写算法决策代码，并输入数据使算法

自主学习，优化决策流程的行为；第二层是算法部署应用，企业在其平台上部署应用算法的行为。这两

个层次可能合一，也可能分离[16]。在智能投顾领域，算法通过前期的信息收集，了解个人收入、教育背

景、家庭住址、工作职位、年龄、性别等数据，然后建构投资的数学模型，并根据数学模型运行的结果，

给出具体的投资建议或者理财方案。在全委托的情况之下，智能投顾就依靠算法，根据委托合同的约定，

直接对客户的财产进行资产管理。随着算法在金融领域的不断运用，其深度、广度得以提升，其对社会

的影响力、对资源的掌控力、对舆论的引导力不断增强。正如有的学者所担忧的，“因掌握关键信息技

术而操纵算法的私人技术公司占据着优势地位，但政府在‘算法社会’中却被边缘化，逐渐失去了对算

法关键数据的所有权和控制权，面临着去中心化的挑战”[17]。 

3.2.3. 算法黑箱导致金融监管失灵 
我国的金融监管机构为“一委一行两会”(“一委”为国务院金融稳定发展委员会，“一行”为中国

人民银行，“两会”分别是证监会、银行保险监督委员会)，金融监管机构不仅具有制订和实施国家货币

政策的职责，更重要的是在维护金融行业稳定、健康发展的同时，防范和化解金融风险，维护金融安全

和国家安全。金融机构或者平台，充分利用算法的智能性、自主性、自动性，大量获取金融消费者的个

人信息，通过“精准画像”，为客户推荐个性化、自动化的产品或服务，提高营销的准确性。不仅如此，

算法还能根据金融机构的利益需要，在降低投资门槛的同时，向消费者推荐远远大于其自身风险承受能

力的产品或服务，误导金融消费者，从而放大投资者的投资能力。一旦市场出现波动，基于算法的量化

交易，将使整个市场承受非理智的抛售，冲击整个金融系统的安全和稳定。正如有的学者所指出的，“算
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法的技术特征给外部监管带来了巨大的技术挑战，而算法的法律属性又为外部监管增添了新的法律难题，

单纯的外部监管无法胜任算法权力治理的重任”[18]。加强对算法的规制，不仅关系到金融消费者的权利

保护，关系到金融市场的稳定，而且与社会所有人的利益息息相关，甚至与国家的安全密不可分。 

4. 算法黑箱之规制 

那对算法黑箱还需要进行法律规制吗？答案是不言而喻的。尽管对算法黑箱进行公开，会有知识产

权方面的风险，但笔者并不认为因此就因噎废食，让算法这一人工智能的核心技术游离于法律之外。这

只会让作为技术运营者的金融机构利用算法这一技术，肆无忌惮地侵害金融消费者的权利，而不需要承

担任何法律后果，这在崇尚法治的当今时代是不能得以允许的。那如何对算法的黑箱问题进行法律规范

呢，尤其是涉及到金融领域。笔者认为，对算法黑箱的规制，不仅仅是某一个机构就能解决的，而是一

个系统工程，不同的机构，不同的主体，都应齐心协力，将算法纳入法律的轨道。立法部门，通过法律

的制订，为算法黑箱的规制提供法律依据，同时设立责任制度，为金融消费者的损害赔偿提供保障；监

管部门，成立垮部门、跨专业的技术部门，负责算法的技术监管；金融机构作为技术的运营者，应当建

立内部的审核机制，以使开发的技术符合法律和伦理规范。 

4.1. 立法部门对算法的规制 

人工智能的发展，可以说得上是技术革命引起的社会革命，对人类生产、生活的影响将是各个方面

的。正如法国哲学家德布雷(Régis Debray)写道：“归根到底，唯一跳出星球运转的循环意义外的革命不

是政治革命而是技术革命，因为只有它们才是不复返的。有了电流后就不再用蜡烛，有了汽轮船就不再

用帆船。然而有了十月革命还是回到了东正教……”[19]，面对技术革命对社会带来的革命，立法部门不

能无所作为，而应积极响应社会关切，主动作为。遗憾的是迄今为止，大陆还没有一部专门针对人工智

能的法律。稍微相关的法律，也只有跟互联网相关的几部法律。更多的仅仅是政府部门颁布的行政规章，

跟人工智能相关规范的是 2018 年 5 月 1 日实施的《个人信息安全规范》。然而这只是一部推荐性的国家

标准，不具有强制执行力。从法律效力来说，行政规章的法律效力肯定不如立法机构专门制订的法律。

同时，对于社会相关主体的利益保护来说，行政规章的法律层级显然太低，不是向司法机关主张法律权

利的有效武器。2017 年国务院颁布的《新一代人工智能发展规划》仅仅提到了相关要求，如制定促进人

工智能健康发展的法律法规和伦理规范，加强人工智能相关法律、伦理和社会问题研究，建立保障人工

智能健康发展的法律法规和伦理道德框架。但该文件只是一部发展规划，还不是部门规章，仅具有倡导

作用，并无法律的约束力。 

4.1.1. 制订一部由立法专家、法律专家、人工智能专家、伦理专家共同参与的 
人工智能专门法——《人工智能法》 

在我国的规制实践中，算法规制并未被从网络治理和互联网规制中分离出来，保障算法应用安全的

主要法律框架仍然是以《网络安全法》、《电子商务法》、《密码法》等法律为代表的互联网法律体系。

然而，随着越来越多的算法风险开始来自分散的、独立的算法研发人员或者自行训练算法模型的算法用

户，这些通常针对经营者运用的规制手段已经很难全面防范算法风险[20]。在该部法律当中，应当就人工

智能使用的基本原则、技术开发者的责任、技术运营者的责任、算法的监管、政府监管机构的职责、行

业协会的职责等方面的内容进行规定，同时，吸收欧美国家关于人工智能立法的基本精神和基本制度规

定，在结合中国实际情况的基础上，构建有中国特色的关于人工智能的法律体系。正如百度的创始人李

彦宏所说：“人工智能技术可能不只是理工科专业人士的领域，法律人士以及其他治理者也需要学习人

工智能知识，这对法律人士和其他治理者提出了技术要求。法治管理需要嵌入生产环节，比如对算法处
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理的数据或生产性资源进行管理，防止造成消极后果”[21]。 

4.1.2. 制订一部专门的《算法问责法》 
算法已经以全方位的形式渗透到人们的经济、政治、文化和社会生活当中，深刻改变着人与人、人

与社会、人与技术等层面的关系，成为人类不可忽视的重要力量。然而，现有的法律制度无法充分因应

商业领域算法应用带来的损害用户利益的问题。这主要由以下两个原因造成：其一，用户进入平台的系

统架构需要点击同意使用者协议，而这种所谓的“知情同意”使得算法收集和利用数据的行为合法化。

平台可以主张使用者已经通过用户协议知晓和同意算法决策，因此无须为用户受到的算法的不利决策承

担法律责任。其二，算法造成的用户利益损害的情形不符合现有法律责任的认定规则。算法的“用户画

像”与“个性化价格歧视”是否合法仍有较大争议。技术运营者往往以商业秘密为由拒绝披露算法的运

算规则[16]。加强对算法的法律规制，应是因应人工智能时代发展的必然要求。算法专法应当就算法的国

家标准、算法的审查、检测、算法的透明性、可解释性、算法的适用领域、算法的法律责任等方面的内

容进行规定，从而为算法的规制提供法律保障。一些国家已通过立法对算法的公平和透明进行专门监督。

美国参议员在 2019 年 4 月提出的《算法问责法案》要求美国联邦贸易委员会对企业进行算法审查，适用

的对象包括年收入超过 5000 万美元的公司，以及拥有超过 100 万消费者数据的数据代理商和企业 1。 

4.1.3. 构建以技术应对技术的立法理念，通过法律化的代码应对算法的挑战 
传统的监管理念已不能适应人工智能时代发展的要求，算法的设计者是人，算法的控制者也是人，

通过将法律代码化，确保算法符合人类的利益，不得侵犯人类的隐私权、信息权和财产权，更不能侵害

人的尊严和人的生命。“通过将被审查的机器学习算法接入算法审查系统中，其在确切条件下所产生的

结果分布应当是十分有限的，这一方法通常能够处理一个输出稳定的自动化决策系统。虽然机器学习算

法的过程缺乏透明性和可解释性，但通过含有合规性判断的审查算法能够在预先设计的监管框架下一定

程度地表明算法系统在运行时的逻辑架构和表现效果”[8]。技术的发展没有止境，而法律的发展往往具

有滞后性和安定性，为此，通过技术的手段将算法予以规制，将符合人类利益的价值观和规则植入算法

当中，不失为一个较好的应对算法挑战的方法。 

4.2. 金融监管部门对算法黑箱的规制 

监管部门并不仅仅局限于履行国家监管职责的政府机构，还应包括具有人才优势、技术优势的行业

自律组织或者第三方专门的监管机构。作为政府部门来说，掌控者国家行政权力，具有完善的机构设置

和高素质的执法人员，能动用国家行政力量要求提供技术开发者或技术运营者公开算法的相关信息。作

为行业自律组织来说，其对技术运营者的监管更具专业性、有效性和针对性。作为行业自律组织来说，

能够统筹整个行业的权威专家，利用行业协会的力量，加强技术监管，并能通政府监管部门有效沟通，

提高监管的效力。政府部门和协会自律组织，作为两种不同的监管方式，具有不同的监管任务，二者协

同监管，有助于提升监管的水平。 

4.2.1. 明确算法的应用边界与限制 
政府机构在审查技术运营者的算法时，重点审查对于人们生命、人格尊严、隐私等构成重大威胁的

算法，从而确保金融消费者的利益不受侵害。国外对此早有规制，《欧盟通用数据保护条例》第 22 条(1)
规定，如果算法决策对数据主体有法律效力或者重大影响，那么这种决策不应纯粹由算法作出。国内也

有学者建议，根据算法应用领域的不同，将算法分为禁止领域、限制领域和自由领域。禁止领域包括危

害大范围人群或人类整体健康和生存的技术应用(例如人类基因编辑技术、智能杀伤性武器)，使用机器学

 

 

1该法案的英文名称为《Algorithmic Accountability Act of 2019》，旨在消除高科技企业当中算法所存在的任何形式的歧视。 
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习算法将会进一步增加这一领域的不可控性。限制领域包括可能影响一定范围或特定类型人群权利、自

由、生命、健康、情感的技术或商业应用。监管机构应当出台禁止应用领域的负面列表，对负面列表上

的内容全面地禁止机器学习算法的使用，组织机构在算法影响评估时应当重点判断是否涉及此类领域，

只有在得到法律特别授权的情况下才得以使用[22]。 

4.2.2. 政府监管机构应当建立算法事前审查、事中监督、事后补救的风险防范机制 
算法投入应用之前，应当要求算法设计者进行风险测试和披露责任。正如有的学者所提出的，“算

法投入使用前，要求设计者充分测试算法。并且应细化要求算法设计，必须进行必要的迭代测试以达到

预测性能的客观视图”[23]。风险测试和信息披露，在很大程度上就是防止算法投入使用后，出现本可以

避免的风险。事中监督主要是国家政府机构对算法进行标准化的评估。标准化的评估是国家公权力以公

共利益为标准，对算法的运营者有无通过技术手段侵蚀金融消费者的合法权益进行监督。如果算法存在

问题，根据问题的大小，则对算法的运营者进行整改、暂停使用、巨额罚款等处罚措施。事后补救，这

是算法存在问题，侵害金融消费者权利的补救办法。严格来说，事后补救属于危机之后的规制。国家可

以成立算法技术开发者、技术运营者的风险赔偿基金，如算法由于高度的复杂性，现有的科技水平难以

发现其缺陷，但又给金融消费者造成了损害的，可以由基金给予补偿，从而最大程度维护金融消费者的

利益。 

4.2.3. 明确算法透明的具体规则 
算法透明是打破算法黑箱最有力的武器，尽管人们呼吁算法透明，但对于如何使算法透明缺乏具体

而明确的内容，从而使算法透明沦为一句空话，不具有实际的操作价值。其实，早在 2017 年，美国计算

机学会公众政策委员会便公布了 6 项算法治理指导原则：第一项原则是知情原则，即算法设计者、架构

师、控制方以及其他利益相关者应该披露算法设计、执行、使用过程中可能存在的偏见以及可能对个人

和社会造成的潜在危害；第二项原则是质询和申诉原则，即监管部门应该确保受到算法决策负面影响的

个人或组织享有对算法进行质疑并申诉的权力；第三项原则是算法责任认定原则；第四项原则是解释原

则，即采用算法自动化决策的机构有义务解释算法运行原理以及算法具体决策结果；第五项原则是数据

源披露原则；第六项原则是可审计原则[13]。由政府监管机构承担专业的算法审查，囿于算法的专业性和

复杂性，政府监管机构对此恐难胜任。不如由兼具专业知识和人才优势的行业协会或者第三方评估机构

担任，不仅具有可行性，而且监管的效果也有保障。第三方机构对算法的数学模型、建构原理、信息收

集、决策机制、个人信息保护等内容进行审查，唯有经过审查的算法才能投入应用。国外已有相关的第

三方机构从事算法的评鉴，如德国已经出现了由技术专家和资深媒体人挑头成立的名为「监控算法」的

非营利组织，宗旨是评估并监控影响公共生活的算法决策过程。具体的监管手段包括审核访问协议的严

密性、商定数位管理的道德准则、任命专人监管信息、在线跟踪个人信息再次使用的情况，允许使用者

不提供个人资料、为数据访问设置时间轴、未经同意不得将数据转卖给第三方等[6]。尽管该组织是针对

媒体进行的监管，但对于金融领域的算法监管来说，仍具有借鉴价值。 

4.3. 技术运营者——金融机构对算法黑箱的规制 

作为技术运营者的金融机构，对于算法，无论是其自身研发的，还是通过委托合同委托专门的技术

公司研发的，金融机构对算法的应用都有高度的注意义务和说明义务，这是信义义务的必然要求。 

4.3.1. 设置算法的内部审核机构或人员 
金融机构作为算法的技术运营者，内部设置算法审核机构或者审核人员，是履行社会责任的具体体

现，也是人工智能时代合法合规经营的必然要求。内部审核机构或者人员应当对算法的准确性、科学性、
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风险性、可控性等方面进行审查，同时提供算法审查的分析报告，为监管机构的外部监管提供基础性信

息。“算法运营商应当主动解释清楚智能机器人的硬件、软件和外部环境之间的相互作用，如何导致其

当下的行为模式，并清晰、直观地就以下事项(包括但不限于)作出完整信息披露：信息挖掘的数据源、典

型特征和分类方式；算法程序的运作原理、代码逻辑和预期效果；可能存在的系统偏差、运行故障和矫

正机制”[24]。2018 年，中国大陆的金融监管机构，中国人民银行、银保监会、证监会、外汇局联合发

布《关于规范金融机构资产管理业务的指导意见》也对金融机构的算法提出了规制的要求，金融机构应

当根据智慧投顾的业务特点，建立合理的投资策略和算法模型，充分提示智能投顾算法的固有缺陷和使

用风险，为投资者单设智能投顾帐户，明晰交易流程，强化留痕管理，严格监控智能投顾的交易头寸、

风险限额、交易种类、价格权限等。针对算法的内部审核方面，欧盟金融工具市场指令(MiF ID II)要求，

一家投资公司应该确保其负责算法交易风险和合规的员工具有：1) 充足的算法交易和交易策略知识；2) 
跟踪自动警报所提供信息的能力；3) 算法交易造成交易环境紊乱或有疑似市场滥用时，有足够的权力去

质疑负责算法交易的员工[13]。 

4.3.2. 确立技术运营者对算法的说明义务和信息披露义务 
说明义务和信息披露义务，在很大程度上体现了技术运营者与金融消费者之间的信息不对称。而作

为技术运营者，很难有主体比其更清楚算法存在的风险和缺陷，也很难有主体比其更清楚其算法的盈利

模式。算法的运作方式需要有很大的透明度，才能评估算法的政治、绩效、公平性和治理关系[25]。对于

算法的说明和披露义务，美国的《智能投顾升级指导意见》(Investment Management’s Guidance Updates)
规定的与算法相关的披露内容包括：管理客户帐户所使用的算法的说明；算法功能的介绍(如通过算法能

对客户个人帐户进行投资和重新调整)；算法的假设和限制(如该算法是基于现代投资组合理论，说明背后

的假设和该理论的局限性)；对使用算法管理客户帐户所固有的特定风险的描述(例如该算法可能不考虑市

场条件而重新调整客户账户，或者进行比客户预期更频繁的调整以及算法可能无应对市场条件的长期变

化)；任何可能导致用于管理客户帐户的智能投顾算法重写的状况描述(如智慧投顾可能在紧张的市场状况

下停止交易或采取其他临时性防御措施)；关于第三方参与管理客户帐户的算法的开发、管理或所有权的

说明，包括对这种安排可能产生的任何冲突利益的解释[26]。 

4.3.3. 构建技术运营者算法赔偿基金制度 
算法具有高度的复杂性，往往涉及到代码成千上万个，一般的金融消费者自然是难以理解。哪怕就

是专业人士，对于机器学习算法这种具有自主决策能力的算法，其最后的运算结果并不一定处于完全掌

控之中。如果是算法有缺陷，当然可以根据产品责任追究技术运营者或者技术开发者的产品责任。如果

技术运营者或技术开发者因过错导致侵害金融消费者合法权益，可以追究技术开发者或者技术运营者的

侵权责任。设立置算法赔偿基金制度的目的不在于对明确的产品责任或者侵权责任承担损害赔偿，而是

当算法的缺陷是现有科学技术无法发现，技术开发者或运营者又根据现有法律规定不承担赔偿责任的情

况下，如金融消费者因此利益受损，即可以主张由该算法赔偿基金予以补偿，从而实现弥补的正义。正

如有的学者所言，人必须是算法的立法者和控制者，法律的算法与算法的法律不应成为一个死循环，它

们中间必须有人作为起点和终点。要将社会生活的复杂事实带入一定的法秩序，规范塑造者需要在相关

事实和基于规范文本的秩序标准之间保持“目光之往返流转”，能够做到这一点的只有训练有素的法律

人[27]。 

5. 结语 

本文基于文献、比较的研究方法，对算法的内涵、风险进行了探讨，并在此基础上，从立法部门、
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金融监管部门、金融机构的维度提出了算法的规制手段。毋庸置疑，算法不仅改变着人类社会的生产方

式、生活方式，在给人类的智慧工厂、网络购物、休闲娱乐、投资理财等方面带来巨大便利的同时，算

法所带来的算法黑箱的负面效应理应予以重视。尤其是金融领域，由于金融消费者的弱势地位和金融对

于整个经济的核心作用，这些年来，金融机构利用算法等先进技术，基于优势地位，屡屡侵害金融消费

者的知情权、选择权、信息权、隐私权等合法权益，也使金融监管机构面临难以有效监管的难题。为此，

通过立法部门从法律完善的角度出发，扎牢制度的笼子，使得算法黑箱的规制有法可依；监管机构与时

俱进，充分应对人工智能技术给传统金融监管带来的挑战；金融机构应主动作为，担负起算法应用的主

体责任，维护金融消费者的合法权益，由此构建一个多方参与、系统协同、监管有效、保障有力的算法

黑箱应对体系。正如有的学者所呼吁的，要建立算法社会的正义，所需要的不仅是简单肯定算法增益必

然高于算法风险，而是要建立对算法的伦理审查机制和风险分析机制，在法律、伦理和技术多层面予以

事先预防[28]。 
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