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摘  要 

2020年，新冠病毒肆虐全球，世界经济受到了巨大冲击。在如今疫情总体上得到控制，人类社会逐渐步

入后疫情时代，危险与机会共存。信息技术的高速发展在激发出全球数字经济的潜力的同时也可能导致

数据泄露。为了保护我国数据安全，我国立法赞同数据本地化，主张在中华人民共和国境内运营中收集

和产生的个人信息和重要数据应当在境内存储。这尽管在一定程度上保护了我国数据安全，但是也给我

国企业对外投资带来合规方面的挑战。本文通过分析各国之间立法数据跨境立法、我国现有数据跨境制

度，从价值目标、细化规则等方面完善立法制度，督促企业形成自查思路，采取更为主动的应对策略，

以帮助在进行电子商务、第三方支付等涉及数据跨境业务的我国企业在后疫情时代能更好地“走出去”。 
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Abstract 
In 2020, the new coronavirus ravaged the world and the world economy took a huge hit. With the 
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epidemic now generally under control, human society is gradually moving into the post-epidemic 
era, where dangers and opportunities coexist. While the rapid development of information tech-
nology has stimulated the potential of the global digital economy, it may also lead to data leakage. 
To protect our data security, our legislation endorses data localization and advocates that person-
al information and important data collected and generated in operations in the People’s Republic 
of China should be stored in the territory. While this protects China’s data security to a certain ex-
tent, it also poses compliance challenges for Chinese companies investing abroad. This paper ana-
lyzes the data cross-border legislation among countries and the existing data cross-border system 
in China, improves the legislative system in terms of value objectives and refined rules, and urges 
enterprises to form self-examination ideas and adopt more proactive response strategies to help 
Chinese enterprises involved in data cross-border business, such as e-commerce and third-party 
payment, to better “go global” in the post-epidemic era. 
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1. 引言 

在“后疫情时代”，疫情虽得到了基本控制，但时有反复，这对于各国经济的适应能力提出了更为

严格的要求，如何将危机转变成商机成为了重要主题。2020 年，疫情蔓延全球，各国经济受到疫情不同

程度的冲击。在全球经济下行的形势之下，数字经济却加速增长，有效对冲了全球疫情的冲击。2020 年

全球经济深度衰退，主要国家经济均出现负增长，然而我国数字经济仍然保持 9.7%的高位增长，是同期

GDP 名义增速的 3.2 倍多，向全世界展现了我国的数字经济的强大韧性，到 2025 年，中国数据总量预计

将跃居世界第一，全球占比有望达到 27%以上[1]。虽然中国的数字经济在产业潜能方面仅次于美国，领

先于欧洲和其他国家，但在涉及数据跨境流动时，中国政策往往较为保守，相关法律的制定滞后于目前

的数字经济产业能力。“走出去”(即对外投资)企业在进行电子商务、云计算、第三方支付、物流平台、

软件服务等主营业务时通常会涉及到数据跨境流动活动。因此尽管数据本地化有保护我国数据安全，但

是也给我国企业“走出去”带来了不利影响。 

2. 我国企业“走出去”面临的数据合规挑战 

2.1. 企业合规成本增加 

合规制度旨在规制企业营业过程的各个环节，从社会、环境、知识产权、反腐败等各方面监管，健

全企业治理、预测风险、快速处理，以求实现企业良性运营。新冠疫情使得全球贸易摩擦增加，在参与

全球各地的竞争前，我国企业需要了解到他们需要遵守的海外规则和相关法规。然而由于监管方面很多

法律法规的不断更新、变化，企业所需要的前期调查工作压力增大、面临的合规风险也在不断提高。计

算机与信息技术的高速发展，也倒逼着各国完善各自的数据立法。为了使得防止个人信息失控，数字遗

忘权等新设数据权利被提出，数据权利有着上升到基本人权的趋势。这种趋势使得企业需要在每一项数

据处理过程中提高其规范性，这往往会导致大量资源成本的消耗。数据保护周期的增长、过高的行为标
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准使得企业的负担大大增加。仅针对《一般数据保护条例》 (General Data Protection Regulation，简称 GDPR)
的合规要求，全球便有 20%的企业因违反合规要求而导致破产，甚至出现了美国洛杉矶时报及芝加哥论

坛报等企业因 GDPR 合规成本过高而直接退出欧盟市场的现象。此外，数字化对企业的颠覆性影响以及

不断加强的数据隐私条例使得对外投资企业面临的风险环境变得前所未有的复杂。 

2.2. 他国反制措施难以预测 

疫情导致的治理赤字、信任赤字、和平赤字、发展赤字加剧国际社会的间的矛盾，西方国家开始兴

起“逆全球化”潮流。从本质而言，“逆全球化”其实是资本主义国家为了稳固不平等的世界体系的一

种途径。国际一级的地缘政治紧张局势充分证明了相互冲突的模式对互联网、数字技术和数据治理的影

响。最值得注意的是美国和中国之间持续的技术和贸易紧张关系。尽管中国在历史上一直采取限制性做

法，禁止几项基于美国的服务，转而推广本地数字平台和服务，但美国近年来开始对中国科技公司采取

更具攻击性的措施。2020 年 5 月特朗普政府发布清洁网络计划(Clean Network program)，以其安全和美国

公民隐私受到“重大威胁”为借口，旨在从美国的网络中删除不可信的中国应用程序和服务，并减少中

国在美国电信网络和海底电缆中的存在，最终将导致互联网碎片化。1在这种不稳定的全球局势下，若采

取数据本地化这种但单边性的数据保护措施，很容易引起他国进行反制措施，使得国际贸易局势不稳定，

可能增加企业合规风险。 

3. 合规挑战原因分析 

3.1. 各国立场冲突的必然结果 

数据主权逐渐成为“兵家必争之地”。以美国为首的部分发达国家借助其产业国际竞争优势和灵活

的保障手段，对于数据主权问题采取“进攻型”战略，以自身在数据技术领域的优势加之“长臂管辖”

手段不断扩大其跨境数据的执法权利，为谋取数据霸权。欧盟采取的是“中立型”战略，以保障个人信

息安全的目的，通过设立“白名单”、签订标准合同等措施在允许跨境数据流动的基础上对其进行严格

限制。西方少数国家以强大的经济实力为支撑在数据领域充当着“规则创建者”，而其他大多数国家则

是被动的继受者。大数据中通常包含着涉及军事、国防、资源等重要领域的数据，如果任由数据自由跨

境流动，可能会导致发达国家控制发展中国家关键数据，巩固数据霸权。因此相比于欧美这些发达国家，

中国等发达国家则往往采取更为保守的数据跨境战略，如利用数据本地化的手段来进行数据治理。因此，

各国对于数据主权所采取的不同立法政策极大地改变了全球数据主权的治理框架，也在一定程度上加剧

了各国间对数据主权问题的冲突[2]。 

3.2. 数据跨境流动规则分散 

我国现今数据与安全信息领域的法律框架由 2017 年 6 月 1 日起施行的《网络安全法》、2021 年 9
月 1 日起施行的《数据安全法》和 2021 年 11 月 1 日起施行的《个人信息法》构成。《网络安全法》重

点关注网络本身的安全，涉及数据在网络上流动与存储的安全。《数据安全法》重点关注数据本身的安

全，内容上覆盖了非电子数据，比如纸质的信息。而《个人信息保护法》则更注重保护公众的利益，在

确保个人数据安全的基础上，促进信息数据的合理流通与利用，更侧重于保护公民利益。在这一法律框

架中，有关数据跨境流动的规定多以原则性、概括性条款为主，缺乏一定的可操作性，该制度的构建仍

处于起步阶段，尚没有建立完整而明确的制度体系以解决实践中存在的问题，对于数据的权属、数据跨

 

 

1See, e.g., Forbes, 17 September 2020, CFIUS and a Tale of Two Internets, available at  
https://www.forbes.com/sites/riskmap/2020/09/17/cfius-and-a-tale-of-two-Internets/?sh=5c37db2439fb. 
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境流动的特有原则、权利义务关系、监管机构与职责等基本争议也缺乏充分考虑。此外，当前立法也多

侧重于保护“个人信息”，对商业数据、政务数据等虽有进行规定，但仍不足以支撑实践。特别是对于

企业而言，数据跨境流动是跨国企业开展经营活动的必然要求，如何赋予相关企业充分的数据合规动力，

并指导其完成数据合规工作，也是数据跨境流动立法的重要任务之一。对数据域外流动不够重视很可能

会引发危机，我国仍需在新一轮数据保护监管浪潮下完善合规性的应对方法。 

3.3. 企业合规缺少具体指导 

数据的治理在当下中国仍是一个新兴问题，由于缺乏规则及相关指导案例，企业合规自治处在一个

摸石头过河的阶段[3]。跨境数据传输安全评估框架的建立，在一定程度上加强了对信息的保护，也提高

了对相关公司的合规要求。今后，那些业务需要向国外发送相关信息的公司应注意提高配合安全评估工

作的意识[4]。但在实际的数据交流过程中，企业经营者往往以经济利益为中心，在大数据运用过程中的

操作不规范问题，也往往抛之脑后，对于数据安全风险缺乏考虑；其次，在数据交流监管层面，监管者

的数据安全保障理念，往往还停留在传统静态信息保护阶段，然而由于大数据时代下云计算、物联网等

先进科技手段，所带来数据的动态流动、多层级流转特征，缺乏与时俱进的数据保护理念，并不利于数

据保护。此外，基于这一传统数据保护理念，相关主体在数据保护手段的适用上、数据安全保护目标上

进行简单化认定，从而忽视了在数据流转过程中产生的多路径风险[5]。 

4. 我国企业“走出去”合规挑战的破解路径 

4.1. 完善我国现有立法制度 

4.1.1. 明确数据跨境的价值目标 
法治，是我们党治国理政的基本方式，也是我国在面临后疫情时代挑战中需要坚持的理念。我国多

部法律法规涉及数据跨境流动，虽然确立了安全、自由的跨境数据流动原则，但在当下，国家大力提倡

建立“网络命运共同体”，保守地限制跨境数据流动既不利于“一带一路”建设的同时也不利于中国企

业“走出去”，与国家发展战略背道而驰。我国应重视跨境数据流动的国际合作，以开放为合作的基石，

积极搭建双边或多边国际合作平台[6]，应对网络安全挑战，把握网络发展机遇，为后疫情时代全球经济

复苏贡献力量。 

4.1.2. 细化数据分类制度和出境管理机制 
数据具有交叉的属性，针对不同的数据内容，应进行不同的限制和规则制定。截至目前，我国在货

物、技术进出口方面都制定了出口管制制度，但数据领域的出口管制制度还不够完善，出口管制不完善

的根本原因还是目前没有一个成熟的数据分级标准[7]。在《数据安全法》中虽然存在数据分级分类的要

求与划分依据，但仅是数据分级分类制度的雏形。《数据安全法》第二十一条第一款明确了数据分类分

级保护制度。第二款规定“关系国家安全、国民经济命脉、重要民生、重大公共利益等数据”属于“国

家核心数据”。第三款要求各地区、各部门根据该制度，自行确定本地区、本部门及相关行业、领域的

重要数据具体目录，并加以实行重点保护。由法条可知，我国通过将重要数据列入保护目录进行针对性

保护，但对于不属于核心数据的一般数据如何具体进行判定分类，更为严格的管理制度为何，法律语焉

不详。目前的数据分类分级标准的不明确，使得这项制度缺乏可操作性，过于粗略的分类会使得数据面

临泄露风险，且过于保守的分类会影响数据的流动，使得数据无法发挥其经济价值，削弱了我国企业对

外投资的竞争力。2022 年《数据出境安全评估办法》正式施行，它是构建我国数据出境制度的重要一步，

它将数据出境适用范围、申报材料、评估内容、具体流程、权益保护进行了更为细致的规定，但其中对
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于数据分类识别标准、企业自评估与国家组织评估方法等内容还有待细化。 

4.2. 督促企业形成自查思路 

4.2.1. 建立企业风险防控机制 
在数据安全管理方面，企业作为数据流动的控制者，应当在跨境数据活动中承担其相应的安全义务。

目前，当前企业间尚未具体的跨境数据流动保护制度框架，对于数据安全管理的自律意识也较为薄弱。

一方面，企业由于业务众多、数据交互频繁，因此应当保持对各地域数据跨境规则的高度关注，对风险

保持敏感。另一方面，我国可以借鉴他国经验，通过在企业内部设置专门数据合规管理人员，建立数据

保护官制度，由专职的个人负责使企业保护数据更加专业，对接境外标准更加准确，构建行业自律机制，

加强与监管机构的合作对接，推动企业合规，减少违规风险，减轻监管机构的负担，提高企业竞争力。 

4.2.2. 引入信用评价体系 
现实呼唤行业与企业配合政府的规制进行自治、自律、自查、自省，期待着商事主体以一种更为积

极的姿态在市场中进行活动。商誉对于一家企业来说是其整体价值的重要组成部分，是一种至关重要的

无形资产。信用体系主要是通过一定模式的计算，对评估对象是否履行义务和信用程度进行评价。近年

来，国内部分地区、行业已将信用评价作为数字化发展的一项重要辅助措施。信用体系作为一种较为温

和的手段，可以从外部鼓励企业实现内部自律，提高行业与企业合规经营的自觉性与责任感，对于数据

安全秩序的构建有着正面的作用。 

5. 结论 

数据本地化措施虽然保护了我国数据安全，但是却使得我国企业在进行对外投资时面临海外合规风

险，本国企业的合规成本上升的同时也需要应对他国的反制措施。在现今的国际环境下，各国对于数据

保护的不同立场使得数据主权问题冲突凸显，而国内方面，我国的数据跨境流动规则分散，规定操作困

难，企业合规缺少指导，数据安全风险预测能力较弱。为破解我国企业在对外投资中出现的难题，我国

企业应当从明确数据跨境价值目标及细化规则两方面完善我国现有立法，督促企业形成自查思路，建立

企业风险防控机制，引入信用评价体系，使得我国在后疫情时代更好地“走出去”。 
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