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摘  要 

在2021年新修订的《行政处罚法》中，电子数据作为行政处罚领域的一种法定证据类型被规定在第四十

六条。电子数据区别于传统证据具有数字空间性、系统性和脆弱性与稳定性并存的特点。目前，电子数

据在行政处罚中存在证明标准笼统、法制与技术审核规定粗略地问题，应当对行政处罚中电子数据的提

取、审查规范进行合理建构，使电子数据在行政处罚中的应用既符合程序正义，又能兼顾人权保障理念。 
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Abstract 
In the newly revised “Administrative Punishment Law” in 2021, electronic data is stipulated in Ar-
ticle 46 as a legal type of evidence in the field of administrative punishment. Different from tradi-
tional evidence, electronic data has the characteristics of digital space, system, vulnerability and 
stability. At present, electronic data in administrative punishment has the problems of general 
proof standards and rough legal and technical review regulations. It is necessary to reasonably 
construct the extraction and review norms of electronic data in administrative punishment, so 
that the application of electronic data in administrative punishment is in line with the procedures 
justice, while taking into account the concept of human rights protection. 
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1. 引言 

“就司法证明方法的历史而言，人类曾经从‘神证’时代走入‘人证’时代；又从‘人证’时代走

入‘物证’时代。也许，我们即将走入另一个新的司法证明时代，即电子证据时代 [1]。”这是何家弘教

授在 2002 年的断言。抛开“电子证据”与“电子数据”的概念之争，不可否认的是，随着电子信息技术

的快速发展，作为一种法定的证据种类，电子数据深入到了我们生活的方方面面，已经成为网络信息时

代的“证据之王”。在行政处罚领域，执法机关越来越依靠如电子监控设备形成的电子数据来认定行为

人违法行为的存在，但目前《行政处罚法》只是笼统规定了“电子数据”作为证据的一种法定种类地位，

在《行政处罚法》第四十一条中规定了电子技术监控设备收集、固定违法事实的要求，电子数据在行政

处罚视域下具有总则性的具体适用规则事实上阙如。构建一套可以适用于整个行政处罚领域的科学明晰

的行政处罚电子数据规则既是一个法律理论问题也是一个实务问题。由于我国行政程序法的缺失，并没

有对证据规则形成总则性的规范，行政处罚领域有关电子数据的具体规定散见于气象、市场监督管理、

社会组织登记、证券期货、交通运输、海关、医疗、互联网等领域的部门规章，有关规定大多来源于刑

事和民事诉讼领域有关电子数据的规范，未考虑到行政处罚区分于刑事诉讼的特性，也不具有约束规范

所有行政机关行政处罚行为的总括性作用。 

2. 电子数据相关理论基础 

2.1. 电子数据的基本特点 

2.1.1. 数字空间性 
电子数据作为一种新型的证据种类，区别于其他传统证据的一个特点就在于其具数字空间性，其存

储的空间具有虚拟性，是由“0”“1”这样的电子内容构成，依据一定的载体得以表示其内容，而区别

于传统证据在物理世界中看得见、摸得着的属性、 

2.1.2. 系统性 
电子数据的系统性体现在电子数据所蕴含的内容具有牵一发而动全身的特点，其中一个元素发生变

化，则其他元素也会随之发生变化，电子数据系统内部的变化不会孤立存在 [2]，也许现在依靠各种软件

修改技术、PS 技术、音频视频编辑技术，我们能够对电子数据进行修改，使之体现各不相同的内容，但

实际上，各式各样的修改会在电子数据整个系统内部留痕，依据别的元素的变化，有关技术人员可以根

据电子数据的系统性判断出电子数据是否被修改。 

2.1.3. 脆弱性与稳定性并存 
电子数据的脆弱性体现在其容易被篡改，随着各种编辑软件的发展，篡改电子数据的门槛似乎越来

越低，越来越多的人可以通过手机 APP 实现对电子数据内容的编辑与修改，但是由于上文提到的电子数
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据的系统性的存在，电子数据具有牵一发而动全身的特点，其反而具有比物证、书证等传统证据还要稳

定的特点，鉴别传统物证、书证是否被篡改反而比电子数据更具有难度。 

2.2. “电子数据”与其他概念之考辨 

2.2.1. “电子数据”与“电子证据” 
在电子数据被三大诉讼法确立入法之前，“电子证据”是一个比“电子数据”在学界更获得学者们

青睐的一个概念，那么为何在规范层面上，“电子数据”得到法定确认而非“电子证据”呢？两者到底

有何区别。关于“电子数据”与“电子证据”的区别与联系，学界存在“等同说”和“区别统一说”两

种观点。持“等同说”的学者认为二者是“互换性概念”，并没有需要进行区分的必要 [3]；而持“区别

统一说”的学者就认为，两者既有联系，又有区别，电子数据是各类电子证据的本质，只是一种电子形

式的材料，单单的电子数据并不能证明什么内容，只有作为电子证据的电子数据才具有可以证明某个案

件事实的属性 [4]。笔者认为，既然立法已经将“电子数据”规定为是一种独立的证据种类，能够证明案

件的一定事实，那么拘泥于二者到底有何区别，二者孰优孰劣会造成不必要的混乱。 

2.2.2. “电子数据”与“视听资料” 
关于“电子数据”与“视听资料”的关系，学界也存在不少争论，一部分学者认为电子数据是一种

特殊的视听资料，还有一部分学者认为由于电子数据其构成内容的独特性，二者无法相互取代，也有学

者认为视听资料只是特定历史阶段的产物，随着如今录音录像技术的发展，传统录音带、录像带已渐渐

跟不上时代的发展，不妨将视听资料纳入到电子数据的范畴之内。笔者认为二者的区分主要是根据信息

存在的载体进行区分，视听资料所存储的录音带、录像带载体确实是录音录像时代的产物，而电子数据

是存在于虚拟空间的由 0、1 这样的信号量构成的数据时代的产物，着眼于如今发达的互联网与视频、音

频技术的发展，不妨顺应时代发展的趋势，将视听资料吸收进电子数据的框架之内。 

3. 电子数据在行政处罚中的应用现状 

与刑事诉讼与民事诉讼领域的电子数据适用规定相比，行政处罚领域的电子数据适用规定显然没有

跟上如今证据数字化的发展步伐。在三大诉讼法都正式确定了电子数据这种证据形式后，2016 年最高人

民法院、最高人民检察院、公安部出台的《关于办理刑事案件收集提取和审查判断电子数据若干问题的

规定》是我国首次在专门的证据规范中对电子数据的合法性审查作出规定，从而成为司法机关审查判断

电子数据合法性的直接规范依据。2019 年《最高人民法院关于民事诉讼证据的若干规定》第九十三条、

第九十四条是民事领域关于电子证据真实性的代表性规则，确立了审查判断电子证据的推理性标准、推

定性标准和认知性标准“三合一”体系 [5]。2020 年公安部颁布的《公安机关办理刑事案件程序规定》第

六十六条第三款、第七十一条第二款，进一步明确了电子数据“不能作为证据使用”和“应当予以排除”

的情形。2021 年《最高人民法院关于适用〈中华人民共和国刑事诉讼法〉的解释》再次对电子数据合法

性审查作出专门规定，从第一百一十二条、第一百一十三条、第一百一十四条等条文看，其主要吸收了

《关于办理刑事案件收集提取和审查判断电子数据若干问题的规定》的相关内容，是目前具有最高法律

效力的电子数据合法性审查规范 [6]。但从适用范围来看，上述刑事和民事诉讼领域有关电子数据的规定

对作出行政处罚决定的行政执法人员没有当然的效力。 
同时，需要指出的是，实践中，行政机关往往通过移植《行政诉讼法》及司法解释所确立的证据规

则认定事实，这与行政权运行的规律不符，亦缺乏法理上的依据 [7]。故若盲目将目前规定比较细致的诉

讼领域的电子数据相关规定应用于行政处罚领域，既未考虑到行政处罚权运行的特殊规律，也缺乏法理

上的支撑，把诉讼证据规则简单地移植到行政程序中，并不符合执法的客观要求，将会影响到行政行为
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的合法性和行政效率 [8]。从目前行政处罚领域规定了电子数据内容的部门规章入手，可以发现，这些零

散的规范沿袭了现有诉讼领域对电子数据原始载体的追求，补充规定了特殊情况下可以提取电子数据复

制件的例外规定。 

3.1. 原件优先 

电子数据是否必须符合原件要求，在理论和实践中均存在争议。对原件的重视实际上是最佳证据规

则的体现，最佳证据规则的产生目的是为了回答“什么是最好的证据”这一问题，该规则适用的前提和

原因主要是证据信息在复制时有损耗，原始载体更能确保证据的真实性 [9]。通过对现有的行政处罚领域

的部门规章进行梳理，笔者通过信息检索收集到的 15 部涉及行政处罚电子数据内容的部门规章 1，均规

定了原则上收集的电子数据应当是“原始载体”或“原始储存介质”这样的表述内容，这样的原件优先

的规定实际上蕴含了一种体现了“原始载体说”的原件理论内涵。原始载体说特别强调以电子数据载体

来判断原件，该观点实际上是一种形式上的观点，优点是简单明了，但在实践中有着难以克服的障碍，

一是电子数据的移转是以计算机运算的方式进行，不会像传统证据一样发生物理空间或形式上的变化，

因此电子数据的原始出处很难判断；二是电子数据的载体自然寿命有限，当计算机硬盘上内的电子数据

被周期性地复制到其他介质上时，电子数据的原始载体必定消失；三是电子数据需要以显示或打印的方

式为人所感知，单纯的电子数据原始载体若不经过数据可视化手段没有实际意义 [10]。有学者对目前立法

对电子数据原件优先的观点持保留态度，其认为，电子数据与书证和物证等证据不同，其真实性并不主

要依赖于载体是否为原件，形式主义要求不适合用于判断电子数据的真实性 [11]。该观点是基于电子数据

可以实现精确复制的特点，电子数据的原件与复制件在内容上并无实质性的差别，而且，电子数据在生

成、传输、储存、复制的过程中都会发生形式与载体的变化，电子数据的“原始出处”在复杂多样、瞬

息万变的网络世界实则是一个伪命题。从现有关于电子数据的适用规则来看，现有规范存在未区分好“电

子数据”与“电子数据存储介质”的问题。电子数据不同于传统的物证和书证，它具有完全可分的双重

载体，各载体之间具有独立性，现有规范存在将电子数据与其存储介质混同的误区，实际上，存储介质

是否为原始介质并不必然能得出电子数据是否真实的结论 [12]。 

3.2. 取证方式：调查或检查 

《行政处罚法》第五十四条规定了除可以当场作出处罚决定的情况外，行政机关必须全面、客观、

公正地调查，必要时可以按照规定进行检查，这说明电子数据的取证方式主要依靠行政机关调查或检查，

执法机关依靠在调查或检查过程中对电子数据的固定从而获得相关证据。在《市场监督管理行政处罚程

序规定》和《农业行政处罚程序规定》两部部门规章中，规定了可以在电子数据的调查取证中指派或者

聘请具有专门知识的人员对执法人员进行辅助。上述二部部门规章承认了在电子数据调查取证过程中具

有专门知识人员的辅助价值，体现了一种务实的态度。 

3.3. 证明标准笼统 

《行政处罚法》第五条规定了设定和实施行政处罚必须以事实为依据，但我们知道，通过证据所能

探寻到的只能是一种相对的真实，并不能达到决定真实，在行政处罚领域，证据的证明标准该当如何，

是按照《民事诉讼法》中的高度盖然性标准，还是《刑事诉讼法》中的排除合理怀疑标准，鉴于目前《行

 

 

1 分别为《气象行政处罚办法》、《市场监督管理行政处罚程序规定(2022 修正)》、《农业行政处罚程序规定(2021)》、《广播电

视行政处罚程序规定》、《社会组织登记管理机关行政处罚程序规定(2021)》、《证券期货违法行为行政处罚办法》、《交通运输

行政执法程序规定(2021 修正)》《中华人民共和国海关办理行政处罚案件程序规定(2021)》、《医疗保障行政处罚程序暂行规定》、

《公安机关办理行政案件程序规定(2020 修正)》、《中国银保监会行政处罚办法》、《互联网信息内容管理行政执法程序规定》、

《旅游行政处罚办法》等 15 部部门规章。 
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政处罚法》还未作出明确规定，只是粗略地规定了“以事实为依据”，因此，有必要厘清，行政处罚领

域的事实要达到何种证明标准才能进行处罚。在河南省新密市就出现过一起严重损害了政府公信力的案

例，实际违法的车辆车牌号为豫 A775J 挂，车辆使用人故意涂改车身上的车牌号，导致交通管理部门将

违法超限的处罚置于车牌号为豫 A275J 挂的郑先生名下。尽管郑先生提供了大货车 GPS 定位记录行车轨

迹等证据，但交通管理部门还是认为监控视频拍摄的很难辨别 75J 前面的数字是多少的照片足以证明就

是郑先生的车辆。郑先生在提起行政诉讼一审败诉后，自费悬赏 2 万元征集线索才找到了实际违法的车

辆，并最终撤销了豫 A275J 挂车辆的行政处罚。2如何让“郑先生们”不再心寒，需要科学并具有可操作

性的证明标准为政府公信力建设保驾护航。 

3.4. 法制和技术审核规定粗略 

《行政处罚法》第四十一条规定了利用电子技术监控设备收集、固定违法事实的，应当经过法制和

技术审核，确保电子技术监控设备符合标准、设置合理、标志明显，设置地点应当向社会公布，但从该

条文规定中，我们可以窥见，法制和技术审核该如何审核，按照何种标准进行审核，上述问题并未得到

答案，《行政处罚法》中如此粗略地规定，不仅使执法机关没有一个可供依照的依据，也使行政处罚领

域出现标准不一、行为人权益得不到保护的乱象。 

4. 行政处罚中电子数据提取、审查规范建构 

4.1. 行政处罚中电子数据的提取 

4.1.1. 电子技术监控设备设置正当 
1) 设备投入运行前经过正当性论证 
《行政处罚法》第四十一条中要求了电子技术监控设备符合标准，在行政处罚过程中，电子技术监

控设备符合标准是行政机关公信力的体现，确保电子技术监控设备符合标准是非常重要的，设备投入运

行前必须经过正当性论证。正当性论证可以通过技术评估与检验和测试来实现。技术评估是指在设备投

入运行前，评估设备是否符合相关标准和法规要求，评估可以由执法机关委托第三方机构进行，以确保

独立性和客观性。检验和测试是指在设备安装后和投入使用前，以确保设备在运行过程中符合相关标准

和法规要求。检验和测试可以由专业的技术人员进行，以保证结果的准确性。 
2) 设备投入运行后未产生大量科学性怀疑 
设备投入运行后未产生大量科学性怀疑是指在设备投入使用一段时间后，没有出现大量的科学性争

议或质疑。这意味着设备在实际应用中能够正常工作，并且符合科学原理和技术规范，没有出现严重的

漏洞、缺陷或者技术性错误。同时，设备的应用结果也能够得到广泛认可和接受，没有出现大量的反对

声音或者争议。对于行政处罚的电子监控设备来说，设备投入运行后未产生大量科学性怀疑非常重要。

如果设备存在科学性争议或质疑，将会对行政处罚的合法性和公正性产生影响。 
3) 设备设置地点明显且合理 
电子监控设备设置地点明显且合理，是指在行政处罚中使用的电子监控设备，应该在被监控对象容

易发现的地方进行设置，同时也应该考虑到被监控对象的隐私和安全，选择合理的监控地点。明显是指

设备的设置位置应该配备相应的提示设备，容易被公民发现，例如在公共场所、街道等位置设置警示牌

进行配套设置。合理是对行政机关处罚权的一种控制，行政机关的处罚手段与执法目的应当符合比例原

则，即妥当性、必要性和相称性。以道路监控为例，设备地点合理就要求该电子监控设备的设置地点应

当是事故多发地段，同时，设备的设置应该考虑到公民的隐私和安全，不能设置在涉及公民隐私的地方，

 

 

2参见 https://www.sohu.com/a/331204278_100271449。 
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例如正对着公民的卫生间窗户这种情况。 

4.1.2. 取证主体 
1) 由法定行政机关负责 
① 行政协助 
行政协助指在行政机关对某项事务进行处理时，为了提高工作效率、保障工作顺利进行，需要另外

一些行政机关或者社会组织、个人提供协助的情况。在行政处罚电子数据的提取过程中，行政机关可以

向特定机关寻求协助，对相关电子数据进行固定。 
② 行政委托 
行政委托是指行政机关按照法定程序和条件，将一部分行政职权委托给具有相应资质和条件的组织，

由其代为行使行政职权的行为。在行政处罚的电子数据提取过程中，行政机关可以将一部分提取电子数

据的职权委托给其他具备相应资质和条件的组织代为执行，以提高行政处罚的效率和质量，减轻行政机

关的工作负担，委托方式应当根据《行政处罚法》第二十条，采用书面委托的方式，并是以委托行政机

关的名义收集电子数据。 
2) 取证行为 
① 具有行政执法资格人员人数不得少于两人的商榷 
《行政处罚法》第四十二条规定了行政处罚有具有行政执法资格的执法人员实施，执法人员除法律

另有规定的不得少于两人，从该条款中能否必然得出电子数据的取证环节中，必须由两名以上具有行政

执法资格的执法人员进行，笔者认为在取证环节中，出于行政效率的考虑，不应当对取证人员的人数进

行强制性规定，而且取证行为只是一个行政过程性行为，该行为并没有终局地对行政相对人的权利义务

造成影响，如果对取证环节的执法人员数量作出必须大于两人的规定，会影响到执法的质量与效率，不

利于社会公共秩序的维护。 
② 具有专门知识人员的技术辅助 
电子数据由于其高于传统证据的技术性，一般执法人员往往并不具备电子数据提取所需要的技术知

识储备，从专业性的角度来讲，应当允许具有专门知识的人员进行技术辅助。具有专门知识的人员一般

是指电子数据取证人员、电子数据分析人员、信息安全专家等具备相关技术能力和经验的人员，这些人

员可以对电子数据进行取证、提取、还原和分析等工作，提供技术辅助和技术支持，从而提高行政效率。 
③ 回避 
从执法公平公正地角度来讲，对案件具有利害关系的电子数据提取人员应当对该案进行回避。执法

人员在提取电子数据时应当避免利益冲突，确保自身不会影响对数据的处理结果。如果涉案电子数据涉

及到执法人员本人或其近亲属，该执法人员应当回避相关工作，以避免滥用职权或不当干预。 

4.1.3. 取证范围——与违法事实具有关联性的电子数据内容 
电子数据的取证范围应当包括与违法事实具有关联性的身份、时间、行为、地址和载体等内容。身

份关联性是为了排除违法行为是由案外人实施的情况，时间关联性、行为关联性和地址关联性是为了还

原违法事实，这也是违法行为人通过其违法行为造成社会管理秩序受损结果的构成要件。载体关联性是

电子数据的信息载体同违法行为人之间的关联性。通过上述与违法事实具有关联性的内容，违法行为与

违法行为人之间的链接得以完善。 

4.2. 行政处罚中电子数据证据能力审查 

4.2.1. 真实性推定——出于行政处罚效率的考虑 
对于行政机关提取的电子数据，为了提高行政处罚效率，可以采取真实性推定的方式进行审查。从
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数据来源的可信度分析，行政机关获取的数据来源应当是具有可靠性和准确性的，具有可反驳的推定真

实性效力。基于此种效力，如果违法行为人未能提供证据证明电子数据不真实，则应承担举证不能的法

律后果。 

4.2.2. 关联性——一种经验上的审查 
电子数据的关联性问题主要是经验层面的内容，如何根据所提取的电子数据搭建起一个具有对应性

的“拟制事实”，依赖于执法工作人员的经验与相关电子数据关联性规则的建构，有学者试图建构电子

数据的关联性规则：一是电子数据若在内容上对证明案件事实能产生一定实质性影响，并同时能确认电

子数据信息载体在身份、行为、介质、时间和地址等方面可以与案件当事人产生联系，应当认定其具有

关联性；二是基于经验法则对待证事实和质证内容进行综合性判断，必要时借助鉴定手段；三是若上述

的方法均无法肯定或否定电子数据的关联性，则依照举证责任规则进行处理 [13]。 

4.2.3. 合法性——非法电子数据与瑕疵电子数据的界限 
1) 瑕疵补正规则 
瑕疵证据补正规则又称为瑕疵证据治愈规则，目前学界普遍认为，瑕疵证据与非法证据的界分标准

在于违法程度的轻重，若违法程度较轻，则可以通过瑕疵补正的方式使瑕疵证据得到治愈，若违法程度

较重，则为非法证据，应当进行排除。笔者认为，可补正的未签字、未制作清单以及未注明时间、地点

等情形适用于瑕疵可补正的情形，补正之后的电子数据能够与其他证据相互印证的，可以作为定案根据。 
2) 裁量排除规则 
针对行政机关单方面提取电子数据、采用强迫方式或隐蔽方式收集电子数据，以及未经质证的电子

数据，如果这些电子数据的收集比较片面，并侵害了行政相对人的陈述、申辩的权利 [14]，笔者认为这些

电子数据属于非法收集的范畴，执法机关通过这些手段收集到的电子数据不能作为证据使用。 
3) 发挥程序正义与人权保障价值追求 
程序正义与人权保障都是依法行政的要义所在，故执法机关在电子数据的收集、认证过程中，要严

格按照法律法规的规范进行，要充分保障行政相对人的陈述、申辩权，使电子数据的收集、提取处在法

治轨道上运行。有学者对实践中非现场执法程序电子数据可以成为定案“孤证”的现象保持警惕，其认

为行政机关仅依靠电子数据就直接作出行政处罚决定，该行为就相当于“缺席处罚” [15]。以机动车驾驶

人违规临时停车为例，若交警在执法现场发现行为人具有违停事实，违法行为人可以在交警“指出违法

行为，并给予口头警告”后立即驶离而免受行政处罚，但在电子监控设备抓拍违法事实的情况下，交通

部门径自作出处罚决定的行为导致了非现场执法背景下收集违法事实过程的程序性缺失，实际上减损了

执法行为处罚与教育相结合的效果 [16]。因此，在认识到利用电子数据来认定行为人的违法行为具有极大

的便捷性的前提下，执法机关也应认识到收集违法事实的便捷性不能以克减行为人的程序性权利甚至是

实体性权利为代价。 

4.3. 行政处罚中电子数据证明标准阶梯式标准 

4.3.1. 一般行政处罚案件——优势证据原则 
笔者认为，出于行政效率的考虑，对于一般行政处罚案件，应当采用优势证据原则来审查电子数据

的证明标准。不同于严重影响行为人人身权与财产权的刑事诉讼，行政处罚领域的案件涉及范围广，数

量大，若一律采用刑事诉讼中的非法证据排除规则，不利于节约执法资源，更不利于社会管理秩序的维

护。此时，优势证据规则具有节约执法成本的天然优势，可以在执法成本较低的情况下完成社会秩序的

维护目标，实现利用电子数据惩罚违法行为人，保护社会管理秩序的最大公约数。 
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4.3.2. 处罚较重的案件——排除合理怀疑原则 
对于限制公民人身自由或其他处罚较重的行政处罚，笔者认为此时电子数据的证明标准应当采用排

除合理怀疑原则，这既是保障人权的必然要求，也体现了对执法机关权力控制的理念。 
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