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摘  要 

在信息化高速发展的背景下，网络越来越成为人们生活中不可缺少的一部分。青少年作为“网络原住民”，

其面临的网络安全风险日益增多，这也导致了青少年网络被害事件频发。虽然国家和社会对青少年安全

上网日益重视，但学界对青少年网络被害的研究较为缺乏。从概念、类型、特征、原因、对策以及不足

等方面，对国内青少年网络被害的相关研究进行综述，并进行小结和反思，希望促进青少年网络被害现

象的相关研究，加大社会对青少年网络被害的重视程度，更好的保护青少年上网环境。 
 
关键词 

青少年，网络被害，综述 

 
 

Research Review on Online Victim of 
Teenagers 

Di Hu 
Law School, Zhejiang Gongshang University, Hangzhou Zhejiang 
 
Received: May 19th, 2023; accepted: Jun. 5th, 2023; published: Jul. 6th, 2023 

 
 

 
Abstract 
Under the background of the rapid development of information technology, the network has be-
come more and more an indispensable part of people’s life. As the “Internet aborigines”, young are 
facing increasing network security risks, which also leads to the frequent Internet victims of tee-
nagers. Although the state and society pay more and more attention to the safety of the youth In-
ternet, the academic research on the online murder of teenagers is relatively lacking. From the 
concept, type, characteristics, reasons, countermeasures and deficiencies, etc., the domestic youth 
network killed related research review, and summary and reflection, hope to promote the re-
search of teenagers network research, increase the social attention to teenagers network killed, 
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better protect teenagers Internet environment. 
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1. 引言 

互联网是青少年重要的学习、社交、娱乐工具，在其成长过程中发挥着重要的作用，但同时不法分

子利用青少年相对不成熟和强烈的猎奇心理等通过网络实施违法犯罪活动，导致青少年网络被害事件频

发。而随着互联网的日益普及，毋庸置疑，青少年网民数量以及网络和生活的密切程度还会进一步加深，

这在很大程度上也意味着青少年受害者面会进一步扩大，青少年网络被害似乎成为了一个严重的社会问

题。根据 2022 年 2 月中国互联网络信息中心(CNNIC)发布的第 49 次《中国互联网络发展状况统计报告》，

截至 2021 年 12 月，我国网民规模达 10.32 亿，其中 10 岁以下的网民占 4.3%，10~19 岁的网民占 13.3%，

20~29 的网民占了 17.3%，青少年是我国上网的主要群体。大多数未成年人作为青少年群体中的一大组成

部分，未成年网民已达 1.83 亿，互联网普及率为 94.9%，远高于成年群体互联网普及率。其中，小学生

互联网普及率达到 92.1%。在网络安全方面，未成年人表示曾遭遇网络安全事件的比例为 27.2%，不良信

息方面，未成年人表示曾在上网过程中遭遇不良信息的比例为 34.5%。1 

2. 青少年网络被害的定义 

何谓青少年网络被害，虽然很多学者提到了青少年网络被害问题，但是对其概念的定义尚无一个统

一的标准，学界专门论述青少年网络被害定义的论文少之甚少。邓小刚认为网络犯罪就是因为接触网络

而受到违法犯罪的侵害，其中的违法犯罪行为既可能是网络违法犯罪，也可能是非网络违法犯罪，而青

少年是指心理学上的青少年，即包括未成年人和成年不久尚未完成成熟的成年人，从年龄上来讲，大体

是 10 周岁至 25 周岁之间的人[1]。综上，即其认为青少年网络被害就是 10 周岁至 25 周岁之间的人因为

接触网络而受到违法犯罪的侵害。许博洋、周由、夏一巍在扬弃国内外学者的多方观点后，将网络被害

定义为各类线上被害经历的集合，包括遭受线上欺凌、线上欺诈、线上跟踪、线上骚扰等线上被害经历，

是一项涉及精神性损害(心理与人格损害)、物质性损害(人身和财产损害)与其他损害(个人信息、人际交往

等损害)的多元法益侵害行为[2]。 
而对一个概念进行研究时界定其含义是非常重要的。所以笔者想通过分拆的方式对青少年网络被害

进行定义。首先是青少年的定义，虽然社会和学界对青少年界定有多重学说，如按照中华人民共和国国

家标准《青少年社会工作服务指南》的定义，青少年是指年龄范围为 6~35 周岁的人；联合国儿童基金会

(UNICEF)和联合国人口基金会则定义青少年的年龄范围为 14~25 岁等。但是总体来说，把青少年定义成

“12~25 周岁的人”的观点是相对能被大部分人接受的。其次是网络被害的定义，狭义的被害仅仅是指

网络违法犯罪行为所引起的青少年网络被害，而广义的被害指的是既包括网络行为本身所导致的青少年

的精神性被害(人格、心理)和物质性被害(人身、财产)，同时也包括由网络违法犯罪行为所引起的青少年
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网络被害；既包括发生在网络世界里的被害，也包括与网络有关或以网络为媒介的现实场景中的被害。

而青少年网络被害更应该是广义上的被害，因为犯罪学对主体性的考察——无论是犯罪主体还是被害主

体，总将主体的具体行为与行为背后抽象存在的人格、心理相联系，而主体的身体状况某种程度上也影

响到其人格、心理的具体状态。而且，青少年被害人的人格、心理和身体状况等因素，在一定条件下，

不但可以成为违法犯罪被害的促成要素，还可以导致主体在被害与加害之间转化。广义的被害范畴将有

助于我们对青少年网络被害问题的深入研究[3]。总而言之，笔者认为，青少年网络被害的界定应当如下：

青少年网络被害就是指由于网络行为本身导致的 12~25 周岁的人的精神性被害(人格、心理)和物质性被

害(人身、财产)，以及发生在网络世界里和以网络为媒介的现实社会中的网络违法犯罪行为所引起的实际

损害。 

3. 青少年网络被害的表现形式 

在司法实践中，由于青少年群体本身敏感又脆弱，好奇心重，被害诱发性较高，极易成为犯罪分子

网络侵害的目标，其被害的类型和表现形式也较为多样，学者们主要是从网络被害的大概念层次及现实

状况出发进行分析的。 
王贞会认为侵害未成年人网络犯罪主要有以下 5 种类型：一是网络诈骗。越来越多的未成年人开始

使用网络进行学习娱乐，使得其遭受网络诈骗的风险随之升高。二是网络传播淫秽色情信息。随着手机

等智能移动电子设备的普及以及移动端应用市场的发展，利用社交平台传播儿童色情信息和向未成年人

传播淫秽色情信息已然大肆泛滥。三是网络性侵害。一方面犯罪分子通过聊天、视频等社交平台诱骗儿

童发送裸照等来实施犯罪，另一方面犯罪分子利用网络聊天工具结识被害未成年人后实施犯罪，此外犯

罪分子先通过网络社交平台骗取未成年人的私密照片或视频，之后再以此为要挟迫使未成年被害人就范，

使未成年人身心遭受线上和线下的双重伤害。四、网络欺凌。网络欺凌是指通过数字平台，如社交网站、

聊天室、博客、即时消息应用程序和短信，以文本、图片或视频等形式发布电子信息，意图对他人进行

骚扰、威胁、排挤或散布关于他人的谣言。2 五、网络拐卖儿童。通过社交平台以收养的名义从事违法行

为，其中贩卖婴儿已经形成一个产业链[4]。 
欧阳艳文把青少年网络被害概括为精神性被害与物质性被害两种。精神性被害首先是对青少年人生

观、价值观形成的危害，其次是对青少年人格形成的危害。再次是对青少年心理健康的危害。青少年网

络物质性被害包括人身被害和财产被害。财产被害主要是指青少年由于上网而被诈骗、勒索钱财的现象；

人身被害主要是指长时间上网给青少年自身身体带来的损害[5]。 
孙伯阳认为：“青少年网络被害既包括网络行为本身所导致的青少年心理等的精神性被害以及身体

上的物质性被害，同时也包括狭义上的或犯罪学意义上的由网络违法犯罪行为所引起的青少年网络被

害。”青少年网络被害既具有一般犯罪被害的特征，又具有自身独特的特征，包括网络被害性、加害和

被害的互动性以及网络被害的广义性、被害类型的特定性和网络被害的高发性[6]。 
赵国玲和傅建省对青少年网络被害进行了具体的分析，把青少年网络被害分为物质性被害、精神性

被害和其他被害分析。其中物质性被害包括人身被害和财产被害，人生被害是指青少年长期沉溺网络对

自身健康的损害和青少年因为网络环境中的违法犯罪行为而遭受的人身伤害，财产被害是指由于青少年

因为缺乏生活经历等原因使得个人和家庭带来经济损失。精神性被害包括心理被害和人格被害两方面，

心理被害包括网络成瘾、网络暴力、网络色情文化以及由此造成的创伤和留下的阴影等，人格被害指的

是使得青少年产生自卑、人格封闭、自我意识偏差等。其他被害指的是个人信息被害和社会交往被害等

[7]。叶慧娟、刘守芬、常磊等人经过研究分析也持相同观点。 

 

 

2《何谓网络欺凌?——关于网络欺凌你需要知道的六件事》，https://www.unicef.cn/child-online-protection/what-is-cyberbullying。 
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总的来说，大多数学者把青少年网络被害分为精神性被害、网络型被害和其他被害三种表现形式。 

4. 青少年网络被害原因 

关于青少年网络被害原因的分析，学者主要是从青少年自身特性、网络特性、社会、家庭、教育等

内外因素结合进行分析。此外还有一些学者利用经典犯罪学理论如社会控制理论等工具进行原因分析。 
在网络社会，人类突破地域限制，在网络空间内自由流动，不法分子有多种渠道可直接接触世界各

地的涉网未成年人。网络蕴含的社会价值、经济价值极大刺激了犯罪的发生，不法分子借助网络灰黑产

业的蔓延以非法手段获取及滥用未成年人信息，直接或间接实施电信网络诈骗、性犯罪等行为。单勇从

犯罪学视角并通过日常活动理论来分析未成年人涉网被害原因，在网络空间中，不法分子、未成年人及

法律监管薄弱等因素汇聚，这加剧了不法分子对未成年人及其数据权利的侵害。未成年人涉网被害高发

与未成年人生活、学习、娱乐方式存在强相关性，而我国对未成年人网络活动及其数据权利的法律保障

相对滞后。未成年人的数据被非法收集、泄露、滥用，侵害未成年人及其监护人对个人数据自主控制、

处分的权利，侵犯未成年人的人身、财产权，影响网络社会的安全秩序。各种数据滥用和违法利用行为

是未成年人涉网被害的上游违法犯罪行为。因此，未成年人涉网被害的重要原因在于未成年人数据权利

保护乏力[8]。 
刘守芬和叶慧娟认为青少年网络被害原因主要有以下几点：1) 青少年智力上尚未发育健全，生理上

处于未成熟期，缺乏社会经验，缺乏对犯罪侵害行为的控制和反击能力。2) 青少年处于心理生长时期，

一方面，好奇心强，容易被网络这个巨大的超现实世界所吸引。另一方面，由于青春期的缘故，叛逆心

理重，不愿接受别人的意见，抵抗力和自制力都比较弱，在网吧等各色人等交杂的场合，容易导致消极

或者积极被害。3) 一些青少年因为家庭出身、经济条件等原因，成为社会边缘化群体，得不到周围人的

尊重，在心理和人格上都被社会主流文化所排斥，从而成为社会亚文化的集结体。而网络无等级、无界

限的“草根”社会特性、对这些青少年显示出极大的吸引力，网络可以让他们在虚拟世界中发泄对现实

生活的不满。4) 网络自身的特性也是青少年容易遭受网络被害的主要原因。一方面，网络具有虚拟性、

超时空性、高度自由和开放，这些特征使得人的网络行为缺乏直接而有效的约束，在网络道德还未形成、

网络法律规制不健全的情况下，容易实施网络加害行为，在网络中意图实施加害行为的人通过一定的途

径选择合适的加害对象，而青少年社会经验不足常导致他们沦为加害对象。另一方面，网络是一个高度

开放的空间，在这里，可以自由地选择交往对象、行为方式，可以获得现实中由身份、年龄、地位等因

素制约所无法获得的自由和认同。这种自由和放纵强烈地吸引了青少年，导致他们对网络生存方式的沉

迷与追求，这也增大了青少年网络被害的几率[3]。 
邓小刚把青少年网络被害原因分为了社会原因、家庭原因以及被害人自身原因。从社会因素的角度

看，造成青少年网络被害可能有以下几个方面的原因：1) 网络犯罪没有受到应有的打击。2) 网络缺乏有

效的监管，致使网络为青少年网络被害提供了大量的机会和诱因。虽然我国也有相关的法律、法规对网

络进行管制，但由于网络具有高科技化、多元化、开放性、大众性以及等特点，国家难以对网络进行全

方位的监管。在这种情况下，网络上的各种不良及有害信息泛滥，未成年人心智不成熟，辨别能力不强，

也极易受不良信息的诱惑或欺骗而受到网络违法犯罪的侵害。3) 对网络犯罪的社会防范不够。在我国，

由于人口流动速度和城市化进程的加快，人们由熟人社会进入了陌生社会，直接、亲密、稳定的社区关

系和与之相伴随的邻里守望状态被间接、疏离、异质的人际关系所取代，私人生活的隐蔽性增强。正是

由于人们的漠视，青少年网络被害没有受到应有的防范，以至于青少年网络被害不断增长。4) 从家庭的

角度看，由于未成年人心智不成熟，因此作为他们成长过程中的一种必要补充，家长或者监护人的监护

是非常有必要的。但是，网络环境的虚拟性使青少年网上行为难以被掌握，网络的科技性也使许多缺乏
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必要知识的家长难以指导青少年科学上网，再加上许多家长对网上活动重要性的认识严重不足，使得青

少年上网后得不到有效监护，容易遭受侵害，也容易成为侵害者。5) 从被害人自身的角度看，导致网络

被害的青少年自身的原因主要有：青少年沉溺于网络空间，逐渐丧失在人性化的现实世界中的生活能力

和交往能力，一旦回到现实世界，一般人际应有的合理的信任与不信任均消失殆尽，为其被害埋下了伏

笔；青少年心智不成熟，缺乏必要的辨别力、判断力，容易相信他人，自我保护意识不强，以至于对可

能遭受的网络侵害缺乏必要的警惕；青少年正处于性旺盛期，对网络中的色情文化和性文化情有独钟，

但又缺乏必要的自控力，经常接触这类信息后，容易成为性违法犯罪行为的受害人；青少年在上网过程

中不慎泄露自己的个人信息；青少年在网络交流活动中结交了不良人员，或者与异性交流态度暧昧甚至

进行性挑逗，或者在交流中与人发生纠葛等，也是青少年网络被害的重要诱因[1]。 
赵国玲、傅建省主要从家庭教育和学校教育两方面来深入探讨青少年网络被害的原因。通过调查研

究发现，在家庭教育方面：1) 以家庭网络教育环境为视角。家长对网络了解较少，家庭经济情况越好，

学历越高的对网络了解程度较低，总体而言大多数家长还没有充分认识到家庭在预防青少年网络被害中

的重要地位。2) 家长态度对青少年网络被害的影响。很多父母对于孩子上网的态度还是有待科学引导的，

同时其在孩子上网问题上的态度已经不能适应孩子的需要。3) 家庭网络安全教育的缺失。对孩子进行网

络安全教育还没有得到足够的重视，对青少年上网情况缺乏监督。在学校教育方面：1) 不容乐观的网络

教育环境。我国中小学网络教育环境欠佳，校园网建设有待发展，相关网络硬件设施安全预防措施不足。

2) 值得忧虑的教育态度。学校对青少年网络被害教育的重视程度不够或者是不科学，一方面对学生的网

络需求不能给予有效的保障，另一方面对于学生的网络运用又不能给予充分有效的引导。3) 有待创新的

网络教育方式。大部分学校在这方面还是没有摆脱传统的说教式的教育方式，把网络安全教育当成了思

想教育课来对待。4) 内容缺失的网络安全教育。学校对于网络教育内容的安排不够科学的，对于学生网

络安全及危机干预则缺少应有的关注[7]。同时，赵国玲、常磊认为家庭教育是青少年所接受的最早的教

育形式，在青少年个体的成长中发挥着其他教育形式不可替代的作用。家庭教育在内容、方式、环境等

方面所存在的缺失与不足，往往会影响到青少年网络行为的选择，进而成为青少年网络被害的诱发性因

素[9]。此外，两人也认为在青少年遭受网络被害的各种原因中，教育的缺失是一个不可忽略的因素，他

们通过实证研究分析了学校网络环境建设、学校教学等方面与青少年网络被害的因果关系，表明作为教

育主体形式的学校教育正是青少年网络被害的一个重要原因，更应当引起我们的关注[10]。 
韩旭系统归纳分析了青少年在网络中所面临的八大危机：1) 身心危机：网络的特殊魅力正吸引越来

越多的青少年深陷其中，通宵达旦，不能自拔，有的甚至患上了一种所谓的“网络成瘾综合症”。2) 教
育危机：由于迷恋网络造成的学习成绩下降，逃学、退学、辍学现象已成为困扰教育的重大问题。3) 诚
信危机：网络所固有的虚拟性、开放性、匿名性和隐蔽性特点必然会造成网上欺诈和弄虚作假，从而引

发各种诚信危机。4) 经济危机：青少年沉溺于商业性的网吧需要大量的金钱支出。一旦入不敷出，无力

支付上网费用，便会发生经济危机。5) 认知危机：由于青少年心理发育还未成熟，其认知能力和认知水

平相对较低，那些长期沉溺于网络游戏的青少年，游戏的内容会模糊他们的道德认知，有时分辨不清虚

拟世界和现实世界的差异。6) 安全危机：某些别有用心之徒便利用网络聊天寻找猎物，编造谎言，在骗

取对方的信任后，相约会面，见面后这些人原形毕露，实施抢劫、强奸、绑架等犯罪活动。7) 道德危机：

网络彻底摆脱传统社会的一切管制，使青少年极易产生一种特别自由的感觉和为所欲为的冲动。8) 精神

危机：网络中的黄色、淫秽、恐怖、暴力信息犹如“电子海洛因”给广大的青少年带来严重的“精神污

染”。同时由于青少年正处于生理心理的发育和成长阶段，社会化还没有完成或者社会化程度比较低，

而网络世界又是一个虚拟和纷繁复杂的成人世界，因此当青少年徜徉其中时，很容易迷失在“网络的丛

林”[11]。 
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廖根为从被害人角度并且通过日常活动理论来解释网络游戏中未成年人被害现象。由于未成年人之

间的网络游戏互动更加频繁，线上和线下交流更加广泛，在经济和社会活动中产生的纠纷和矛盾容易出

现和激化，同时由于其生理和心理的不成熟，在犯罪动机的产生、恶化，被害程度的加深等方面有一定

促进作用。在网络游戏相关线上和线下活动中，未成年人往往不对他人设防，故而更加容易成为犯罪人

选择的目标。从监护措施看，在网络虚拟环境中，学校和家长对未成年人的监护往往缺失：一方面学校

与家庭不能跟上网络技术发展节奏，对新生事物缺乏足够的了解并进行针对性辅导和教育；另一方面未

成年人自主意识的强化，缺少与家长和老师的交流。因而，未成年人网络活动比传统活动具有更大风险，

由于监管人和监管机制的缺失，缺少有效的防护措施，使得犯罪人有机可乘，大大增加了未成年人被害

的风险。此外，网络游戏产业的发展依赖网游用户的增长，随着网络游戏平台用户数量的不断增加，潜

在的犯罪嫌疑人也将越来越多[12]。 
周丽借助社会学和文化性的视野，宏观地考察被害者问题，索解现代被害所具有的深刻的社会内涵。

人们在享受网络带来的充分“自由”的同时也付出了相应的代价——被害机会的增加。人们在“网络环

境”中进行“角色换位”把自己假定成不同的角色，体会不同角色的需求和情感并按照自己理解的角色

规范进行角色实践，但从网络环境下扮演的角色走向现实环境，这种角色的倏然转变对于生理和心理上

均不成熟的青少年而言，角色的强烈反差和严重失调现象会不可避免地产生。长此以往，如果整日沉溺

于虚拟的、随心所欲的网络空间，则会逐渐丧失在人性化的现实世界中的生活能力和交往能力，一旦回

到现实世界，一般人际接触应有的合理的信任与不信任均消失殆尽，被害则为期不远[13]。 

5. 青少年网络被害的预防 

青少年网络被害的风险防范是一项具有挑战性、综合性、复杂性的长期任务。针对其特点，学者们

主要基于政策、社会、家庭、教育、网络平台以及青少年自身等不同层面提出了各种预防对策。 
王贞会提出应当从立法和制度层面出发制定有针对性的对策方案，构建国家机关、互联网企业、社

会组织和教育机构多方参与的未成年人网络保护体系，主要为以下几点：1) 完善未成年人网络社交保护

的法律规范体系，明确利用社交平台实施侵害未成年人网络犯罪的平台责任及其承担方式。2) 建立行业

自律组织，制定行业规则，引导网络社交行业规范化发展。3) 推进社交平台刑事合规建设，落实社交平

台的预防犯罪主体责任。4) 落实政府监管职责，加强执法协作和司法参与。5) 健全教育和宣传制度体系，

提高未成年人自我保护能力[4]。 
汪全胜、宋琳璘提出了五点对未成年人网络安全风险防范措施的完善的建议：1) 推行更为严谨、科

学的网络实名制。2) 建立未成年人个人信息与隐私的特别保护制度。3) 明确网络服务商或运营商提供网

络内容的限制制度。4) 强化网络行业组织的治理功能。5) 健全网络保护的技术措施[14]。 
单勇认为未成年人涉网被害可归结为未成年人数据权利保护乏力的问题，因此从数据权利保护出发

实现被害预防可以成为新思路，同时美国《儿童在线隐私保护法》对未成年人数据权利的法律保护模式

值得借鉴。他指出网络平台更应依法采集、利用及谨慎保管未成年人数据，互联网企业平台责任的核心

要素就是认真对待个人数据权利。基于原因和实质层面的分析，未成年人数据权利保护有助于被害预防

目标的实现。若能规范互联网企业信息收集、利用、存储、处理程序，引导、规范未成年人涉网行为，

将能有效预防未成年人涉网被害的发生。具体来说，应依循法治之道保障未成年人的数据权利。此外应

将刑法治理与其他治理方式有机结合起来，尤其是注重发挥政府相关部门的行政监管、个人侵权救济等

多元治理机制的作用，实现未成年人数据权利的整体式、综合性、全局化保护[8]。 
赵国玲和常磊则采用实证研究方法，研究了青少年网络被害的学校教育原因并提出学校应加强研究，

积极采取措施，通过各种方式加强对学生的网络教育，以有效地预防青少年网络被害[10]。同时赵国玲和
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常磊通过对青少年网络被害的家庭教育原因的实证分析指出：1) 对于固有性缺陷的弥补(固有性缺陷是指

由各种社会原因造成的，通过提高父母自身的素养一般不能弥补的缺陷)，需要全社会的共同努力。一方

面，应当采取措施尽可能地减少这些家庭的产生，另一方面，对于生活在这些变异家庭中的青少年，社

会各界应当提供更多的帮助和关爱。2) 对于后生性缺陷的弥补(后生性缺陷是指青少年成为该家庭成员

后，父母在进行家庭教育的过程中逐渐显现出来的缺陷)需要通过提高家长自身的素质来弥补，引入和发

展家庭教育[9]。此外，对于预防网络被害的家庭教育对策，赵国玲、傅建省也提出了以下三点：1) 提高

家长教育素质。2) 建立“民主型”的家庭教育模式。3) 构建和谐、健康的家庭环境；对于在预防青少年

网络被害的学校教育中，两人提出了以下几点政策：1) 重视网络教育，同时针对网络被害现象采取科学

的疏导方法。2) 优化学校网络教育环境。3) 加强对“问题”青少年的关注。4) 加强与家长的沟通。5) 注
重对青少年的危机教育和危机干预[7]。 

邓小刚认为，要防范青少年网络被害，还是要从社会、家庭和青少年自身等层面上寻求相应的对策。

从社会层面上看，要加大打击网络犯罪的力度，要进一步完善网络立法，加强网络管理，加大对网吧的

管理力度，发挥学校的主渠道作用。从家庭层面看，家长要对青少年的上网进行引导和监督，同时教育他

们要注意网络安全等。从青少年自身层面上看，青少年要增强自己的网络安全意识，文明、科学上网[1]。 
皮勇和刘为国认为减少青少年被害的应对策略主要有以下三点：1) 开展网络知识普及教育，推进网

络生活主流化。2) 强化青少年安全教育。3) 构建社会性的监管和救助机制[15]。 
叶慧娟、刘守芬认为建立青少年网络被害预防包括社会被害预防、群体被害预防和个体被害预防三

方面。社会被害预防是指社会相关主体从整个社会针对青少年的网络犯罪和青少年网络被害的现状与趋

势出发，制定相关的防范被害措施并贯彻实施这些措施，为有效预防青少年网络被害创造良好的制度环

境。群体被害预防，是指青少年群体为了避免在网络环境中遭受各种形式的侵害，在一定机构和人员的

指导下，遵守一定的规章制度和行为原则，培养正确的网络意识和态度，形成积极的网络道德文化，增

强网络识别和防卫能力，防止网络被害的发生。个体被害预防，是指青少年个人在社会有关部门宣传、

教育的影响下，根据个人的经验及掌握的有关知识和技能，避免网络被害[3]。 
许博洋、周由、夏一巍从犯罪学理论视角出发，以社会控制理论为基础，通过实证研究提出了一些

减少青少年网络被害的如自身塑造、家庭教育、学校管理、社会政策等系统性干预措施，具体而言如下：

1) 形成自我规范意识，塑造积极价值观念。2) 树立正确教养理念，强化家庭监督职责。3) 优化校园管

理模式，营造良好交往环境。4) 强化社会责任意识，形成多部门联动机制[2]。 
赤艳、张晓明认为青少年网络被害预防包括社会预防、群体预防和个体预防。社会预防是指社会相

关主体从青少年网络被害的现状及趋势出发，制定相关的教育防范措施并加以贯彻实施，从而为有效预

防青少年网络被害创造良好的制度环境，其途径主要是以下三点：1) 创造良好的现实社会文化环境。2) 净
化虚拟的网络文化环境。3) 加强对青少年的网络道德教育[16]。 

韩旭认为要开展综合治理，预防青少年网络被害和网络犯罪：1) 动员社会力量，开展“网络成瘾综

合症”的预防和救助活动。2) 采取有效措施，创造安全文明的网络环境。3) 加强亲子间的沟通交流，对

上网行为进行监督指导。4) 加强网络被害预防教育，增强青少年网络安全意识。5) 丰富网外活动，为广

大青少年提供更多的活动空间。6) 加强网络道德教育，规范网络道德行为。7) 加强网络法制建设，完善

网络立法[11]。 

6. 小结和反思 

6.1. 概念界定的缺少 

如前所述，我国学界对青少年网络被害的定义没有一个统一的标准，现有研究主要是集中在了青少
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年网络被害的表现形式、原因和应对措施上，而对概念的界定却少之甚少，多为不提及或者模糊带过，

这导致了青少年网络被害研究范围没有一个明确的范围和界限。对青少年网络犯罪范围的肆意扩大也导

致了网络的“被妖魔化”，“罪大恶极”的网络成为家长们痛恨的新事物，而民众对于青少年网络犯罪

现象的错误解读正是源于青少年网络犯罪研究中概念界定的不清晰[17]。同理，青少年网络被害概念界定

的不明确，导致家长把很多不是由网络带来的危害强加给网络，比如很多家长把孩子成绩的落后全部归

因于给孩子看的动画，而不反省自身教育或者孩子学习态度等，或者把孩子打架、欺负他人归根于网络

而并不考虑孩子所处环境本身存在的问题。这些问题在很大程度上并不能被表达为青少年网络被害，即

使有青少年网络被害的影子也不能把网络看作是造成此类问题最根本的原因。 

6.2. 研究结果的缺失 

近些年来，关于青少年网络犯罪的研究如火如荼，但很少有学者特别关注到青少年网络被害方面，

导致 2012 年以后专门对青少年网络被害的学术论文或者专著稀稀落落。即使在 2005 年左右到 2012 年之

间，青少年网络被害的研究也不是特别集中，同时其主要是以青少年网络犯罪总体作为研究对象，而专

门描写网络被害类型、方式等几于匿迹，研究内容的广度和深度程度较低。此外，在现有研究成果方面，

学者多停留于理论阐述方面，而缺少真实准确的调研和客观数据的支撑。在理论的运用上，最新的发表

在中国人民公安大学学报(社会科学版)上的由许博洋、周由、夏一巍所写的《社会控制对青少年网络被害

的影响——有调节的链式中介模型》一文所述：“本文首次验证了当前犯罪学主流理论之于本土青少年

网络被害的适用性，创新性地构建了社会控制、低自我控制、网络风险行为与网络被害之间存在的链式

中介模型，并对差别交往对各假设路径的调节效应予以充分验证，这对于本土犯罪学学科建设与研究范

式的科学化发展具有重要的启发意义。”这虽然起了一个很好的研究开头，但是侧面说明之前关于网络

被害研究的理论没有和犯罪学主流理论很好的结合。 

6.3. 研究方法的反思 

目前我国关于青少年网络被害的研究多为全而泛的论述，主要还停留在理论阐述上，探讨的多为一

般性的推论，虽然部分学者对青少年网络被害原因或者基于犯罪学理论进行了实证研究，但总体只占少

数，代表性程度有待考量，从另一方面说其只是一种通过实证分析方式来研究青少年网络被害的初始尝

试，还需要更深程度的挖掘和建构。 
《未成年人保护法》新修订后，专门新增了“网络保护”一章，聚焦网络环境管理、网络沉迷防治、

个人信息保护、网络欺凌防治等重要问题，为未成年人的上网安全提供了坚实的法律保障，推动了我国

未成年人网络保护法治建设迈上了新台阶。如今《未成年人网络保护条例》(征求意见稿)全面完善和深化

了《未成年人保护法》网络保护专章的规定，明晰了国家不同职能部门在未成年人网络保护工作方面的

相应职责，回应了应互联网而生的如未成年人个人信息被滥采滥用、网络欺凌等新领域新问题。这对青

少年网络被害的调查研究也具有巨大的推动意义，广大学者和司法机关应该进一步认识到青少年网络被

害现象的普遍性和严重性，在现有研究的基础上尽快开展大范围的实证研究和实验，细化青少年网络被

害的种类和特征，深入分析青少年网络被害产生的社会、家庭和自身原因等，提出具体的、有针对性的

青少年网络被害预防对策。 
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