
Open Journal of Legal Science 法学, 2023, 11(4), 3028-3034 
Published Online July 2023 in Hans. https://www.hanspub.org/journal/ojls 
https://doi.org/10.12677/ojls.2023.114433   

文章引用: 连璧君. 网络暴力入刑的可行性分析[J]. 法学, 2023, 11(4): 3028-3034.  
DOI: 10.12677/ojls.2023.114433 

 
 

网络暴力入刑的可行性分析 

连璧君 

山东建筑大学法学院，山东 济南 
 
收稿日期：2023年5月10日；录用日期：2023年5月24日；发布日期：2023年7月26日 

 
 

 
摘  要 

网络暴力犯罪是在虚拟世界中通过恶性言论方式对被害人的心理、人格、名誉造成侵害的犯罪行为。网

络普及、经济形态转型和技术发展在一定程度上促进网络暴力的猖獗，呈现出侵害客体复杂、危害性大、

参与者众多、形成网络黑产等新特点。本文旨在分析网络暴力行为入刑的可行性，从刑法理论、立法基

础和入刑必要性三个角度论证该行为具有刑事可罚性，予以刑事制裁的现实之需契合社会公众的诉求。

具体的刑罚设置上可设立专门罪名，划定立案定罪的判断标准、完善刑法配套体系三方面入手，推动刑

法体系的完善，保证法治社会的良好运行。 
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Abstract 
Online violent crime is a crime that harms the victim’s psychology, personality and reputation 
through vicious speech in the virtual world. Internet popularization, economic transformation and 
technological development have accelerated the rampant online violence, showing new characte-
ristics such as complex infringement objects, great harm, large number of participants, and the 
formation of online black products. This paper aims to analyze the feasibility of criminalizing on-
line violence, and demonstrate that the act is criminally punishable from the perspectives of crimi-
nal law theory and legislative foundation, and the practical need for criminal punishment is in line 

https://www.hanspub.org/journal/ojls
https://doi.org/10.12677/ojls.2023.114433
https://doi.org/10.12677/ojls.2023.114433
https://www.hanspub.org/


连璧君 
 

 

DOI: 10.12677/ojls.2023.114433 3029 法学 
 

with the demands of the public. Specific criminal punishments may be set up for special crimes, 
delineating the judgment standards for filing cases and convictions, and improving the supporting 
criminal law system, so as to promote the improvement of the criminal law system and ensure the 
good operation of a society ruled by law. 
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1. 引言 

网络作为人们交流思想、互动聊天的媒介，更像是一把双刃剑，产生的效果取决于使用人行为的善

恶，在给予信息便利的同时，也带来了隐患。网络暴力，顾名思义是在网络虚拟平台上进行的暴力行为，

随着新媒体的兴起，网络暴力频发且愈演愈烈，公民的生活安宁、心理健康、生命安全遭到威胁，企业

的商业信誉、正常经营受到影响，政府的公信力、国家安全面临挑战，常常短时间内造成不可控的严重

后果。然而，现行刑法并未将广泛存在且日益严重的网暴行为纳入规制范围，受害者自力救济困难，施

暴者继续污染网络空间。 

2. 网络暴力的概念厘清 

2.1. 概述 

网络暴力是一种新型暴力形式，是社会暴力在网络上的延伸，在虚拟的网络世界中，行为人通过伤

害性、侮辱性和煽动性的言论、图片、视频等对受害人的心理健康、人格尊严、荣誉名誉进行侵犯，造

成严重损害后果。与传统犯罪不同，这类犯罪的危害行为更具隐蔽性，犯罪主体更加众多、犯罪空间有

一定的转化性。施暴人可以在任何地点、任何时间选择上网散布损害被害人权益的相关信息，受害者往

往并不知道隐藏在屏幕内的发布人是谁？地处哪里？做什么工作？网络信息传播的广泛性和迅捷性在施

暴人手中成为有利的武器，有时他们并不选择发布具体的信息，而是采用煽动性的言论鼓动网友联合施

暴，从而逃脱法律监管。网络暴力也常常转化成现实中的暴力，这一点在青少年权益损害方面较为明显。 

2.2. 特征 

网络极具虚拟性，施暴人在屏幕后面通常采用化名隐藏自己的身份，对受害人进行攻击，逃避社区

熟人的监督，削弱了道德的约束[1]。部分行为人喜欢站在道德制高点来达到个人非法目的，企图通过个

人言论引起或煽动其他网民的支持，进而对受害人进行施压[2]。网友受制于观众视野，通常不明所以，

接受行为人的挑拨，不能站在客观位置上分析对错，一味辱骂谴责，给受害人施加精神压力，做网络暴

力帮凶。目前我国法律体系对此问题缺乏明确合理的规制，施暴人罪刑责不适应，不利于社会的健康成

长。 

2.3. 区别 

相较于传统的暴力犯罪，隐秘性是网络暴力的一大特点。它采用电子形式，如电话、短信、微信、
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QQ、电子邮件等社交媒体和网站，以文字、语音、图片、视频等载体进行的暴力行为。传统暴力犯罪的

主体较为明确，容易确定身份。网络暴力实施主体可以选择隐名，对受害者进行争吵谩骂、骚扰诽谤等。

由于施暴者不会看到对方即时的反应及面部表情而更少地感到愧疚，继而肆无忌惮增加困境、损害他人

声誉。在围观人数上，传统的暴力行为有着较少或有限的见证主体，而网络围观人数较易扩大，暴力的

内容在线上容易分享、转发，引起不知情网民的舆论支持。在发生的时间、地点上，传统暴力犯罪线下

进行，公安机关较易发现和干预，网络暴力侦查难度较大，需要配合一定的技术支持才能实现。 

3. 网络暴力入刑的可行性 

3.1. 刑法理论视角 

3.1.1. 预防犯罪目的 
于志刚教授曾提出“传统犯罪网络变异”理论，论证以传统刑法的方法来应对网络暴力的合理性。

动用刑法处理这些暴力犯罪，可以制止发起人和积极参与人的人身危险性，使其不能继续作恶，矫正部

分罪犯，达到特殊预防的目的。除此，用刑法规制网络暴力使社会大众及潜在的犯罪分子，因实施暴力

成本大而收益小，放弃犯罪对未来的行为人起到震慑作用，教育公民维护社会和谐，达到一般预防的目

的[3]。 

3.1.2. 罪责刑相适应 
行为人的责任承担要与罪行相符，不应止步于行政处罚。美国将网络暴力行为分为三种：欺凌、追

踪和骚扰，倾向于用刑法来规制骚扰和追踪行为。在网络暴力第一案梅根事件中，法院宣判萝莉有罪，

后颁布《梅根–梅尔网络欺凌预防法》，规定判处施暴者罚金、徒刑等。韩国媒体社区发达，网络暴力

问题较为敏感，通过修改刑法典犯罪规制体系去解决受害人名誉损害问题。上述国家的立法实践有着一

定的借鉴意义。 

3.1.3. 刑法的谦抑性 
实践中网络暴力行为治理效果甚微，处罚机制缺失加速了网络暴力行为的猖獗。目前大多数学者都

认为应当以立法形式规制网络暴力，弥补法律体系的空白，轻微的网暴行为虽然可以运用《中华人民共

和国民法典》《中华人民共和国个人信息保护法》等民法规范进行规制，但这不足以扼制这一恶劣行为。

施暴者违法成本较低，容易滋生侥幸心理，认为只要付出一定的赔偿就可以不加约束的进行网络攻击[4]。
行政部门对于网络暴力行为的调整和作用也略显无力。这种法律体系与现实之间的矛盾，刺激了受害者

的精神崩溃，甚至自杀，结果却法不责众，难以取证，无人追究。刑法具有谦抑性，在其他法律手段不

能有效阻止行为对法益的侵害时，就应当用刑罚来规制那些有着严重影响的网络暴力行为，通过刑法评

判，维护受害人的合法权益，缓和社会关系，维护公平正义。 

3.1.4. 犯罪构成理论 
网络暴力一般都不是自发的，而是行为人有计划有目的的进行。首先，行为主体包括发起人、参与

人、网络服务提供者，是由不特定多数人实施对公民、法人的恶劣行为。其次，这些行为以网络为载体，

利用网络的传播和聚焦作用，可能会波及受害人的现实生活造成侵犯空间的转化。最后，行为的目的是

对施暴对象的精神攻击，侵犯其正常的生活安宁和生产经营。 
网络暴力犯罪客体是公民或法人的精神、名誉、荣誉等人身权利和财产权利。犯罪客观方面表现为，

行为人借助互联网发表一些言论，有的含攻击性，有的含侮辱性，有的是虚假信息，有的擅自公开他人

秘密，通过这样的手段去侵犯他人利益[5]。危害行为是犯罪构成客观要件的内容之一，也是整个犯罪构
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成的核心。判断行为是危害行为，三项要素缺一不可：客观上是人的身体动静、主观上基于行为人的意

志或者意识支配、法律上对社会有危害[6]。网络暴力的表现形式符合危害行为的三个特征。除此，网络

暴力有大有小，有轻有重，必须具体问题具体分析，能够用民法规范解决的，用民法处理即可，只有触

犯刑法保护法益的造成严重后果的行为才有入刑的必要。在犯罪主体方面，当前网络暴力实施主体虽出

现组织化群体化的现象，但多数仍是年满 16 周岁且精神状况正常的公民。行为人主观上多持有故意心态，

积极追求网络暴力行为的后果。 

3.2. 立法基础分析 

3.2.1. 公众基础 
目前网络暴力行为亟待重视，随着科技的进步和经济的发展，受害人个人的努力已经无法和施暴人

的力量进行抗衡，合法权益遭受严重侵害，为了维护刑法保护法益和预防犯罪的目的，公安机关应当加

大对这类行为的重视，采取有效的手段制止网络暴力，震慑犯罪分子。网络暴力是对公民基本权利的侵

犯，是否将其纳入刑法规制范围，立法者还在观望。但实际情况是，施暴者利用网络平台，侮辱、诽谤

或者发表不实信息侵犯他人权利的现象不计其数，用法律来调节社会矛盾，抵制犯罪行为必不可少。刑

法无疑在其中有着不可或缺的作用，将这一新型暴力行为纳入刑法体系，处以刑事处罚契合大众需求。

《中华人民共和国刑事诉讼法》公诉案件的范围也应将网络暴力行为纳入其中。 

3.2.2. 法律基础 
当前，规制这一网络犯罪的法律基础有《中华人民共和国刑法》第 285 条、第 286 条、第 287 条以

及全国人大常委会《关于维护互联网安全的决定》，其主要将网络犯罪作为两类来处罚，一种是针对计

算机信息系统的罪名，另一种是利用网络实施的行为，网络暴力是第二种处罚行为的表现形式。《中华

人民共和国刑法》虽然规定了侮辱罪和诽谤罪，但是两者均属于告诉才处理的犯罪，只有在严重危害社

会秩序和国家利益的情况下自诉转公诉才可能发生，且自诉案件的实质条件是证据充分[7]。网络暴力行

为显然与国家利益无关，很多受害者苦于没有有效的办法收集施暴者作案证据，法院是审判机关，收集

犯罪人有罪的证据违背居中裁判的职责，最终裁定不予受理。面对这一现实需求，仅仅依靠刑法第 246
条规定的自诉罪名是远远不够的。 

3.2.3. 技术基础 
网络暴力为什么难以规制呢？第一，行为主体极具复合性，犯罪行为一般是由特定的主体组织煽动，

不特定的参与人在不明真相的情况下联合施暴。第二，我们经常看到某人一时间遭受铺天盖地的辱骂、

中伤，甚至在生活中被威胁骚扰，陷入高度的精神紧张和不良的舆论影响，这反映出网络暴力行为精神

攻击的持续性。随着科技的发展和公安系统的增强，当代的技术水平是可以支撑网络暴力纳入到刑法所

要规制的范围中。 

3.3. 入刑必要性分析 

3.3.1. 不可控性 
网络暴力实施者站在道德制高点，通过言语、文字诽谤、侮辱他人，煽动网民“伸张公平正义”，

使受害者被迫陷入非正义方，遭受辱骂、攻击。这种“软暴力”在参与者数量、介入程度、伤害时间上

都具有不可控性。利用“言论自由”的权利面纱和刑法规制的缺位，施暴者即使在网络上造成他人自杀、

亲人身亡、企业倒闭等直接或间接损失，也多以民事赔偿承担责任，法院以侵犯他人隐私权、名誉权、

肖像权等为案由，判决施暴者承担停止侵害、赔礼道歉的结果。虽在一定程度上规制了网络行为，但网

络暴力的预防和处罚需要更加主动的出击。传统轻微的语言暴力行为，经过爆炸式传播，危害结果将相
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应地剧增。 

3.3.2. 精神欺凌 
我国刑法秉持“以人为本”的理念，网络暴力引发公民严重的人身和财产损失足以入刑。受害者受

到不可估量的情绪和心理伤害，亲友及其无辜的网民也可能被牵连。施暴者损害名誉，随意践踏他人人

格尊严，影响对方的社会评价，将其置于众矢之的，人身权和财产权由此大大受损。被施暴者往往因遭

受持续的、不间断的外界侮辱、谩骂，产生严重的精神压力，给自己的工作、生活带来负面影响，耽误

工作、被迫辞职、生病抑郁、崩溃自杀，这便是网络暴力的危害现实延伸，将其入刑确有必要。 

3.3.3. 群体煽动 
网络暴力经常表现为群体性的言论攻击，戾气蔓延，给公众造成了严重的不良影响，对他人的人生

观、价值观、世界观产生冲击。具体来说，线上施暴者的实施次数较多，对其他公民或企业进行人格侮

辱、诽谤谩骂等。除道德抨击外，还有起哄型、牟利型的网络暴力行为。施暴者往往附带着各种利益诉

求，以网络暴力误导舆论，道德绑架其他群众或相关部门做出有利于已的应对措施。 

4. 网络暴力入刑的刑罚设想 

针对入刑标准这一问题，部分学者主张零容忍说，这种做法虽然在现实生活中会有效打击网络暴力

行为，但打击面过于广泛，一旦实施会造成规制范围不适当的扩大。为发挥法律的惩治和教育作用，结

合网络暴力行为制度衔接问题，建议将网络暴力入刑，规定专门罪名“网络暴力罪”。具体可以从以下

几方面探讨： 

4.1. 犯罪构成要件 

网络暴力按照行为主体可以划分为单位施暴和公民施暴。网络暴力中的意见领袖应当被认定为首要

分子，他们通常是负责发起组织策划和煽动网络暴力行为的人。可以比照聚众犯罪的相关理论，施暴者

的积极参与者和其他参与者也应追究相应责任[8]。首要分子应当追究，其他参与者视具体情节决定或不

予追究。网络暴力犯罪主体应是已满 16 周岁且能够辨认和控制自己能力的行为人。也有学者主张，年满

14 周岁不满 16 周岁应当负刑事责任的几种严重犯罪可以包括网络暴力犯罪。犯罪主观方面包括故意、

过失两种情形。发起人和积极参与人，一般是故意的心态，这种故意是可以通过一系列行为判断出来的，

但是也不排除存在过失。网络暴力行为侵犯的是复杂客体，包括公民的人格利益、经济利益和互联网的

正常秩序等。客观方面表现为恶意施暴等作为犯罪和疏于管理、怠于控制事态等不作为犯罪。行为类型

有以网络为媒介，以网民为途径搜索受害人的信息，然后整理分析汇总，辨认并公布该个人情况的，有

侮辱诽谤、恶意竞争攻击他人的，还有捏造事实、散播谣言来达到自己不法目的的。这又可以分为语言

暴力和行为暴力。施暴者借助网络平台实施的其他现实犯罪造成他人法益的损害，应当按照现实中的罪

行来定罪处罚。 

4.2. 立案定罪的判断标准 

施暴人的行为表现和危害后果是立案定罪的判断标准。不是所有的网络暴力都需要用刑法来规制，

但歪曲事实、侮辱诽谤、侵犯他人隐私、传播不实言论、公开商业秘密、诋毁商业信誉等行为造成恶劣

后果的应赋予施暴者刑罚处罚。这些行为对法益的侵害无疑是严重的。 
网络暴力造成危害结果情节严重的标准也应该根据不同情形区别对待。具体来说有以下几类：1) 精

神创伤类。用精神失常来表示具有明显不恰当性，失常的程度还需要细化，在判定标准上可以引入刑法

总则中关于精神病人的表述，保障了受害人的心理健康。这种严重后果不应该包括对受害人近亲属的影
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响。如果攻击范围较大，波及了近亲属，可以将其直接纳入到受害人的范围[9]。2) 公开隐私类。如何判

定侵犯的程度深浅呢？可以从公开的内容、公开的人数、影响的后果上来具体判定。他人利用发起人公

布的信息来对受害人进行现实上的侵犯应该如何处理？这一问题类似于刑法中教唆犯的行为模式。为了

避免犯罪场所的转化，可以将发起人定网络暴力罪，利用者定现实中实际实施的犯罪[10]。发起人将受害

人的信息公布于网络，就应当意识到信息安全问题、网络环境的复杂性以及可见对象的不确定性。3) 传
播谣言类。这种情况应当结合行为的影响后果、实施的时间、目的、次数等。在新冠疫情中传播谣言，

造成社会恐慌的后果是极其恶劣的，可以采用刑法来进行规制。在这个问题上如何和行政法律法规进行

衔接还需进一步研究。4) 诋毁商誉类。情节是否严重可以从损失的金额及其他后果上来进行判定[11]。 
除此，网络暴力的组织化、利益化、产业化应规定为法定加重情节，针对未成年人的网络暴力行为

应从严处罚，对特殊人群进行特别保护。 

4.3. 配套机制的完善建议 

刑法专门规定网络暴力罪，不仅应当在分则中予以明确，还需要对总则进一步丰富，加强理论支持

使刑法体系更加协调完整，发挥长远作用。第一，刑法所保护的人格利益范围应当重新解释，将公民的

名誉、荣誉、隐私等纳入其中。第二，区分网络暴力相近罪名之间的界定，合理的定罪量刑，保证司法

裁判的统一。第三，启动自诉和公诉机制，严格明确程序适用范围，排除个体维权障碍，提高司法效率，

加强震慑力度。第四，结合刑法的原则及具体情况来合理构建法定刑。 

5. 结语 

网络暴力的猖獗对我国目前的法律体系提出挑战，将情节严重的网络暴力行为予以刑法规制，有利

于刑法的完整性和权威性。现阶段网络暴力入刑有着广泛且深厚的民意基础，法律应积极回应这个新型

且多发的“杀手”，纳入刑法体系，设置合理刑罚，保护公民的个人权益，维护社会的整体秩序。 
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