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摘  要 

随着人工智能技术的快速发展，数据正成为数字经济时代的“新石油”。我国的互联网产业中也蕴含着

海量的用户数据资源。虽然网络用户数据存在极大的开发利用前景，但是在网络用户数据开发使用过程

中，原始数据和数据产品面临主体不清、利益边界不清、法律性质不明确等问题。同时用户数据价值实

现面临场景化、多元化的问题。《数据二十条》提出按照贡献定酬分配数据利益，在网络用户数据利益

分配当中，将用户数据利益类型化，并且按照贡献定酬分配用户数据利益。为了避免数据垄断，考虑设

置数据安全使用制度和数据利益补偿制度，保障社会公共利益和数据弱势群体利益，促进数据利益分配

均衡。从平衡利益的角度协调利用网络用户数据价值。 
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Abstract 
With the rapid development of artificial intelligence technology, data is becoming the “new oil” of 
the digital economy era. China’s internet industry also contains massive user data resources. Al-
though there are great prospects for developing and utilizing network user data, the raw data and 
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data products face problems such as unclear subjects, unclear boundaries of interests, and unclear 
legal nature in the process of development and use. At the same time, realizing the value of user 
data faces problems of scenario-based and diversified application. “Twenty Rules on Data” pro-
poses to distribute data benefits according to contribution, and to typify the types of user data 
benefits and distribute them according to contribution in the distribution of network user data 
benefits. In order to avoid data monopoly, we should consider the establishment of a data safety 
use system and data interest compensation system, protect the public interests and the interests 
of data vulnerable groups, and promote the balanced distribution of data interests. We should 
coordinate the value of network users’ data from the perspective of balancing interests. 
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1. 问题的提出 

我国的《民法典》第一千零三十四条和第一千零三十七条提出严格保护自然人的个人信息，随后生

效的《个人信息保护法》和《数据安全法》均提出要保障自然人与数据有关的利益，数据是信息的载体

之一，信息通过数据表达其含义，并将其内涵与外延法定化。作为信息载体，是数据的初始功能[1]，同

时现实中也存在大量个人数据被泄露的案例，一方面，网络运营商希望多收集个人数据，以便其使用，

另一方面网络运营商希望少付出数据隐私保护成本，更有甚者，有些网络运营商通过贩卖个人数据以牟

取不法利益。例如“杭州摩羯案”，数据收集主体杭州摩羯公司在未经用户授权的情况下将用户数据出

售给第三方主体，侵犯用户数据安全。 
随着互联网平台的快速发展，网络用户通过网络运营商的服务提升生活便利，同时网络用户通过与

网络运营商签订《软件许可及服务协议》《隐私保护指引摘要》《隐私保护指引》或类似的用户许可协

议，通过让渡网络用户的部分信息权利以换取网络运营商的服务。网络用户数据的收集、存储和使用成

为了网络平台运营不可或缺的部分。 
然而，对于网络用户数据利益的归属划分一直是困扰数据要素市场建设的法律难题，“数据作为生

产要素参与分配的机制存在数据产权界定不清、数据安全保护落后、分配主体尚不明确的问题”[2]。并

且存在网络用户数据的利益内容不清，网络用户数据的归属主体不清等问题。网络运营商获取大量用户

数据，对用户数据具有控制权，《网络安全法》第四十一条规定：“网络运营商应当基于便于用户的角

度收集个人数据，网络运营商不得收集与其提供的服务无关的个人信息”。然而现实中网络运营商往往

过度收集用户信息，对于网络运营商的《软件许可及服务协议》，网络用户并没有选择权，网络用户若

意图享受网络运营商的服务，不得不同意其前置服务条款。随着数字化时代到来，许多日常活动需要网

络用户通过手机信息授权才能开展。过度的信息获取也可能导致网络用户的个人信息泄露。那么，网络

运营商对网络用户数据的利益边界在何处？并且网络用户通过创造数据为网络平台提供了巨大价值，却

无法从数据经济中获得相应的报酬。网络用户的利益是否存在沉默状态？推进数据要素化市场建设，必

须从利益平衡视角考察利益分配机制。法律制度作为利益分配背后的手段，应激励数据主体积极参与数

据市场建设并且保障数据弱势群体的合法利益。 
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2. 网络用户数据利益类型化分配 

2.1. 网络用户数据的价值 

《数据二十条》提出按照“谁投入、谁贡献、谁受益”原则对数据利益进行分配。即贡献定酬制度

应当作为数据利益分配的核心原则，那么贡献定酬制度是如何适用于网络用户数据利益分配当中呢？ 
伴随着数据的产生和利用，均发生着数据价值的产生和增值。对数据价值的开发利用包括对原始数

据天然价值的挖掘和衍生数据价值的产生，原始数据天然价值是指网络用户单独数据以及原始数据收集

者对网络用户单独数据收集归纳成数据集，这份数据集所涵盖的价值。衍生个人数据的价值生成是由数

据处理者发现数据背后的价值，将数据集加工成数据产品，回看数据的一生，数据市场主体之间通过进

行横向交易和纵向流转产生并增值数据价值，然后进一步分配数据利益。 

2.2. 网络用户单独数据价值 

网络用户对用户单独数据享有何种利益？《民法典》规定：自然人享有个人信息权，包括：知情同

意权、限制处理权、访问复制权、错误更正权、删除请求权、损害求偿权。《个人信息保护法》《数据

安全法》《深圳经济特区数据条例》等多项法律法规均规定自然人享有其数据的人格性利益。虽然我国

当前虽未对网络用户是否享有信息权利做出法律规定，但是从立法保障和法律规制而言，用户享有数据

安全保护类权利是基于对于人格权的保护所衍生而出的权利。 
那么，用户单独数据价值中是否包括财产性利益呢？个人单独数据能否具有商业利用价值？以及网

络用户对其创造的单独数据是否享有财产性利益呢？ 
针对以上问题，学界一直争论不休。学者邢会强提出“个人信息产生商业利益，因此其具有财产性

利益，并且自然人应当享有个人信息财产权”[3]。也有学者商希雪提出“单个个人信息不存在财产价值”

[4]。 
本文认为用户单独数据具有财产性价值并且网络用户对其单独数据应享有财产性利益。用户单独数

据可以被认定为网络用户的劳动成果，用户单独数据的产生需要网络用户投入时间和精力，也需要使用

网络用户的知识和技能。例如：网络用户在网络运营商上所发表的弹幕、评论等意见表达，网络运营商

和其他用户可以利用这类信息获取便利，而且，用户单独数据也是经过个人整理和提交，然后储存在网

络运营商的平台，用户单独数据由用户创造，无论是其有意图活动例如：网络评价，点赞、收藏等，抑

或是其生活痕迹的表达例如：外卖记录、网购记录、浏览记录等。这些数据均由用户创造，然后存储在

网络运营商之上，这些数据虽然是与用户个人活动所伴生而出，但是其也是由个人用户所创造，网络运

营商所付出的贡献也仅仅是存储这些数据。根据网络运营商与用户的许可协议，网络用户对其在网络平

台上所创造的信息具有完全的支配权，同时网络用户也需要对其行为负责。例如在“淘宝网络诉杜某、

邱某等网络侵权责任纠纷案 1”中，杜某、邱某利用网络差评机制向淘宝店家进行勒索，杜某、邱某需要

对其网络恶评行为负责。任何人的劳动成果都应当受到保护和尊重，无论个人是否有意图产生劳动果实，

网络用户对数据的产生具有贡献，并且应当有权利支配自己的劳动成果。因此，用户单独数据应当被视

为个人用户的劳动成果。 

2.3. 数据集价值 

数据集是指网络运营商在单独用户数据的基础上，破解原始用户数据之间的孤岛状态，对用户数据

进行净化、提炼、汇集、实现数据间的互通，即汇集性数据处理，并不改变数据的本质状态，而是按照

 

 

1参见浙江淘宝网络有限公司与杜超、邱秀珍等网络侵权责任纠纷案，江苏省海门市人民法院(2018)苏 0684 民初 5030 号。 
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一定的目的和需求，对海量数据进行排列、组合，使之原本独立、无序的单独用户数据相互连线构成数

据集。在这个过程中，数据处理者付出相应的资本和劳动对数据进行筛选、提炼。 
网络运营商通过一定的技术处理将散落的用户数据汇集成原始数据库，网络运营商在此过程中贡献

了一定的技术以及劳动，但是并没有产生任何创造性成果，网络运营商是基于用户协议所享有的数据采

集权、数据使用权、数据保护权，但是网络运营商是否享有对数据集完整的控制和使用权？基于法律法

规，网络运营商仅仅享有有限的利益即保护性利益，其有权可以防止别人侵害其数据集，有权保护其数

据集的安全，但是不享有独立的财产利益，对网络运营商不宜赋予其过大的财产权。有学者提出：“数

据交易与技术发展在很大程度上与技术进步密切，如果现在就将可商业交易数据赋予财产权，一旦技术

或商业应用模式的改变，将会给法律带来较大的不确定性”[5]。而且赋予过大数据权利范围易造成数据

垄断，不利于数据流通。数据收集者基于保护用户的数据安全的逻辑起点享有对数据集的保护权。数据

收集者无权定义“保护权”的边界。数据收集者将单独数据汇集而成数据集，数据收集者自身分析使用

数据集，但是无权就原始数据集与第三方进行交易。而且基于合同相对性，网络用户仅仅授权给网络运

营商，第三方必须通过网络用户的同意许可才可使用其数据。 
根据《网络安全法》第四十二条规定“网络运营者不得泄露、篡改、毁损其收集的个人信息；未经

被收集者同意，不得向他人提供个人信息。但是，经过处理无法识别特定个人且不能复原的除外”。因

此，数据处理者对数据集的控制权利的判断准则应当是第三方能否从数据集识别到个人信息，即数据集

经过一定算法处理和技术分析，使数据集无法定位到个人信息。则数据集生产者有权独享数据集带来的

收益并取得数据集的专有控制权。若第三方可以从数据集识别到个人信息，则网络运营者不得泄露、交

易其所控制的数据集。 

2.4. 衍生数据产品价值 

用户数据通过类数据产业链的模式，用户数据形态不断发生改变，数据价值不断增长。数据控制权

从网络用户转向数据产品持有者，数据的形态和价值不断发生变化的过程。并且数据具有积累性和非消

耗性的特点，数据利益也由原始数据利益延伸至数据衍生品的增值利益，这种数据流转可能发生在同一

个主体之间，即单一主体对个人数据进行挖掘、分析、处理。也可能发生在不同主体之间，即数据收集

者收集数据——数据处理者分析处理数据，通过不同数据主体之间数据流转，数据价值完成增值。 
基于对于原始数据集分析而成的数据产品，其源于原始数据集这座蕴含丰富资源的矿藏，通过用户

数据处理者的劳动投入而产出成数据产品，数据产品具有了全新的性质，并且数据产品无法识别网络用

户的信息。有学者提出对“数据产品的财产本质要求赋予绝对权保护力度”[6]。数据处理者对于数据产

品具有独立的财产性利益。由于数据产品是对于原始数据库的描述性表达，其不包含网络用户的人格性

利益，通过脱敏等方式，无法从数据产品中精准定位到网络用户，数据产品独立于个人数据，是无直接

联系的衍生产品，数据产品的交易、使用并不妨碍到网络用户和网络运营商对于原始数据集保护性利益，

因此数据产品的使用与处分不会对于网络用户构成任何妨碍。脱胎于原始数据集，数据产品具有全新性。

由于当下立法的缺失以及物权法定原则，对于数据产品的保护与监管，无法做出物权法以及知识产权法

的保护，在过往的司法实践中，司法机关往往运用《不正当竞争法》对于擅自使用他人数据产品的人，

认定侵权。综合而言，数据处理者对于其控制的数据产品享有完整的占有、使用、收益的权能。 

3. 制度构建 

网络运营商对用户数据运营过程中投入资本和劳动对相关数据进行使用、分析进而产生了衍生数据。

网络运营商享有对衍生数据的占有、使用、收益的权益，但同时由于数据的无损耗性、无限复制性、聚
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合性。如一味承认相关主体的权益，同时也易造成数据垄断和数据孤岛。不利于数据流通。数据聚合存

在马太效应，容易造成数据拥有者在数据上贫富差距越来越大。互联网大厂占有大多数用户流量，小型

公司和初创公司难以打破数据壁垒，不利于数据市场良性竞争。同时也难以保护个人主体的相关权益。

本文从数据利益保障和数据利益补偿制度两个角度保障相关主体的安全权益和财产权益。 
1) 数据利益保障制度 
数据安全是数据利益分配的前提，无安全则无数据利益。对网络用户的利益分配和权益保障的落脚

点和关键点在于保护网络用户的信息安全。《数据安全法》《网络安全法》《个人信息保护法》均提出

数据控制者具有安全保障义务，有学者提出数据安全保障义务涵盖：建立健全流程数据安全管理制度；

组织开展数据安全教育培训；采取相应的技术措施和其他必要措施；风险监测义务与采取补救措施、处

置措施的义务[7]。数据控制者基于数据安全保障义务对用户数据进行开发与利用，若数据控制者违反安

全保障义务，造成损害后果，应该承担相应的行政惩罚责任以及民事赔偿责任。数据安全保护义务在根

本上属于保障公共安全的公法义务，其法律责任也相应为公法责任。面对数据处理举证难，监管难等问

题，对相应责任主体适用行政责任甚至刑事责任更有利于保护群体性利益。同时在承担公法责任的同时，

相关责任主体也可以适用于侵权和违约的私法责任框架。责任主体的民事责任的承担应该以赔偿损失为

主，个人信息被侵犯导致的损害种类繁多，不仅包含财产损失，还涉及精神损害。计算损害赔偿金额的

方法也呈现出多种形式。有学者提出了以下三种计算侵害个人数据所导致财产损失的赔偿金额的方法：

“1) 赔偿消费者实际遭受的损失；2) 依据数据侵权者所获取的不正当利益进行赔偿；3) 在前两情况赔

偿金额范围难以确定的情况下，法院可酌定赔偿”[8]。数据控制者在违反数据安全保障义务时，法院应

综合多种赔偿方法，确定一个合适的金额以救济个人数据主体的损失。其次，针对精神性损害，民法典

规定必须造成严重精神损害才能适用精神损害赔偿制度，但往往严重精神损害在数据损害领域难以证明，

在数据侵权领域应该降低精神损害严重性标准、降低精神损害赔偿门槛的趋势，受害人只需要证明个人

信息侵权足以使得理性人遭受足够的精神压力或痛苦就可以获得救济。 
《数据二十条》提出壮大数据场内交易，虽然在目前我国数据场内交易市场遇冷，但是在可预见的

将来，基于数据交易而展开的数据利益分配势必是建立在成熟且高效的数据场内交易上。在场内交易的

前提下，数据控制者就上架的数据产品，无论是数据集抑或是衍生数据，应构建以安全保障义务为核心，

完善监管备案制度，即降低数据产品交易合规性，提高数据产品的交易监管性。数据控制者在有关监管

机关承诺履行数据安全保障义务并登记数据的范围、来源等数据产品信息后。数据控制者可以在数据市

场出售数据产品获取利益。通过降低场内交易门槛以及规范责任追偿制度等，有效打击场外交易导致个

人主体数据泄露事件发生以及保护数据相关者的数据安全权益。明确数据控制者的责任认定，以安全保

护义务为核心，在数据泄露事件发生后，数据控制者应当就其是否满足数据安全保护义务进行举证，若

数据控制者无法证明其在数据泄露事件没有满足安全保护义务，则应承担相应责任。 
2) 数据利益补偿制度 
《数据二十条》提出在数据利益二次分配当中提高对数据弱势群体和社会公共利益的保障，税收作

为国家宏观调节手段不仅仅有利于规制数据寡头的数据垄断优势，促进数据流通，同时可以有效救济数

据弱势群体和调整数据区域发展不协调，个人数据主体相比较网络运营商处于不利地位，难以通过私力

救济以保障个人数据利益，并且网络用户的单独数据存在财产价值，当单独数据归纳成数据集，网络用

户并不能享受到其财产价值的变现，而有可能湮灭。从集体层面，网络用户作为数据生命周期的必要主

体之一，应该保障数据群体性利益。通过税收手段平衡数据要素经济发展的利益分配，不仅仅意味着对

个人主体提供帮扶，同时通过设立数据发展基金等制度，将数据税收制度与数据基金相联系，把所收取

的数据课税转移至数据基金制度，通过帮扶小数据企业发展以及弱势数据地方区域的发展，激励数据企
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业开放共享数据，对数据企业公益共享数据做出补偿，以及支持数据基础设施的建设和维护。实现数据

经济协调发展，达成全民共享数据经济的目标。从比较法视角而言，以德、法为代表的欧盟国家也提出

对数据巨头征收数字税。当数据交易市场发展成熟时，开展数据课税制度是数据利益分配中有效的救济、

调节手段。在数据利益三次分配当中，数据控制者应通过提供一定的免费服务或补贴作为获取个人数据

的合法使用的合理对价。 

4. 结语 

加速数据要素流通，一方面要加快培育数据交易市场，繁荣数据交易，无交易则无利益，另一方面

也应做到坚守数据安全底线，为网络用户的个人数据安全以及国家数据安全做好严格保护。用户数据蕴

含极高的开发、利用、使用价值，通过厘清以数据资源持有权、数据处理使用权、数据产品经营许可权

为主体的三权分离的数据权属制度，促进数据利用开发和利益分配。个人数据主体投入数据，网络运营

商投入资本和技术，数据利益分配要考虑各方数据主体在数据利益中所占据的比例，依照贡献原则对于

数据利益进行分配。壮大数据要素市场，发展数据经济，通过用户数据利益类型化划分，有效厘清各方

主体在用户数据上的权益边界，为数据控制者责任保障范围和个人数据主体权益保护范围做出有效区分，

虽然数据承担的利益属性复杂，主体多元。但是通过数据安全保障制度和数据利益补偿制度的设立，有

效促进对个人主体的利益救济和数据安全交易。运用二次分配和三次分配机制对数据利益做到再分配再

调节的作用，有力地保护网络用户、数据持有者、数据处理者等多方利益。激发相关主体对数据产业的

投资热情。构建符合数字经济时代发展的数据利益分配制度，实现数据流通与保障的平衡。 
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